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Resumen

on el proposito de contribuir al
plan estrategico y mejoramiento

de los niveles de productividad

y competitividad, la Comision Federal de

Electricidad (CFE) esta invirtiendo fuer-
temente en recursos humanos y materiales
para la modernizacion de los sistemas
de suministro de energia electrica, inclu-
yendo el monitoreo, proteccion y control
automatico para la operacion de todos los
elementos del proceso electrico, desde los
centros de generacion hasta las lineas de
transmision, los sistemas de distribucion y
las aplicaciones de comercializacion. Con
dicha modernizacion, la CFE tambien
esta generando la infraestructura para la
interoperabilidad e interconectividad de
los sistemas antes mencionados, de tal
forma que le permita ampliar, continuar
y complementar la integracion functional
de los sistemas institucionales legados y
de ultima generacion. La integracion total
de los sistemas le permitiran a la CFE su
migration a lo que son las Redes Electricas
Inteligentes. For lo anterior, la CFE soli-
cito apoyo al Instituto de Investigaciones
Electricas (HE) para desarmliar parte de la
infraestructura para la modernization de
la automatizacion de la distribucion, que

El HE llevo a cabo la especifica-
tion, diseno, implementation vy
pruebas de un prototipo de UCM
que le permita, a traves de una
Interfaz Hombre Maquina, realizar
las funciones de un sistema SCADA
para la supervision y control de
redes de distribution.

consiste en el desarrollo de un prototipo
de sistema de supervision y control, con
tecnologia abierta interoperable y propie-
taria de la CFE, que le permita realizar las
funciones de un sistema SCADA (Super-
visory Control And Data Acquisition) para
supervision y control de redes electricas

de distribucion.

Introduccion

Como parte fundamental de la automati-
zation de la distribucion, la CFE esta inte-
grando nuevos equipos y sistemas para
mejorar la operacion local y remota de las
subestaciones y centros de control regionales
de distribucion, por ejemplo, los sistemas
SCADA, las UTR (Unidades Terminales
Remotas), los sistemas inteligentes de
proteccion con capacidad de almacena-
miento y distribucion de la information, los
DEI (Dispositives Electronicos Inteligentes)
de medicion de energia, asi como la instala-
cion de equipos concentradores de dates y la
conexion a traves de redes LAN (Local Area
Network) y WAN (Wide Area Network) con

otros sistemas de information.

Muchas de las Unidades Centrales Mestras
(UCM), DEI y UTR que actualmente
estan instalados en la CFE son de dife-
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rentes fabricantes, incluso muchos de ellos
cuentan con tecnologia propietaria y no
cumplen con los estandares de interoperabi-
lidad e interconectividad. Lo anterior genera
dependencia tecnologica hacia los provee-
dores y por consiguiente, la CFE requiere
invertir canridades importantes en manteni-
miento, actualization, capacitation y moder-

nization de estos equipos y sistemas.

Con la automatization de la distribution,
la CFE tambien busca conocer en tiempo
real el estado de las subestaciones y la red
electrica. Asimismo, requiere contar con
funciones para la reconfiguration auto-
matica de la red, conexion/desconexion
remota, localization de fallas, represen-
tation de lineas energizadas y desener-
gizadas, generacion de reportes fuera de
linea relacionados con la operation de los
equipos, historicos de energia y corriente,
balance de energia, tiempo fuera de inte-
rruptores por falla y valores maximos
y minimos de corrientes y voltajes, los
cuales son necesarios para conocer el

estado operative del proceso.

Para apoyar a la CFE en la automatiza-
tion de la distribution, el HE llevo a cabo
la especificacion, diseno, implementa-
tion y pruebas de un prototipo de UCM
que le permitiera, a traves de una Interfaz
Flombre Maquina (IHM),

funciones de un sistema SCADA para la

realizar las

supervision y control de redes de distri-
bution, tales como: edition y presenta-
tion de diagramas unifilares y tabulates,
procesamiento de alarmas, ejecucion de
controles, administration de licencias,
manejo de inhibidos, manejo de reem-
plazos manuales, el habilitado y deshabi-
litado de comunicaciones, desplegado del
estado del sistema, registro de datos histo-

ricos y generacion de reportes.

El nombre que se le dio al sistema
SCADA fue el de Prototipo de la Unidad
CFE (UCM-CFE)
y esta constituido pot dos subsistemas.

Central Maestra de

El primero consiste en un Servidor de
Comunicaciones (SCOM) que se encarga
de explorar a las UTR y DEI para adquirir
las variables de estado y los valores analo-
gicos mediante el protocolo estandarizado
DNP 3.0 (Distributed Network Protocol).
Posteriormente distribuye los datos adqui-
ridos a las IHM del operador mediante
el estandar OPC 1.0 (OLE for Process
Control). El segundo subsistema consiste
en mas de un servidor para llevar a cabo
las funciones del sistema SCADA, concen-
trar en una base de datos global la infor-
mation recibida desde el SCOM, validar
toda la information, administrar la base de
datos para dar mantenimiento, petmifit o
restringir los accesos, y procesar y agrupar
los datos para la generation y presenta-

tion de reportes.

En este articulo se presentan los princi-
pales resultados del desarrollo del proto-
tipo de la UCM-CFE, como apoyo en
la automatization de la distribution, asi
como la arquitectura de hardware y soft-
ware, y la description de las funciones
SCADA desarrolladas.

Sistemas de monitoreo
y control para el sector
electrico de distribucion

Las soluciones propuestas para los
sistemas de monitoreo y control rela-
cionados con el sector electrico de
distribucion, se enfocan en las tenden-
cias tecnologicas para la modernization
de los equipos que intervienen en este

tipo de sistemas, tales como: equipos de

adquisicion y medicion de datos (UTR
y DEI), equipos de telecomunicaciones,
poderosas arquitecturas de hardware para
presentar, procesar, analizar, calcular y
distribuir los datos de las redes electricas
con mayor eficiencia y, principalmente,
software para el desarrollo de THM que
faciliten el monitoreo y control de redes

electricas.

Equipos de adquisicion y
medicion de datos

La naturaleza de la operation en tiempo

real de los sistemas de monitoreo y
control requiere que las mediciones de
variables electricas se hagan con exacfitud,
en forma confiable y que se transmitan
en tiempo real. Los equipos de medicion
de variables electricas deben cumplir con

ciertos requerimientos, tales como:

¢ Exactitud en la medicion. Equipos
con un grado de confiabilidad y exac-
titud del orden de 0.01%.
e Interoperabilidad. Se requiere el

intercambio de information entre
diferentes sistemas.

¢ Multifuncionalidad. Deben tener la
capacidad de medir multiples variables
electricas.

¢ Capacidad de almacenamiento.
Historicos de datos por meses y anos.

¢ Interconectividad. Acceso a redes
de comunicaciones para el enlace con
concentradores de datos o centres de
control, utilizando protocolos abiertos
y normalizados.

¢ Capacidad de procesamiento. Alto
grado de procesamiento de datos para
realizar graficacion, autodiagnosticos,
autoajustes, autocalibracion y adminis-

tration remota del equipo via red.



Equipos de telecomunicaciones

Actualmente, los elementos que inte-
gral! un sistema de monitored y control
de redes de distribution deben de estar
perfectamente conectados por enlaces de
comunicaciones con la capacidad, dispo-
nibilidad y calidad suficientes como para
permitides enviar y recibir oportuna y
confiablemente, la information requedda

para este dpo de sistemas.

Actualmente la CFE cuenta con infraes-
tructura de comunicaciones para satis facer
sus necesidades particulates. No obstante,
es recomendable que cuente con una
estrategia de crecimiento y actualization
que le permita agregar nuevas tecnolo-
gias para ofrecer mejores servicios, como:
lectura automahca de medidores, detec-
cion automahca de ilicitos, diagnostico
remoto, reconfiguration automadca de la
red, manejo de mapas georreferenciados
de la red, conexion/desconexion remota,
localization de fallas, representation de
lineas energizadas o no, administration de

carga, administration de energia, etc.

Estas nuevas tecnologias ofrecen mayor
audio de banda para la transmision de voz
y de datos e imageries graficas con alto
contenido de information, ya sea a traves
de redes publicas o pdvadas. Ademas,
existen algunas tendencias tecnologicas
que se pueden considerar para el creci-
miento y modernization de una infraes-

tructura en comunicaciones:

¢ Servicios Moviles de Banda Ancha.

Para soportar esta tecnologia se
requiere de redes de banda ancha con
capacidad para soportar los sistemas
multimedia motiles del futuro.

e InternetZ de Banda Ancha. Se
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requieren tecnologias de fibra optica
para alcanzar transmisiones del orden
de terabits pot segundo. En Mexico, la
CUDI (Corporation Universitaria para
el Desarrollo de Internet A. C.) ha
proporcionado alrededor de 9 mil kilo-
metros de enlaces de alta capacidad,
a una velocidad de 155 megabits por
segundo, pero solo para universidades
y centres de investigation.

* Redes de Area Local. Se requieren
tecnologias que evolucionen a ethernet
para transmitir grandes canhdades de

datos por segundo.
Arquitectura cliente — servidor

La arquitectura cliente-servidor es una
infraestructura modular que mejora el uso,
la flexibilidad, la interoperabilidad y esca-
lamiento de los sistemas informaticos que
se comunican entre si a traves de redes
LAN o WAN. Con el tiempo, estas arqui-
tecturas han sido mejoradas y utilizadas

por estandares como OPC.

Los ultimos desarrollos relationados con
internet han establecido fundamentos
solidos para sistemas informaticos de amplia
cobertura, independientes del tiempo y del
lugar. Actualmente, la Industria esta traba-
jando en desarrollar estandares para mejorar
la interoperabilidad y determinar la tecno-
logia de agentes que manejaran las comu-
nicaciones y el intercambio de datos entre
objetos. El desarrollo de sistemas cliente-
servidor que usan tecnologias que manejan
objetos distribuidos, adaptabilidad, mante-
nimiento e interoperabilidad a traves de
lenguajes y plataformas, asi como el uso de
redes de comunicacion motil e inalambrica
por internet, henen grandes oportunidades
para Ingresar al mercado de desarrollo de

aplicaciones para los sistemas de monitoreo

control de distribution

y control de redes electricas. Actualmente,
la tecnologia sobresaliente es la plataforma
NET.

Dicha plataforma es un componente
de software que puede ser anadido al
sistema operative Windows de Microsoft.
Ademas, provee un extenso conjunto de
soluciones predefinidas para necesidades
generales de la programacion de aplica-
ciones, y administra la ejecucion de los
programas escritos especificamente con la
plataforma. Esta solution es el producto
principal de Microsoft, y pretende ser
uhlizada por la mayoria de las aplicaciones

creadas para plataformas Windows.

La plataforma .NET hace un enfasis en la
transparency de redes, con independencia
de plataforma de hardware, que permite
un rapido desarrollo de aplicaciones. Este

framework ofrece una manera rapida y

economica, a la vez que segura y robusta,
de desarrollar aplicaciones y/o soluciones,
permihendo una integration mas rapida
y agil entre empresas, asi como un acceso
mas simple y universal a todo hpo de infor-
mation desde cualquier hpo de dispositive.
Al desarrollar aplicaciones con esta tecno-
logia se busca obtener los beneficios de
adaptabilidad y mantenimiento, es decir,
con .NET se henen los medios para desa-
rrollar sistemas hpo cliente-servidor.

Es importante comentar que es necesario
aplicar algunas tecnologias complementa-
rias para el desarrollo de aplicaciones con
arquitecturas cliente-servidor, como son
las herramientas de ingenieria de software
para el analisis y diseno de aplicaciones
urilizando el lenguaje UML (Unified Mode-
lling Language), asi como la comunicacion

motil e inalambrica con tolerancia a fallas.
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El OPC es el estandar para comunica-
ciones entre dispositivos y sistemas de
control de procesos que utilizan los estan-
dares .NET y XML, como norma en el

transporte de information.

El proposito del OPC es tener una
infraestructura estandar para el inter-
cambio de datos de control de procesos.
Es tipico tener varias fuentes de infor-
mation en el proceso, las cuales estan
contenidas en distintos dispositivos,
tales como: controladores programables,
transference

medidores, unidades de

remota, sistemas de control centrali-
zados, base de datos, etc. Anteriormente,
estos dispositivos solo intercambiaban
datos con aplicaciones provistas por
el mismo fabricante, lo que represen-
taba muchas restricciones. Sin embargo,
gracias a OPC, hoy podemos intercam-
biar libre y facilmente informacion desde
estos dispositivos y aplicaciones de cual-
quier tipo, por ejemplo, soluciones de
HMI (Human Machine Interface), plani-
llas de calculo, motores de base de datos,

ERP, entre otras.

Entre las tendencias tecnologicas que
impactaran la evolution de este tipo de
arquitecturas de compute y plataformas
de software utilizadas para el desarrollo de
sistemas de monitoreo y control de redes

electricas, se encuentran las siguientes:

* El estandar para la automatization de
subestaciones IEC-61850.

* Seguridad en redes de computadoras.

* Acceso de alta velocidad a la Internets.

* Capacidad de las plataformas de

compute) en cuanto a velocidad
de procesamiento y capacidad de

almacenamiento.

Software para el desarrollo de
SCADA

Actualmente, los grandes proveedores de
plataformas para el desarrollo de sistemas
HMI/SCADA ban migrado al sistema
operativo Windows en sus diferentes
modalidades, la razon principal es porque
es un estandar de facto que reduce sustan-
cialmente el costo de propiedad. Esto
se debe a que hay multiples fabhcantes
de equipos que son compatibles con
Windows, lo que facilita al usuario la selec-
tion del mejor proveedor, sin preocuparse

por la interoperabilidad.

Hoy en dia, las plataformas para el desa-
rrollo de HMI/SCADA son abiertas para
instalarse en arquitecturas cliente-servidor,
pero en general son muy costosas y hay
que invertir muchas horas hombre para
generar un producto a la medida de las

necesidades.

Por lo anterior y para estandarizar los
SCADA, la CFE
UCM-CFE con las siguientes caracteris-

sistemas solicito la

ticas phncipales:

+ Editor grafico para la creation de
unifilares que permitan la configura-
tion interactiva para agregar o modi-
ficar elementos electricos dentro de
toda la red.

* Asociacion de eventos de los
elementos electricos.

* Manejo de objetos OLE en los
unifilares.

* Soporte Drag and Drop de elementos
electricos.

* Obtener la description de la dinarnica
de un objeto (animation y acciones
asociadas) cuando se selectiona con el

raton.

* Desplegar ayuda con el click del raton.
OPC Server Data Access

para la integration con paquetes de

¢ Interfaz

terceros, asi como para enviar, recibir,
analizar y presentar informacion.

» Interfaz OPC Server Alarm Event para
generar y distribuir alarmas.

* Mangejador de eventos ejecutados por
el operador.

* Historico de eventos configurable por
dia, mes y ano.

* Protocolo de comunicacion DNP 3.0.

* Acceso abierto a redes utilizando
protocolos normalizados del tipo
ICCP/MMS/TCP-IP.

* Servidor web que permita distribuir
informacion adquirida de los equipos
de medicion y UTR mediante servicios

web.

Estacion Maestra
UCM-CFE

La Estacion Maestra se desarrollo
tomando como base los requerimientos
del cliente e identificando las condiciones
actuales del proceso electrico de las subes-

taciones y centros de distribution.

El desarrollo de la UCM-CFE esta
basado en el sistema operativo Windows
Server 2008, SQL Server 2005 y la plata-
forma .NET, utilizada para el desarrollo
de HMI/SCADA. Estas
estan basadas en estandares abiertos que

plataformas
cumplen con caracteristicas requeridas

para los sistema de monitoreo y control.

Arquitectura de hardware

La Estacion Maestra UCM-CFE que se
desarrollo para la CFE esta integrada por
el servidor

los siguientes subsistemas:
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Figura 1. Arquitectura de hardware de la UCM-CFE.

Figura 2. Arquitectura de modules de la UCM-CFE.

donde se adquiere, procesa, almacena y distribuye toda la information que proviene de
las UTR y DEI, y el sistema donde se despilega la IHM y se pone a disposition de los
operadores las funclones SCADA para el monitored y control. A continuation se Face

una description grafica del sistema:

* Equipo servidor de base de datos: Proliant con 2 procesadores Xeon a 2.4 Ghz, 16
GB de memoria RAM, arreglo de 5 discos SCSI de 500 GB, 2 fast Ethernet NIC PCI
10/100, un puerto RS-232 y un puerto paralelo. Es el historico de mediciones.

e Equipo SCOM: Servidor Proliant con 2 procesadores Xeon a 2.4 Ghz, 16 GB de
memoria RAM, arreglo de 5 discos SCSI de 500 GB, tarjeta de red Ethernet, fuente
de alimentation de 12 volts, dos puertos RS-232 y tarjeta de comunicaciones con 8§
canales de comunicacion. Es el servidor de comunicaciones con DNP 3.0 y el OPC

server de adquisicion de datos y alarmas.

control de distribution B

e IHMs de operation: 2 Servidores
Proliant con 2 procesadores Xeon a
2.4 Ghz, 4 GB de memoria RAM y
monitor de 29 pulgadas, en donde se
despliegan los unifilares y tabulates, y
se ejecutan las funciones SCADA.

e THM de administration: Servidor
Proliant con 2 procesadores Xeon a
2.4 Ghz, 16 GB de memoria RAM,
arreglo de 5 discos SCSI de 300 GB,
monitor de 29 pulgadas, teclado de
128, raton de PC bus, 2 fast Ethernet
NIC PCI 10/100, un puerto RS-232 y
un puerto paralelo, donde se generan
los unifilares y tabulates, y se configura
la base de datos de la UCM-CFE.

¢ MOXA: Multiplexor de puertos a 32
canales del tipo RS-232.

e GPS (Global Position System): Para la
sincronizacion de UTR y DEL

Arquitectura de software

Para cumplir con la funcionalidad esta-
blecida para el sistema, se requirio de la
instalacion, configuration e integration
de software comercial y de procesos de
sofiware desarrollados. El software comer-
cial utilizado en el servidor esta integrado
pot el sistema operative Windows 2008
Advanced Server, el manejador de base de
datos SQL Server 2008 y las herramientas
de programacion Visual Estudio 2008.

El software desarrollado se compone
de los modules de editor de unifilares,
Interfaz Hombre Maquina, OPC Server
de adquisicion de datos y generador de
alarmas, relatorio de eventos, registro
del historico de datos y protocolo DNP
3.0, mode maestro y esclavo. La figura 2
muestra una descripcion grafica de los

modules en el sistema.
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Software comercial

Windows 2008 Advanced Server.
Es un sistema operativo basado en
estandares abiertos y cumple con
caracteristicas de fiabilidad, escalabi-
lidad, concurrencia, administration del
sistema, soporte de protocolos TCP/
IP de red Intemet/Intranet, interope-
rabilidad con PC y alto rendimiento.

SQL Server. Es un manejador de
bases de datos relational, basado en
estandares abiertos y bene caracteris-

ticas para este tipo de sistemas.

Modules desarrollados

Editor de Unifilares. El desarrollo
de la UCM considero un editor de
unifilares con esquema de integra-
tion a partir de diagramas de las
redes de distribution establecidas en
dibujos Autocad .DXE EIl desarrollo
para esta option permite acceder al
modulo del editor de diagramas unifi-
lares y desde ahi poder crear nuevos
diagramas unifilares para subesta-
ciones, los cuales estaran formados
por componentes que seran los que
representen los distintos dispositivos
de una subestacion. A cada uno de
estos componentes se les podra modi-
ficar sus propiedades por medio de un
panel que las muestra. Dentro de las
funciones incluidas para la edition de
diagramas estan las de copiar, cortar,
pegar y guardar.

Interfaz Hombre Maquina. Es el
proceso encargado de hacer la inte-
raction con el usuario y de poner
a su disposition todas las acciones
que contempla el sistema a traves de
una interfaz grafica. Las opciones
que presenta son: presentacion de

Figura 3. Editor de diagramas unifilares.

diagramas unifilares y tabulates, procesamiento de alarmas, manejo de telecontrols,
manejo de licencias, manejo de inhibidos, manejo de reemplazos manuales, habilitado
y deshabilitado de comunicaciones, desplegado del estado del sistema, visualization
de datos historicos y presentacion de reportes. La IHM fue desarrollada en .NET bajo
el lenguaje C#.

* Mantenimiento. Es el proceso encargado de realizar el mantenimiento automatico
del sistema y consiste en el borrado de tablas temporales utilizadas para la generation
de reportes y en el purgado de tablas que son llenadas por dra y mes.

¢ Servicio de timer. Este proceso se encarga de realizar la ejecucion en forma automa-
tica de los procesos de mantenimiento, validation de la information, y la agrupacion y
calculo. Este proceso fue desarrollado en el lenguaje C#.

e Historico de datos. Es el proceso encargado de realizar el registro de datos y de
eventos.

THM de la Estacion Maestra UCM-CFE

La Interfaz Grafica de Usuario es el medio a traves del cual se intercambia information
entre el operador y la UCM-CFE. Por su parte, la IFIM permite la navegacion por las
diferentes ventanas que tiene, asi como el despliegue de la information y la reception de

los comandos y funciones que el operador desea ejecutar.

La interfaz de usuario de la UCM-CFE tiene la facilidad de poder manejar varias subes-
taciones, desde donde se realizan las funciones de un sistema SCADA para supervision y
control de redes de distribution, tales como: presentacion de diagramas unifilares y tabu-
lates, procesamiento de alarmas, manejo de telecontrols, manejo de licencias, manejo de
inhibidos, manejo de reemplazos manuales, el habilitado y deshabilitado de comunica-
ciones, desplegado del estado del sistema, visualization de datos historicos y presentacion
de reportes.

La UCM-CFE oftrece beneficios derivados de la integration de las nuevas tecnologias,
estandares de almacenamiento y procesamiento de datos, asi como la incorporation
de esquemas cliente-servidor para compatfit los recursos a traves de una red Ethernet,
logrando asi un sistema rapido, robusto y confiable.



La IHM se encuentra dividida en diferentes
areas dependiendo del tipo de information
a presentar. La distribucion de las ventanas
en la interfaz de usuario de la UCM-CFE se

muestra en las figuras 4y 5.

Unifilares

La IHM muestra mediante simbolos graficos,
el diagrama electrico de una red de distribu-
cion o de una subestacion, en este tambien
se representa el estado actual (abierto o
cerrado, normal u opero, vacio o lleno, etc.) y
el estado funcional (en alarma, licencia, inhi-
bido, remplazo, etc.) de los puntos digitales
como interruptores, cuchillas, protecciones,
etc., asi como las mediciones de los puntos
analogicos que se realizan en elementos
como las barras, transformadores, alimenta-

dores, capacitores, etc.

En el unifilar se pueden ejecutar varias
funciones SCADA para puntos analogicos
y digitales, por ejemplo, reconocimiento
de alarmas, ejecucion de controles, asigna-
cion de licencias, procesamiento de inhi-
bidos, utilization de reemplazos, y habili-
tado y deshabilitado de puntos.

Tabulates

La IHM muestra textualmente el estado de
variables de elementos de protection de
una red de distribucion o de una subesta-
cion. En el tabular se representa el estado
actual y funcional de los puntos que no
estan en el unifilar, la medicion actual de
puntos analogicos y el valor de los acumu-
ladores. Asimismo, en el tabular se pueden
ejecutar varias funciones SCADA para
puntos analogicos y digitales como son
el reconocimiento de alarmas, el proce-
samiento de licencias, de inhibidos y del
habilitado y deshabilitado de puntos.
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Figura 6. Unifilar de Cuautla.
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Figura 7. Tabular de mediciones analogicas.

Figura 8. Despilegue de alarmas.

Manejador de alarmas

Las alarmas son registradas en un archivo denominado sumario de alarmas. En este
resumen se registra para cada alarma: el numero y nombre del punto que alarmo, la
subestacion a la que pertenece, la fecha y bora de ocurrencia, el numero de veces que ha
alarmado sin haberse reconocido la alarma, el estado actual del punto (abierto o cerrado
para digitales o el valor actual en unidades de ingenieria para analogicos) y si el estado del

punto es normal o anormal.

El resumen de alarmas puede ser presentado al operador por subestacion y en forma
general. El ultimo se refiere al desplegado de las alarmas de todas las subestaciones del
sistema. Existen tres desplegados de alarmas por cada subestacion: generales, analogicas y
digitales. Las operaciones que se pueden realizar con el manejador de alarmas son: reco-
nocer todas las alarmas, borrar las alarmas que estan en estado normal y reconocer en
forma particular.

Sistemas de reportes

Los reportes del sistema de monitoreo
y control UCM-CFE son una funcion
personalizada (formato y contenido)
para generar un conjunto de datos con
el proposito especifico de analizar el
comportamiento de la red electrica. Los
reportes son generados por solicitud del
operador o de forma periodica (progra-
mados en intervalos de tiempo para su

generation automatica).

Los reportes que presenta la UCM-CFE
son:

¢ Valores maximos y minimos de
voltaje. Estos reportes proportional!
information de los valores maximos
y minimos de voltaje de los elementos
de una subestacion o un alimentador,
registrados durante el dia, asi como la
bora de ocurrencia maxima o minima.
Los registros son diarios y se genera
un reporte mensual por subestacion
o alimentador. La information que se
registra y se presenta es la siguiente:
nombre de la subestacion o alimen-
identificador del

nombre del elemento, valor maximo y

tador, elemento,
minimo de voltaje con fecha y bora de
ocurrencia.

¢ Valores maximos y minimos de

Estos

information de los valores

corriente. reportes propor-
tional!
maximos y minimos de corriente de
los elementos de una subestacion o un
alimentador, registrados durante el dia,
asi como la bora de ocurrencia maxima
o minima. Los registros son diarios
y se genera un reporte mensual por
subestacion o alimentador. La infor-
mation que se registra y se presenta

es la siguiente: nombre de la subesta-



cion o alimentador, identificador del
elemento, nombre del elemento, valor
maximo y minimo de corriente con
fecha y bora de ocurrencia.

Operacion de interruptores. Estos
reportes proporcionan informacion
del numero de operaciones realizadas
a los interruptores durante el dia, ya
sea por falla o por maniobra. La infor-
macion que se registra y se presenta es
la siguiente: nombre de la subestacion,
identificador del interruptor, numero
total de aperturas y cierres del inte-
rruptor, numero de maniobras y fallas.
Operacion de circuitos. Estos

reportes proporcionan informacion
de cada operacion de un interruptor
durante el dia. Para cada operacion se
registra la corriente antes de la aper-
tura, asi como la fecha, la hora de la
apertura y cierre, y la causa de la aper-
tura. Las causas de una apertura de
un interruptor pueden ser por falla,
por maniobras o por licencia deser-
genizada. El intervalo de tiempo en
que el interruptor permanece abierto
permite evaluar al centra de operacion
la energia que no se vende.

Consumo mensual. Estos reportes
proporcionan informacion de la medi-
cion del consumo de potencia de
todos los transformadores en KWH
y KVARH durante el dia para una
subestacion. La informacion que se
registra y se presenta es: nombre de la
subestacion, identificador del trans for-
mador, valor del consumo en KWH y
KVARH con fecha.

Historico de

mediciones. Estos

reportes proporcionan informacion
historica de los puntos analogicos de
una subestacion o un alimentador,
monitoreados en un determinado

periodo, con el proposito de obtener
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el comportamiento de cada punto.
El operador activa este reporte selec-
cionando una subestacion o alimen-
tador e indieando el tiempo que sera
monitoreado. La informacion que se
registra y se presenta es: nombre de
la subestacion o alimentador, identifi-
cador del punto, valor de la medicion
en unidades de ingenieria (Amperes,
Volts, Watts y Vars).

Relatorio de eventos

Es muy importante para este tipo de
sistemas, contar con una bitacora orde-
nada cronologicamente de las acciones
que realiza el operador y los eventos
ocurridos en el sistema, porque con esta
se puede realizar un seguimiento del
comportamiento del sistema durante un
determinado periodo. Esta bitacora recibe
el nombre de ‘“relatorio del sistema” y
consiste en el envio de las acciones del
operador y los eventos del sistema a la
impresora o a un archivo en disco, o
ambas opciones.

La informacion que se envia al rela-
torio consiste en las alarmas generadas
en el sistema para digitales y analogicas,
acciones de licencias, inhibidos, controles
sobre los puntos, cambios de limites de
puntos analogicos, cambios de hora y
fecha del sistema, cambios de tiempos de
exploration, meter o sacar de exploration
puertos y UTR, habilitar o deshabilitar
modems y canales, y cambios de parame-

tros de comunicaciones.
Sistemas de comunicacion
El SCOM es un conjunto de programas

con IHM que conforman el sistema de

comunicaciones de la UCM-CFE, permi-
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tiendo ser una aplicacion distribuida. Es
un sistema complete), disenado y desa-
rrollado bajo la plataforma de Windows
Server y con el lenguaje de programacion
C# para atender multiples procesos a la
vez, asi como el uso de diferentes tipos
de puertos para su comunicacion hacia el
nivel inferior. En cambio, la comunicacion
hacia el nivel superior se realiza mediante
el protocolo OPC, lo que permite flexi-
bilidad y confiabilidad de la informa-
tion. Ademas, el diseno del sistema se
realize de manera modular, permitiendo
reutilizarse en nuevas aplicaciones para
trabajar en paralelo y de manera indepen-
diente, siendo el mantenimiento rapido
de atender. Los modules de los que esta
compuesto el SCOM son: DNP 3.0,
OPC cliente-servidor, puertos serial,
TCP y UDP, editor grafico y editor de

configuration.

Modulo DNP 3.0

El protocolo DNP (Distributed Network
Protocol) esta abierto para comunicaciones
con equipos UTR, DEI, SET y estaciones
controladas. Se utiliza normalmente en
el sector electrico y esta compuesto por
tres capas: Aplicacion, Pseudo/Trans-
pose y Enlace. Asimismo, se basa en tres
capas del modele OSI (Open Systems Inter-
connections): la fisica, la de enlace y la de
aplicacion.

Las funciones de la capa fisica son
converter los valores numericos en bits,
indicar el estado del medio de comunica-
cion, enviar los datos recibidos a la capa de
enlace y su interfaz es RS232, RS485, TCP
y UDP. Las funciones de la capa de enlace
son enviar y recibir mensajes hacia la capa
fisica y hacia la de aplicacion, agregar

cabecera y CRC (codigo de redundancia
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ciclica) a los mensajes que provienen de
la capa de aplicacion e indicar la longitud
del mensaje. For ultimo, las funciones de
la capa de aplicacion son definir la funcion
del mensaje (e.g. lecturas, comandos) y la
interfaz con el usuario.

Entre las principales caracteristicas del
protocolo DNP estan la comunicacion
con mas de 65 mil dispositivos con direc-
tion diferentes, mensajes de tipo Broad-
cast, solicitud de eventos, envio de multi-
ples fragmentos de un mensaje, manejo
de mensajes no solicitados, Gasification
de los eventos por prioridades a traves
de clases, envio de comandos digitales y

analogicos, entre otras.
Modulo DNP-OPC

El protocolo OPC es abierto y estandari-
zado, la comunicacion es en tiempo real
entre diferentes aplicaciones de distintos
proveedores, permitiendo flexibilidad de

comunicacion de manera estandar. La
arquitectura de comunicacion es de tipo
cliente/servidor. Asimismo, el modulo
OPC tiene encapsulado el modulo DNP,
para obtener la informacion de la capa
de aplicacion y publicarlo via OPC a los
clientes conectados por medio del DCOM
de Windows, ya sea por solicitud o por
evento. Los datos estan clasificados por
los grupos que maneja el protocolo DNP
(digitales de entrada, de salida, analogicos
de entrada y salida, y contadores). La
configuration de los puntos y sus propie-
dades se guardan en un archivo tipo XML,
lo que permite compatibilidad de uso a
otros productos.

Tendencias tecnologicas

Con base en las necesidades actuates del
sector electrico y al surgimiento de nuevas
tecnologias informaticas, los fabricantes
SCADAs

nuevas funciones, tales como:

de sistemas buscan agregar

Arqulteelura de Software del Servldor de Comunhcaelones
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Modo Maetiro

OPC
Server

DNP 30
Motto Esciavo

Figura 9. Arquitectura de modules del SCOM.

¢+ Seguridad cibemetica.
+ Integration con sistemas  GIS
(Sistemas de Informacion Geografica).
DMS (Sistemas de

Gestion de la Distribution).

* Funciones de

+ Interconectividad con subestaciones
estandarizadas en IEC 61850.

+ Intercambio de informacion utilizando
el Modelo Comun de Informacion
“Modelo CIM”, adoptado por IEC
61970-501,452 y 61968.

+ OPC UA (Arquitectura Unificada
OPC)
multiplataformas.

SCADA con unifilares y

graficas en 3D.

para la interoperabilidad

+ Sistemas

Conclusion

El prototipo de la UCM-CFE cumple
con las caracteristicas de sistema abierto y
tiene la capacidad de ser enlazado a mas
de una aplicacion por medio del estandar
OPC.

Con el desarrollo de este proyecto, la CFE
cuenta con un sistema SCADA con tecno-
logia abierta y propietaria, para realizar las
operaciones de monitoreo y control de
las redes de distribution y subestaciones
desde un centra de operation y control de
distribution. La CFE tiene los derechos
de uso y distribution del prototipo de la
UCM-CFE y puede implantarlo en los

centres de control que lo requieran.

Las funciones con que cuenta el prototipo
de la UCM-CFE se pueden personalizar,
de acuerdo con las necesidades y requeri-
mientos de otros centres de distribution
de energia regional de la CFE.

En la fase de implantation y puesta en
servicio del prototipo de la UCM-CFE en



un centra de operation de Distribution de
la Division Centra Sur, personal tecnico y
operative de la CFE observe, que aunque
se cumple con los requerimientos basicos
establecidos, se recomienda ampliar el
alcance ¢ integrar nuevas funciones, lo que
permitira una mayor utilidad del prototipo
desarrollado. Per esta razon se esta propo-
niendo a CFE, llevar a cabo una escalation
del prototipo de la UCM-CFE, para que
cumpla ciento per ciento con lo requerido
per los operadores y administradores de
este tipo de sistemas.

Uno de los beneficios para el HE al haber
desarrollado este sistema, es el de conocer
con detalle las necesidades de automa-
tization de las subestaciones, asi come
reforzar y ampliar sus conocimientos
de tecnologias avanzadas para implantar
sistemas de supervision de procesos en
tiempo real, aplicados al sector electrico,
incluyendo el analisis de altemativas de
supervision y automatizacion de redes

electricas.
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