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“UM ESTUDO DE ARQUITETURAS DE HARDWARE PARA APLICACAO EM
SISTEMAS DIGITAIS DE PROTECAO DE REATORES NUCLEARES -
METODOS DE ANALISE DE CONFIABILIDADE E SEG URANCA”

Pedro Luiz Benko

Resumo

Um esiudo de arquiteturas de “hardware” de sistemas digitais de protegio de
reatores nucleares, ¢ apresenlado. Técnicas ¢ tlopologias de circuiios componenles de
sistemas digitais para aplicagdes criticas s80 sugenidas. Propde-se um mélgda para
desenvolvimenio de Sistemas de Proie¢do Digitais lendo como base indices exiraidos dos
requisilos de Confiabilidade e Seguranca da planta. Apresenta-se direlrizes para avabagio
desses dois falores gue s#o preponderantes na dehnigdo de arquileluras para prolegio ¢
controle de plantas nucleares. 53o sugeridas técnicas ¢ femamentas para avaliagac ¢
modelagem de confiabilidade ¢ seguranga de arquiteluras de “hardware " digiais. Aplica-
se modelagem por cadeias de Markov para avaliagde da confiabilidade de arquitcturas
redundanes. Para avaliagio da qualidade do “sofiware " sugere-se mecanismos de controle
de projeto, especificagio e procedimentos de verificagfio e validagio (V&VY Uma
arguiketura consagrada de sistema de prolegio digital para realor nuclear € analisada como

estudo de caso.
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"ASTULRY OF DIGITAL HARDWARE ARCHITECTURES FOR NUCLEAR
REACTORS PROTECTION SYSTEMS APPLICATIONS - RELIABILITY AND
SAFETY ANALYSIS METHODS. "

Pedro Luiz Benko

Abstrace

A stuely of digital hardware architectures, inchuling experience in many countries,
topodogies and sohitions to interface circuits for protection systems of miclear reactors is
presented. Methods for develeping digival syscems architectures based on fault tolerant
and safety requirements is proposed. Directives jfor assessing such conditions are
suggested. Technigues and the most common iools emploved in reliabiliy. safety
evalitation and modeling of hardware architectures s also presemsed. Markov cham
madeling is used to evaluate the reliability of redundant architectures. In order 1o estimate
software qualuty, several mechanisms to be used in design, specificaiion, and vafidation

and verification (V&V) procedures are suggested. A digital protection system architeciure

has been analyzed as a case study.
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1. INTRODUGAO.

1.7 Sistemas elsirbnicos com requisitas criticos de seguranga - uma visdo
geral

Os sistemas clelrdicos com requisitos orilicos com rclaglio a seguranga, sio
sisiemas que devem ser projetados segundo a Otica de equipamentos tipe fulha segura.
Fartanto, devem ler tados os estados operativas ¢ de falbas conhecidos e analisados, de
modo que, a ocorréncia de um ou mais dasses estados pdo resulle em grande perda material
¢ ou conseqiiéncias indesejaveis para ¢ homem e a0 tneio ambiente. O conceito de
scguranca esld basicamente vinculado ao cumprimento desses objetivos, sobre os quais

todo projelo deve ser conduzido.

(s requisitos variam de aplicagic para aplicagiio, assim, cada sisiema elelrdnice
com resirigoes de seguranga, atende a determinados requisitos que s3o melas de projeto a
serem cumpridas. E importanie salientar que um sistema eletrdmico crilico maniém a sua
caracteristica de seguran¢a dentro do universo de sua splicacdo. E incorrete adaplar
sistemas criticos para oulras aplicagdes sem uma andlise adequada. Os requisilos crilicos de
um sistema de seguranca sho oriundos de uma determinada necessidade operativa da

aplicacin,

Podemos de uma forma macro, exemplificar | o requisilo basico de seguranga do
sistema de prolegao de um leem & parar em caso de falhas inlernas de seus componentes e
ou de falhas aperativas que viclem o seu requisito principal; ¢ de uma aeronave € manter-

se voando sob quaisquer condigies operativas € ou sob falha; o de uma planta nuclear &

proleger o sisiema no caso de falhas ou erros de operaciio destigande-se o reator. Cada
subsistema companenie do sistema global da aplicagdo deve ter requisitos proprios de

mado a ndo violar o tequisito principal.

\GMISSAG KACIONS, DF ENERBIA NUCLEAR/SF  (PEh
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1.2 Objstivo do trabalho

Esic trabalho tem conio escopo apresentar os resultados de um estudo de

arquiteturas de “Aardheare " digitais, visando sua oplicagdo em plantas nucleares, por isto

apresenlard:

+ Enfoque comparativo do problema entre sistemas convencionais e digilais com relacio

ac Licenciamenio;

» resuliados sobre pesquisa da siwagdo mundial no que se refere ao use de sistemas

digitais computaderizados aplicados em protecio de plantas nucleares;
* uma sinlese e comentarios de allemnativas de arquiteturas aplicadas para este fim,

v solugdes de topologias de circullos cleirdnicos para interfaces entre sislemas dagilais €

sensores € aiuadores na planla controlada,

+ proposta de mélodo para anélise de confiabilidade e seguranga da arquitetura de sistema
eletrénico digitad com requisilos criticos de sepuranga apresentando as principais
ferramentas de andlise e direlrizes para desenvolvimento de um sistema para esla

finalidade; e

¢ um estude de caso de uma arquilelora de sistema de prolegio consagrada, ulihzada
aualmente em planlas poucleares francesas, analise da arquitelura e discussio de

resullados e incerlezas.

O presente trabalbo lerd como objetive principal o “hardware”, mas como em
sistemas digitais o “software” & parle inlegrante, esle serad objcio de uma abordagem

superficiai,

1.3 Sistemnas com reguisitos crilicos convencionais versus digltals.

Sistemas elelrdnicos convencionais sho baseados em técnicas de topologias de

circuilos eletrdnicos “fuil safe”, combinadas com interiravamentos baseados em reles

T e - Maupali PR, —
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eleiromecinicos que possuem modos de falhas conhecidos e estado permanente e definido
em caso de falha (desligado). Esies sistemas operam em dezenas de aplicaghes em todo o
mundo e embora a lecnologia de computadores seja a vanguarda, a subsliluigdo de sistemas

convencienais por sistemas informatizados encontra grande resisiéncia para aplicagtics

erilicas.

Verifica-s¢ que a tecnologia de computadores pode superar facilmenie algumas
defici€ncias dos sistemas tradicionais, mas intreduz novas incertezas. O problema principal
associade & certificagio de sisiemas digitais estd na avaliagiio de qualidade do “software ™.
Segundo [1] “Exguanto a quantificagdo da qualidade do software para grandes sistemas
ndo puder ser feita de maneira probabifistica, a qualidade de producde. verificacdo e
validagdo independenie ¢ lestes dindmicos sdo uma alternativa qualiattva para
demonsirar que o objetive foi atingide”. Alualmente & a alternaliva adotada por lodos os

projelistas de sistemas digitais.

Qs "softwares " para sisieras de protegio sio: complexos, de grande porte, podem
confer erros, & sua qualidade ainda ndio pode ser demonsirada por consideragbes
probabilisticas. Para a wiilizacdo de 1odo o potencial de sisicmas digitais, € necessario um
"software’’ sem emmos. A obiengo de 1al mela compreende o projeio de um “soffware”
segundo uma metodologia denominada “ciclo de vida do “'sgftware” a qual pode ser
desenvolvida de varias formas ( “waterfalls, spiral models e phased models” eic}. Emende-
s¢ como ciclo de vida do “soffware”, todo o conjumo de especificaghes, melodologias de
andlise & projeto, codificacho, técnicas de verificagio e validaglio, 1estes & operagio. O
objetivo € comprovar que a especificagho é adequada ¢ que o “software” desenvolvido

atende essa especificacio [27].

A complexidade na wlilizagio de sistemas digitais pode ser ilustrada por um
exemplo de controle de semafores, gl e fig.2. Observa-se am uma escala menor, os
problemas que envolvem o desenvolvimento ¢ comprovagdo da credibilidade operacianal -
em termos de seguranca de um sisiema digital - quande confrontado com um sistema

analdgico.
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O exemplo apresentads tem cunho ilustralivo ¢ nao prelende deiathar com precisio
05 Cifcuitos operacionais de umn semdforo. Portanlo, certos lipos de falhas criiicas nio

foram conswleradas noes esquetnas apresentados.

A fig. 1 apresenta um semdfora convencional € delalha-se a sua operagio. A fig. 2
trepresenta um semaforo digital com todas as vaniagens operacionais que o mesmo pode

oferecer € também as suas limitagdes quanto & comprovagio de operagdo segura.

Na anilise dos requisitos para um seméiforo, a condigho de restiigio de seguranga &
logicamente a sinalizagic “verde”. Ou seja as indicagdes “vermelho™ e “amarelo”
significam parada e atengiio, condigdes que ndo afetam a seguranga, apcnas a
operacionalidade, mas o “verde” ndo pode ser acionade simultaneamente em ambos os
senlidos pois o resuliadc seria um acidenie. Porlanlo o requisilo de seguranga no caso do
semaforo é: “Nio acionamento simultdneo dos sinaleiros verdes”. Este requisilo deve ser

claro e preciso por definigio.

A T T I N T IR | J A ybh et == =
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Tradicional.

MNa fig. 1, os velés “A, B C, D ¢ E” acionam determinados sinaleiros comandados
par um temporizador. O relé “E”, sm equipamento robusto, pode garaplir o ando
acionamenio simulidneo do verde, islo é, a hasie que aciona o verde de um sinaleirs nic

pode acionar o outro conjuntamenie por restrigho mecinica. Nesle caso, o cumprimento do

requisito é demonstrade por construgdo e ¢ facilmente visuaiizado.

Digital computadorizado

Na fig. 2, um conirolador seiorial inteligenle computadorizade ¢xerce o contrale do
semaforo e possul infimeras vanlagens operacionais em retagio ao controlador tradicional.

Por exemplo:

¢ comunica-se com wma central enviando informacdes sobre o estado das lampadas;
¢ pode variar o temgpo de abertura dos sinaleiros de acordo com a demanda de trafege;
» exécuta auloadiagndsticos ¢ infoima a central; e

« nio utiliza um relé especial para acionamenlo dos sinaleires verdes, wlilizando
acionamento independents para cada luz verde com sinal dindmica via transformadar
com bobinas fisicamenie separadas entre primario € secundario, isso garante ¢ pao

acionamento por fatha do tipo curlo-circuito (técnica de inlerface “fail safe ™).

Para o atendimento do requisile de seguranga, & necessario que o conirolador digital
“ndo acigne simultansamente as duas saidas dos sinaleires verdes ™, a qual € a condicio de
falha critica. Este requisito deve ser garantido pela arquitetura de “hardware " empregada e
“software ” desenvolvido para esia aplicagio. Neste penlo, estabelece-se a polémica do uso
de computadores em sistemas de segurancga, onde as asseitivas, visibilidade e confianga,

ni¢ apresentam as evidéncias necessarias:

» Visibilidade - o cumprimento do requisito no & facilmente visivel ou comprovado.

—r ——r -
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+ Confianga - o parimetro gran de conflanga deve ser demonstiado sem as forramenlas
probabilisticas tradicionais, sendo que andlises de modo de falhas de componentes
seus efeitos (FMEA), em sua 1otalidade nio satisfazem, pois estas ferramentas nfio

permitem avaliar a quahdade do “saftware” [1).

As técnicasg awais, empregadas para solug3o do problema, baseadas em verificagio
¢ vahdagiio de projelo de “software”, arquiteiuras redundanies, ¢lc, esbaram nessas

incertezas € por 1s50 na resisténcia ao uso, resuwltando em um processe de qualificagho

demorado & exaustivo.
Digital computadorizade + tradicional.

Adota-se em muitas aplicagdes, uma soluglo hibrida, no casc do semaforo usado
como exemplo, as fungBes operacionais ficariam com o controlader digital o qual seria
associado ao relé “E", para parantia da seguranga. Porlanto tedamos wum sisiema de

controle digital associado a um sistema de protegio convencional.

TP R i W PRI W MWW TN WM TN, Al RN Fm o [ yoad e, 3 LA AN - AL Sl A
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2. EXPERIENCIA MUNDIAL NO USO DE SISTEMAS DIGITAIS EM PLANTAS
NUCLEARES.

Sisternas digitais apresentam vantagens na implementagio de fung@es complexas de
conirele, protecdo e monitoraglio, sende ridpidos e precisos no seu processamento, A
operagdo desses sistemas nfic estd sujeita aos problemas encontrados nos sistemas
analogicos, como por exemplo: “drift” de lemperalura dos componentes ¢ catibragdes.

Minimiza-se os periodos de tempo de manwiengio e com isso reduz-se a incidéncia de emo

humano.

No aspecto compactagho, os equipamentos digitais em gera) reduzem o ndmerc de
cabos & o tamanho fisico dos equipamentos. O aspecio mais atraente, entrelanto, é ¢ de
compalibilidade com equipamentos padronizados, permilinde uma eperacionalidade
comunta wma vez que podem ser configurados para executarem diferentes fungdes,
utilizando-se “softwares” distinkos. Dessa forma, padionizam-se barramentos € médujos

eletrdnicos (barramento VME é um sxemplo).

Sistemas de protecio para Reatores {RPS), baseados em computadores, passuem
muitc de sua complexidade residente no “software” para o qual uma visio fileséfica
aponta que: Sofrware ndo falha, ele ndo atende wma especificaglo, ou a especificagdo é
inodequada [¥). Convém lembrar que qualquer falha em uma versio de “soffware”
wiilizada para prolecio em arquiletura de “hardware”™ com camais redundantes, atinge
lodos 03 canais ¢ tem potencial para falka simultinea de protegio. Aspeclos funcionais ou
mesmo equipamentos diferentes sio recomendados de maneira a se procurar évitar falhas
de modo comum. O uso de arquiteturas redundantes, com vanos niveis de profundidade,
visa atender a0s requisitos de seguranga (no caso tamibém de confiabihdade) ¢ procura
resolver através de tepologias de circwitos votadores, falhas tanto do “software” quanto do

“hardware '’ gue contrariem estes requisitos.

2.1 Situagdo mundial, guanto a Plantas Digifais.

A aplicaglio de sistemas compuladorizados para aplicagdes criticas tem influenciado

0 programa nuclear em virios paises. Existem vapagdes devido a culiura, geogralia ¢
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aspectos industriais, mas hé algumas similaridades na abordagem dessas questdes. Os

paises responsaveis ¢ aluanies no meio sio:

sFranga.

Ha muilo tempo que a Franga vem desenvolvendo sisiemas de prolegio para
reatores baseados em arquiteturas digitais microprocessadas. Em 20 wnidades, série 1300
MWe a jdgica convencional de relés eletromagnéticos wilizados para proiegiio, agbes de
seguranga € sislemas de¢ conirole da planta, foram subsiitnidos por sistemas
microprocessados classe 1E, implementados pela CEGELEC {Controbloc), enguanto que o

SPIN, desenvolvido pela Meriin-Gerin, garante e monitora as fun¢des de seguranca do

reator,

Seguinde esle conceito, teve Inicio em 1984 uwm novo desenvolvimenio de um
sisterna de controle Controbloc, junto com um sistema de protecdo SPIN2 para as unidades
de 1450MWe. Esle novo sistsma & baseado na utilizaglo de iécnicas programadas & sua
sala de controle ¢ totalmente computaderizada. A pantir de dezembro de 1990 womou-se
sparsnte gque Wl desenvolvimente acamrelana anos de atrasos na sua cobclusio e
licenciamento das novas plantas, assim a EDF oplou por substituir parte do sisiema

Controbloc pelo Hartmann and Braun Contronic E convencional.
= japidc

A primeira aplicagio de conirole digital na industria nuclear japonesa, £ a usina
Kashiwazaki Kariwa 2 5 radwaste plant, que entrou em operagdo comercial em 1996
Desde emdo, as aplicagdes que pio envolvem seguranga sdo execwladas por sisiemas
digitais que vem evolundo gradativamente. Atnalmente a indiistris Japonesa trabalha em
um sistema de controle digital para realns do tipo ABWR (Advanced Boiling Water
Reactor) Kashiwazaki Kariwg 6/7, englobando fungbes de seguranca e controle. Essas
fungdes serdo realizadas por microprocessadores em substituigdo a relés eietromagnéticos ¢
mstrurnentagio analégica tradicional. O projelo obteve sua permissio de desenvolvimenio

em 1992 & passuj perspectiva de entrada em operagio em 1997. Neste sistema os dados
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$430 transmitidos via fibra olica multiplexada utilizando-se uma légica 2/4 & um sistema

sutomatico para diagndstico de falhas.
#Estados Unidos

Nos Estados Unidos existe grande experiéncia no uso de sistema digitais para
aplicagbes indusirials, mas muito pouco use £m plamas nucleares, devido principalmente a
esdagnagdo em novos desenvolvimentos na drea. Os EUA limitam-se a realizar
modernizacdes em usinas em operagdo, ulilizando comtrole digital microprocessado em
partes dos seus sistemas analdgicos convencionais, Isso & realizado devido ao problema de

reposicdo dessas parles em sislemas aniigos.

A NRC (Nuclear Regufatory Commission) {27), vem trabalhande no sentido de
regulamentar ¢ processo de ceriificagdo de sistemas digitsis. Em particular supere que, os
aspectos de avaliagio de falhas em modo comum, devido a erros de projelo do “software ™,
devemn ser analisados. Trabalhos de pesquisas ainda centinuam com o objetivo de
desenvolver ldcnicas de avaliagio de qualidade do “sofiware ", vislo qgue de Falo n3o hé

ainda bases documentais centificadas para garanlia dessa qualidade.
sReino Untdo.

Ne Reino Umdo, a iccnologia digital vem sendo aplicada na inddsiria
convencional, aeroespacial, militar e nuclear. No final da década de 1970, as especificagdes
para a plania nuclear PWR (Pressure Warer Reactor) Sizewell 8 [15) apontaram as
vantagens de que um sistema digital rasia para o seu sistema de conltole ¢ prolegio,
Devido ao esiado da arte com relagio a quabidade do “seffware ", islo nao {oi uithzado. O
regtor Sizewel! B, portanlo, estd sepvindo como bancada de desenvolvimento da pova
lecnologia emergente. Decidiu-se em 1992, apds virias analises ¢ trabalhos no campo de
sisternas de protecdo digitais, por dois sistemas de prolecdio: o PPS (primary protection
system) usando recnologia digilal com meios para desligar o reator ¢ iniciar o procedimento
de emergéncia de acdes de seguranga, € o SSP (secondury protection system), concendo

com circuitos tradicionais, que ¢constitul no segundo nivel de protegao da planta.

LAl - 4 mE=~F L - - .- "Tr
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o(Canadi

Desde o inicio da década de 1980, o Canadd vem wiilizando sistemas digitais
programados ne reator CANDU 600 [7], para implemenlagdo das decistes de desligamento
sem qualquer ocorréncia de falhas nao sepuras. A lecootogia desenvolvida pela Ontario
Hydro's para a Darlinglon Nuclear Generaling- Siation, consisie de dois sistemas
independenies de desligamento (shut-down), SDS1 e SDS2. Cada reator emprega 15
computadores, 7 para 0 SDS1, 7 para o SDS2 ¢ | para moniloragéo que & compartilhado
Com outros reatores. O “software”™ para o desligomemo do reaor ¢ armazenado em
EPROMSs (erasable programmuable vead ealy memories) e 0 “software” para monitoragio

em disco rigido.

O licenciamento junlo a ABCB (Atomic Energy Conirol Bomrdy resultou em um
consileravel atraso, em razdo da necessidade de critérios mais rigidos de verificago de
requisilos. Os requisilos Jevam em consideragdo a venficago formal de cadige,
jermatagdo das fungbes matemdiicas de “software” ¢ iesles de validagio. Apesar dos
resultados Favoraveis 3 AECB decidiu que o sisterna da Ontdrio Hydro deve ser

reprajetado.

A expenéncia adquinda tem sido ullizada em padedes de documentagao de
"sgftware” & distillamente de outros paises, eles est@o dispostos a abrir informagies que
normalmente ndo sio divulgadas por outros paises € a revelar suas fulhas, sucessos & as

lighes aprendidas.
¢Republica do Cazaguislio

A CEZ (Ceske Energetick Zavody), oplou por continuar com o projelo Russo de
reatores do tipo VYER, mas com uwma modemizacdo no sislema de instruimentagio,

controle ¢ prategdo.

Para 2 usina de Temelin [23], o sistema a ser [omecido pela Weslinghouse, 1em a
arquitetura similar ao APG600, empregado em Sizewed B. Este incluird sistemas de

prolecdo, controle ¢ moniloragio do realor e sisternas da planta com informagbes de pés
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acidenie ¢ alarmes. A protegiio do reator, controle redundante da planta & sistemas de
limilagfio, s3o0 implementados ulilizando o “Eagle family” de “hardware”. Bxisiem dois
sisiemas de protegdio utilizande o mesmo “Aardware” mas dilerenles “sofhwares . As
avloridades de licenciamenio do Cazaquistdo terfio a tarefn de licencior o planta, nias em
perticuiar, estabelecer o requisilto de pran de diversidade e méiodos de validagio de

“software para o sistema de protegio, ”.

2.2 Dificuldades e raesisténcias ao “Up date” dos sistemas de protegio &

conitrale existentes.

Sislemas de protegiio & controle de plantas nuclearss sio projetados para uma
opéragdo ems tomo de 20 anos em média, sendo que um dos falores que coniribui para uma
atualizagcdo desses sisiemas em um prazo menor € a obsolescéncia de componentes
eletrdnicos, dificullando a reposi¢do. Como o trabalbho de alualizag@io € complexo por
exigir um novo processe de ceriificagdo de seguranga, é comum enconlrar-sé planlas

nucleares operando com tecnologiz ulirapassada.

Aproximadamente 80% das plantas nucleares nos Estades Unidos [2], estdo
operanda com “hardware’ que nio mals possuem suporle do [omecedor ¢ em muitos
cacos a vetha tecnologia de “hardware” opera com componenles de 26 ou 3G anos de
idade. Enquanle o desempenho dos mddulos permanece bom, dovido a manuiengio
apropriada, seus componentes aproximamn-ge do jinal de sua vida atil, ¢ a tendéncia serd o
samento da taxa de falhas nos equipamentos até que ndo seja tais possivel o reparo. Com
a degradagdo da esiabilidade, alinge-se o ponio onde serdio necessdrias mudangas nos

sistemas de seguranga e, logicamente, adequa-los 4 nova realidade de licenciamento.
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J. ARQUITETURAS DE SISTEMAS DE CONTROLE E PROTEGAO DRE
PLANTAS NUCLEARES.

11 Aspectos de Confiabilidade e seguranga com redundincia,

Dois falores sio preponderantes no uso de arguiteturas para prolecio e contrale de
planlas nucleares:_alla confiabilidade e seguranca. O fator alla confabilidade implica em
alla disponibalidade operacional, que & alcangada com uso de sistemas loleranles a falhas,
Isso £ alcangada com diagndsiicos e reposigio de partes com o sislema funcionando, tendo
como objetivo a operaglio minlerrupia da planta. O falor seguranga implica em que o
sislema de controle e ¢ sistema de protegio, devam garantiy a operagdc segura, cam risco

aceitavel, em qualguer condicdo operactonal.

Em sistemas simplex, écnicas de detecgdo de falhas e circuilos intrinsecamente
“fail safe ", garantem a operagBo segura de wina inslalagio, mas ndo incorporam toterdncia
a falhas. O uso de arguiteturas com duplicagdo “OVJ aumentam a disponibilidade dos
sislemas digilais, mas degradam os sisiemas em lermos de seguranga, pols perde-se as

caracteristicas de comparagio entre os canais redundanies.

De fato, a duplicagio com comparagdo de saidas foi considerada wma tecnica de
detecg@o de falhas onde a seguranga do sistema ¢ aumentada em deirimento de sua
disponibilidade. Alguns sistemas de protegio e controle empregam arguiteluras hibridas
onde temos dois sisiemas operande em “hot e cold stand-by”, ¢ cada vm deles possui
subsistemas de protegic duplicados operando em “Anel” logico ¢ subsisltema de controle
em arquiletura simplex. O sistema ATC (awromatic truin conirof) de borde dos trens
metropolitanos da Companhia do Metropelitana de Sdc Paulo (CMSP) € um exemplo

dessa arguitelura.

12 Redundincia TMR e NMR.

Se uma ferceira copia do canal funcional é adicionada, a informagio redundanie
serd disponivel em irés canais. A fatha de um deles pode ser delectada por votagio

majaritéria entre os resullados de saida (votaggo 2 em 3). O trabalho de base do TMR
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ftriple modular redundaney), Toi proposto pela primeira vez em 1956, por von Neumann,
conforme relata Siewiorek & Swarz [26]. Ele propds umna configuragio empregando cdpias

independentes de um sinal com restauragac de integridade baseado em operagdes lagicas.

Esle canceilo o eslendido para incluir N copias de canais funcionais com valagio
majorilaria de suas safdas. Esla (écnica € chamada de “Nomodwiar redindancy” au NMR,
Mormalmente M € impar para evitar-s¢ um empale na volagio. O cusio de NMR
normalmenle para o “hardware” € N vezes o cusle do sistema simplex, adicignado ag

cuslo dos voiladores.

() atraso causado por votadores, devido a propagacho de sinais, & fator limitante no
desempenho de arquiteluras redundantes, dado que a auséncia de sincronismo é necessdria

para caracierizar a independéncia dos canais redundantes.

Existem casos onde a votagho par é aplicada a sislemas de protegio nuclear. Nesla
sitwagho utiliza-se 1écnicas de testes e verificagbes peribdicas em um canal do sistema,
gaquanty os pntros operam em votag@o impar. O sistema de prolegio SPIN & um exemplo

de arquitetura com votagho par.

As topologias TMR, podem ser agrupadas em irés configuragdes principais:

« Configuragdo basica ssimples, fig 3.

+ Configuragle cascata de modulos TMR, fig 4.

+ Configuragdo com voiadores triplicados para cascata de médulos TMR Lfig 3.
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3.3 Arquiteturas aplicadas em sistemas de protegdo para realores

nucleares, exemplos.
331 Arquiterura TMR

Arquiteluras do tipe TMR. si0 comuns para aplicagdes sm sisiemas de protegio [3].
A fig 6 mostra uma configuragiio bisica de sistema de conirole TMR, onde wrés
processadores 580 coneclados 4s mesmas entradas e execulam o mesmo aplicativa em
"software’. Os resultados obtides sdic comparados conslantemente, atvavés de votadores
gue podem ser implementades por “hardware™ ou “software” ¢ que pormalmente volam
maioria enire 2/3. Seu projeto & do tipo falha sepura para as condigbes de resirigho.
Sistenas TMR assincronos geralmenle volam em “safiware ” lolerante a falhas, e operam
de modo a aguardar que todos os processadores tenham informacdes vabdas antes de

Iiciar o processo de volagio.

(s esiados operativos normaiments se resumem em 3-2-0, onde por volagio slo
delectadas falhas simples, para operagio “fait-safe”. O estado 0" significa o desligamento
{shut-dowrt) do sistemia. Estados operalivos do tipo “3-2-1-07, sho empregados em sistemas
onde nao existem requisitos de seguranga, apenas os de confiabilidade e disponibilidade.
Admile-se a operagio de um processador apenas, com ouwtres dois falhos. Devem existis
diagnésiicos de suas saidas tanto para os eslados 3-2-0 como para os 3-2-1-0, & o projeto
deve considerar que cada médule processador possa ser substiluido sem a necessidade de

interrupgho de operagdo (replace in fiot).

A panir da aguisicio dos sinais de campo, verifica-se dois niveis de volago 3/2,
sendo que o primeiro é realizado no mesmo processador com 2 aquisi¢io de sinais
rripiicada visando a sua integridade. O segunde, & relativo uos sipais dos wés processadores
¢ & realizado nos atwadores, para a integridade de aluagdo. O processo de aguisigio de
sinais ¢ realizado por duas redes triplicadas, uma para sinais digitais € outra para sinais

analdpicos, sendo que ambas podem ser implementadas por fibra dtica ou cabos coaxiais.

A arquilefura apresentada uliliza médulos de entrada, tanlo analdgicos como
digitais, com saidas triplicadas, sendo uma para c¢ada processador, fig. 7, ¢ possui

caracteristicas de substituicio sem inlerromper a operagdo, Os modules s3o distribuidos na
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plania e, sendc similares, permitem facit manuencho. Essa arquitelura consenle que a
muisigio de sinais crilicos se)a efeluada com redundancia cm madulos distimos. Nio héa

limie para o nimers de redundincias, o que permile o ajusle do sistema para o grau de

confianga desejada.

Cada médolo de saida, fig 8, recebera sinais dos irés processadores ¢ exccutara a
muliiplexacio. Assume-se que a votagho também seja realizada pelos modulos. A saida
votada em 2/3 acionara o aluador correspondente. U ponto fragil desse sistema, sio que
falhas nos blocos ftransceptores podem deixar inoperanie parice deste, apesar da
redundancia. 1sso pode causar falha de sistema se ndo houver redondincis em médulos de
salda. A cobertura abrange falhas em um processador, sendo gue a operagio nio serd

prejudicada se [or diagnosticada e reparada a tempo.
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Comentarios sobre a arquitetura apresentada

Arquiieturas do tipe TMR, sio classicamenie emprepgadas em aplicagbes onde
confiabilidade ¢ seguranga s@o indispensivers. No caso, verilica-se que os mddulos de
enirada digitais ¢ anatégicas, do ponte de vista de “hardware”, possuem uma certa
simphcidade de implementagio. Ji os mddulos de saida devem ser implemeniados com
submédulos independentes, com a restrigio da cxisténcia de voladores independentes para
cada saida de aiuagho. A perda de um poderia colocar em risee - caso nao houvesse
independéncia - a caracieristica de wlerdncia & fulha. Observa-se que o uso de maédulos
redundantes acionande ¢ mesmo atuador ndo é recomendado, loge, admite-se que alguns
mbdulos possam falhar e que eles possarn ser reparados sem que o sisierna sofra

interrupgdo e operagio.

34 Sistemna de protegdo baseado em arguitetura 2/4 redundante (NMR).

A f1g. 9, mostra uma proposta de sistema de prolcg@io desenvolvido pela
Hitachi/Toshilxa, para uma planta BWR (Bodling Waier Reuctor), baseada em arquitetura
digiial denominada “digitalized safety system logic contrel” (S5LC}) {4]. Ela consizle de
qualre canais separados incluindo {ransmissio de dados, comparador de “setpoint”
charnado de DTM digital irip module) & unidade logica de desligamento TLU (e logic
wiit} implemeniada pelo controlador digital. Os sinais dos sensorcs sic enviados do campo

quadruplicados, sendo um para cada canal através do RMU (remote mudtiplexing unit).

As transmissdes desses sinais de campo s3o realizadas alravés de cabos dpticos ale
o multiplexador de entrada de cada canal. O module DTM compara esses sinais com seu
seu “sef pornt” ¢ delermina o estado da plania; se mais de dois canais apontarem condicio
nao segura, cada TLU procede com o envio do sinat de desligameno para a cadeia de
desacionamento da valvula solendide de desligamento do reator. O “hardware” do S5LC
usa componentes € disposilivos normalmenie aplicados em sisiemas elelrdnicos com

resirigdo de seguranga ¢ ha similandade com modos de falhas.

0 desenvolvimento do “soffware” conton com a formagda de um grupo de trabalho

para discusir a garantia de qualidade de “soffware”, mcluindo venficacdo ¢ validaglo
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(V&V), ¢ desenvolvimenlo para sislemas com requisitos de seguranca. As direlrizes para a
pogramacdo de sistemas digitais computadorizados com requisilos de seguranga foram

esiabelecidas como FEAG-4609 {37].

34.1 Passos de Projeto/Manufatura ¢ Verificagiio e Validagdo.

A sequéncta  abaixo dlustra os passos usados pela Hitachi/Toshiba no

desenvolvimento do sislema.

Fluxo de Projeto/Mannfatnra Fluxo de V&Y

1) Requisitos do projeto do sistema Verificagdo |

Especificagbes

{Especificagdes das fungdes)

2) Projeto de "Hardware” ¢ “Software” Verihcacio 2

Especificacho de requisilos

{Diagrama de bloces})

) Projeto de “Sofrware” VYerificagdo 3

{Algoritmos e 1/0)

4y Manufatura do “Software” Yerificagio 4

ShInlegracio “Herdware" ! "Software”. Verificagio 5

) Teste de Yahidagho Validagio
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Comentirios sobre a arquitetura proposta pela flitach i Toshiba

A arquictura apresentada lem uma configuragio muite simples, de faci)

I, euendimente € apresenia algo que seria um misto de sistema digital com tradicional, pois

F bd uma logica de votag@io 2/4 (NMR), realizada com dispositivos eletromagnélicos na

¥ cadeia de deshgamento do Reator,

Verifica-se gue o “software” € “policiado” por “hardware”, (TLU), através dos
singis de lesles gue supdem-se ser implementados com pulsos de “warch-dog " dindmicos,
ulilizando-se a técnica do percurso contrelade durante os “loops™ de programa. Esla
solucio é empregada, inclusive no METRO de S3o Paulo, na linha Leste/Oeste. A unidade
central de precessamento € execulada pele DTM, onde seus resultados siio diswibuidos
para os demais canais. O module TLU constitui wm votador para cada canal gue pode ser
implementado por “sefnware”, sendo que o resnltado desta volaglo vai para a cadeia vital

de “policiamento”™ do “safrware”.

O sisiema da HitachifToshiba possui quatro votadorss digitais e um votador
Jradicional implementado com disposilivos eletrormagnélicos. A presenga de cabos dticos
livra a comunicag?o de interferéncias elefromagnéticas e a sistema pode operar

normalmente corn 3 canais.

Um ponto gue chama atencdo neste sistema ¢ que a votagdo entre o5 canals ndo
deve violar o principio da independéncia enire 0s mesmos, porianto & preciso assegurar gue
& falhas de um canal ndo possam desativar ouwros, prejudicando a disponibilidade do

sislena.

De acordo com a referéncia [4], o sistemna de proteciio em questdo fol projelado
para 8 Kashiwasaki - Kariwa Nuclear Power Plant, unidade 6 ¢ 7, a primeira do tipo
ABWR (Advanced Boiling Water Reactor) exisienie no Japo, previsia para entrar em

operagio em 1997,

A argquitetura da Hilachi/Toshiba 1em estrutura semethante ao sistema SPIN, usado

na protecio de reatores nucleares franceses.
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¢ 15 Topologias de circuitos digitais aplicados em sistemas de protegio.

De um modo geral, qualguer sistema digital possui as seguintes caracieristicas:

*Aquisi¢io de sinais do campo ou processo, alravés e inlerfaces de entrada para

s¢nsores apropniados ou comandos,
sConversio destes sinais em valores digitais.
sProcessamento por meio de “soffwares™.

*Disposigio de resullados por meio de interfaces de acionamentos, de apresentagio

ou de transmissdo de dados,

Um esquema genérico de utn canal simplex digital é apresentado na fig. 10

Processo dados dighas dados digtas Processo

C
O = b o = e

EBNSOras K‘“ad‘;"ﬁs
———
Comandsg "0 ou 1"
dados digitats
LIL] l [ ] LFL
Estado *0" cu ™1 dados dighais l Snaigagia "0meu ™
pulsos Valor anakgico

valores analtpcas
CONEKSs Com rade

Fig. 10 - Esquema genérico de um canal digital

Os processos de conversdo analogo/digital (A/D) e ¢ de conversio digital/analdgica
{D/A), com circuitos discretos, podem ser suprimidos se a topologia conlar com DSP’s
{(Digrtal Signais Process). Neste caso o Cl (circuito integrado) recebe em wma de suas

entradas o sina) analégico diretamente & procede coin a conversho intemamente,
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Para sislemas com resirigdes de seguranca, estes circuitos de inkerface devem ier
requisitos de fatha segura, isto &, néo permiters que falhas em seus componenles causem
estados indesgjdveis. O modulo digital deve receber os dados com garantia de sua
inlegridade para o processamente £ a topologia comoe um tode deve garaniir o ndo
mascaramentc destes dados, Vanas lopologias de circuitos de interface 530 ulilizadas para
este fim e todas bassiam-se ou em lopolopgias com estados intrinsecamente seguros, ou em

diagndsticos e redundincias que detectam a deterioragio da informacio.

Us circuitos intrinsecamenle “fard safe” [5], baseiam-se em principios fisicos de
ammazenamenio e transiergncia de energia, inversGes de polaridade de tensbes, sinais
dindimicos ¢ isolagBes galviinicas entre blocos com separagio fisica {separa-se adjacéncias
s¢ a¢ mesmas podem causar insegurang¢as). Utilizam componentes de alia confiabilidade e
nig raro componenies especiais com modos de falba ou caracteristicas de restriglio
definidas. Par exemple; os capacitores com quatro terminais utilizados no meio fermoviario.
Esses componentes 830 usados para garantir algum aspecto de restrigdo na configuragio de
circuito adotada. A técnica de FMEBA (failure made and effects analysis) & 2 principal
feramenta para anélise dessas configuragoes, onde o requisito de ssguranga do circuito

deve ser demonstrado por andlise da topologia.

0 uso de circuitos redundantes, com diagnosticos de falha representam oulra opgaa
para configuraches de circuitos de interface de entrada. Sio ulihzados em arquileiuras
digilais que contam com diagndsiicos por soRware e siio empregadas onde nfio € possivel
ou vidvel a implementagio intrinsecamente “fai! safe”. Devem ser construidos de forma
que seja nantida a independéncia eléirica € mecédnica dos canais redundantes ¢ devem
também basear-s¢ no principic de sinais dindnicos para garanlir a operagdo segura em caso
de travamento de¢ uma enirada em algum estado. Sua seguranga estd vinculada a¢ fluxo de
sinais dindmicos e aspecles funcionais do “soffware” e pode ser demonsirada por andlise

prababilistica,

Sdo apresentadas a seguir, exemplos de topologias de circullos mais comuns
empregados em: entradas digitais vitais, saidas digilais vitais, entradas de sipais analogicos

vilais e saidas de atuacho vitais,
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Sinals de seguranca nunca podent eslar ligados a um estado fixe se o mesmo ndo
" for garattido em condigho de falha, portanto a indicagio de “ligado™ ou “desligado™ esta
assecsada a ura sinal dindmico para o estado de resirigiio. Nesse caso, & auséncia desie sinal
deve sempre representar o condig3o de seguranga. As topologios podem: variar em relacio

& apresentadas, mas o conceilo embutido em sua filosofia penmanece.

Entradas digitais vitais.

A topologia apresentada na fig.11 represenla uma entrada digital vital, para um
sislema de prolegla computadorizado. Meste conlexio, ¢ sinal “0™ ou auséneia de tensdo na
entrada deve representar uma condigdio de seguranga, um bogueio, ou uma necessidade de
desligamento. A presenga do sinal "1™ ou a presenca de tensio, representa uma condicio de
resiricda, uma liberagio cu um sinal de OK para eperagdo. Falhas simples de componentes
n2o podem mascarar a condigdo de seguranga e a leitura de um estado 1" no campo ndo

worre por falha.

Sio exibidos dois acopladores Sticos, separados fisicarnente & isolados. Um sinal
dindmico de freqiiéneia conhecida € aplicado ao primeiro ¢ o processamento digial
aguarda o retorno desle sinal comn fase invertida pelo segundo. Verifica-se que este sinal s6
tetornard quando existi a {ensiio que represenia o “1" ldgico no campo. Como estes
componentes precisam de energia para propagar sle sinal, enguanto ndo existir a tensds de
campe 030 hd retorno. Na configuraglio apreseniada, falhas de curio-circuilo ov circuite
aberto nio representam condiglio de restnigdo, apenas condico de seguranga. Sao tomados
cuidados no sentide de se avaliar o retomo desse sinal na fregiiéncia enviada, na mversao

de fase c alé nos atrasos de tempa de retomo.

Coma o0 “sofiware” deve efcluar a leitura desta entrada, a responsabilidade pela
mlegridade recai sobre o sistema digital, razdo pela qual eslas enradas costumam ser
multiplicadas na razde da redundincia empregada para sislema, como indica a fig 12,
Assim sendo, o sinal da fonle sensora ¢ distnbuido para 10dos os canais redundanles onde

postericimente estes sinais serfio confrontades via votagio majoritinia.

.
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Fig. 11 - Topologia de wma entrada digital vital

Fig. 12 - Arquitetura exibindo entradas digitais vitais




g

Saidas Digitais Vitais

As saidas digitais vitais em sisiemas redundanies iendem a se concentrar em um
¥ circuito vetador vital que converge as saidas redundantes para votagdo majoritiria,
fornecendo uma nica saida de atuagdo. Caraclensticas de isolagiio galvinica ou dlica sho
L essenciais para garantir independéncia, pelo menos no que concerne ao aspecio fisico. Este

tips de saida se aplicaria na saida da arquitelura TMR apresentada no itém 3.2.

Para a configuragiio “saida digital vital”, pode ser vlilizada a mesma configuragiio
da “enteada digital vital” com diagndsiico reslizado através de vealimeniagio, ou sem
diagnéslicoe, mais simplificada, mas sempre seguindo a caracteristica de propagagio de

sinais dinfmicos.

Um aspecle imporanie dos sinais, tanto de entrada quanto de saida, ¢ a freqiléncia
de operagio, onde para se evitar oscilagdes que geralmente ocorrem em freqiléncias
elevadas, opla-se por sinais de baixa freqliéncia na faixa de dezenas de Herlz. Muilas vezes
gsles sinals seguem padrdes preestabelecidos ou mais comuns, na forma de trens de pulsos
{bursf). Esta medida tende a garantir os aspectos de “hardware” de oscilagiio ¢ alguns
aspectos de falha de “sofiware”. no que se refere ao programa ficar confinado em um
“foop” fechado alive. Obviamente os circuitos de atuagio ou de votagho devem se
restringir a operar somenle dentro das caracterislicas desies sinais, sendo implementados
com caracteristicas “fouil-safe . A referéncia [3], apresenta wm bloce denominade “Farern
Recognition Logic™ que opera por reconheciments ¢ comparagio de um padifio de
referéncia com o sinal de saida digitat vital e em caso de diferenga, assume a condigho de

SEgUTANGa.
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A fig.13 apresenta duas topologias baslanie comuns para aplicaciio em sajdas

digitais de sisternas de seguranga. A primeira topologia, similar a uma entrada digilal vital,

- spresenta wm diagndstico de retorne para delecgdo de falha, ou s¢ja, o sinal aplicado

" jelorna com atraso e inversio de fase, o médulo de atuagio opera com sinais dindmicos no

padriio estabelecido. A segunda topologia n3o possui o diagndstico de relorno, mas o
médulo acoplado deve operar da mesma forma, & desvantagem € que nfio ha detecgho de

falha do canal e pode haver prejuizo da disponibilidade do sisiema.

A fig 14 apresenta um ¢squema de safda digital vital, de arquitelura redundante,
com diagnostico. O atuador de campo deve ser acoplade a um circuite votador para

arionamento do disposiliva comandade.
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Fig. 13 - Topologias de saldas digitais vitais
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Fig. 14 - Arquitetura com saidas digitais vilais

Entradas anatdgicas vitais.

(O objetivo da topologia apresentada para entradas analdgicas vitals é garantir a
integridade da aguisigho dos sinals analdgicos durante os processes de condicionamento e

converséo andlogo-dignal. Nesie caso, além de se deteclar fulhas dos tipos: presenga de
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pstilapbes, lravado em “zero”, lravade em “um”, & necessirio delecclar-se quaisguer
vaniagdies de amplitude e mesme de faixa de freqiléncia do sinal znaldgico. Logo, devem
ser diagnosticadas falhas do tipo, aumento de ganho de amplificadores, resposta em

freqiiéncia allerada e conversio analogo digilal incorrsta [6].

Nio exislem topologias convencionais abrangentes para esles requisitos.
Normalmente, wtiliza-se (écnicas de redundancia com chaveamento de canais analdgicos
para valores padrbes conhecidos com o abjelive de se garanur 2 inlegndade da conversao
por igualdade de valores, conforme mostra a fig.15. Evidenlemente, aspeclos de scguranga
do “soffivare” devem ser considerados, pois o processo depende da opologia de
Yhardware™ e dos algoritmos de “soffware”. Procura-se evidar o uso de um dnico
algorilmo de aguisiciio e (estes, devido 4 probabilidade de ccorr@ncia de Mihas de moda
comum. Assim, € indicade a ukilizagio de algormmos de “soffware”, diferentes e
desenvolvidos por grupos distintes de programadores. Todos os mecanismo de venificagio

¢ validagiio de projeto deverdo ser aplicados.

A configuragiic apresentada como exemplo, lem como principio de funcioniumemo
o diagndstico de todoes os canais de aquisicio, através de padides pré-eslabelecidos,
guardados na memdria da CPLL Ciclicamente cada canal € exercitado através da aquisi¢ic
de um sinal padrio. Isso é realizado enviado-se um sinal conhecido para um conversor
DA, 0 qual realiza a sua conversio € 0 emile ao canal de aquisigiio em teste, através de um
demuiliplex {DEMUX) e modulos compostos por chaves analdgicas, responshveis pela
comutacdo de canais. O mulliplex (MUX), wansfere o sinal ao conversor A/D, e apos
aquisigiic, o sinal & processado, comparando-se seu vator original com o valor colelado.
Em caso de discrepdncia, o processamento diagnosticara falha. Dessa forma, tesla-se
dinamicamenie todo o conjunio de aquisiglio analdgica em modo “on fine”. Normalnenie,
as grandezas fisicas s&c mensuradas por mais de um senser com redundancias, e suas
saidas sio aplicadas a CPU’s redundantes que farfio votagic mn dos sinais, de mede a
garantir & integridade do comjunio, inclusive informagdes dos sensores, Nig. 16, A

referéncia [G], apresenia uma lopologia scmelhanic a apresenlada nesla sceao.
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Saidas Analogicas vitais.

Mio € possivel garantir que um sinal analdgice de saida ndo possa assuenir valores

¢spirios na presenca de fathas, mas pode-se diagnosticar quando um sinal ndo esia dentro
de suas caracieristicas, através da monitoragéo do mesmo, pelo processo de realnnentagio,
discutido no inicio do capitulo. Isto é feilo de forma dual a nma entsada vital, conforme

iustra a fig. 17.

As saidas apaldgicas sAo lestadas alravés da realimentagio destes mesmaos sinais.
Dessa forma, pode-se comparar a inlegndade do sinal convertido, ¢ em caso de diferenga,
apontar a falka e/ou bloguear o processamento attaves de circuitos apropriados (watch-
dog). Assim, embora ndo seja possivel garantir que um sinal analégico esta sendo emilido
com valer errdnen, pode-s¢ detectar & ocorréncia da falha & lomar as providéncias para que

o sisiemna ndo sefra uma transigdo para um estade crilice.
Saidas de atua¢iio vitais

As saidas de atuacdo vitals, baseiam-se na propagagao de sinais dindmicos com
mversdes de polaridade, amplificagdes, ¢ acoplamentos finais reahizados por disposiivos
que garaniam a jsolacio. O uso de transformadores com separagio de enrolamentos garanie
iselacao galvinica, de modo gque, ndo exislam por consirugao, possibilidades de curios-
circublos entre suas bobipas. Essa & uma solugic comum é¢m sistemas para aplicagcdes

ctilicas.

O exemplo apresentado na fig 18, exibe uma topologia que deve garantir que em
caso de gualquer modo de fatha de componente, esiados de entrada iravados em “0"' ou “17
¢ mesmo oscilaghes com fregiidncias eradas, ndo resullem ¢m acionamento indevido de
uma saida. Essas topologias, em geral, acabam acicnando relés vitais para o desligamento

de emergéncia de reatores nucleares.
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Fig. 18 - Inversor de polaridade

=1 Bnver
Jnno ¥ | - 1
Gacilacor

ora |m—
L
DEMLIX
ceu
H 2 ‘ 1
‘ -
2
™ MUK Jm AL -

Mo %]

CHAVES - Conirale

Fig. 17 - Topologia de¢ wma saida analbgica vital,
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Na fig. 13, o acionamenio & realizado por um sinal dindmice de baixa [reqiéncia
oriundo de uma 1opologia de safda vital. Um filire constivido por resistor e capacsior de
qualTe lerminals, garante que na presenga de [reqiiéncias elevadas, ndo haverd atnacho de
safda. A saida € acionada através de um transfermador ¢om isolag@o galvinica e separagio
fsica entre primdrio e secundério, excitado por um sinal de (reqiéncia pulsada mais
clevada, que transfers poténcia do primario para o secundario. Esle sinal & gerado por um

ositador ahmentado pelo inversor de polaridade.

Esta 1opologia paranle que eniradas indevidas nac actonam a saida, bem como
fallas simples de componentes e existéncia de (reqiéncias elevadas. Dessa forma,
restringe-se significalivamente, a probabilidade de um acionamento inadequado por defeiio
de componentes ou sinal de excilagio indevido. Uma aplicagiio lipica para este tpo de
lopodogia € uma volagdo de canais redundantes, que devem manter relés vilais acionados

para completar uma cadela de contatos que impede o desligamenta do reator,

Refés vitais sdo disposilivos elelromecinicos que garaniem por construgdo o
deslipamento guando desermegizados. Em  peral, possuem contatos de uma liga
pratafcarbono - para se evitar a sua fusiio - sendo a abeilura garantida mecanicamente por

aciio da gravidade.

A fig.19, ilustra uma aplicagio tipica de cadeia de deshgamenio de reator composta
por esle tipo de dispositive. Trala-se de uma légica de volagio 2/4 usada para esta
maliclade. Os acionadores vitais devem garantir o desligamenio, sendo que falhas em seus
componenies nao devem permilir a alimeniagio dos dispositivos eletromecénicos vitais. O
acionamento s& ocorrerd perante padrio de sinal com delerminada frequéncia. As

arquileturas de sislemas de proiegio de reatores que ulilizam processo semelhanle sio o

SPIN (Merlin Gerin} e S5LC (Hilachi/Toshiba).
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4 CONCEITOS BASICOS DE CONFIABILIDADE.

Apresenta-se neste capitulo, os conceitos basicos ¢ as femamentas que serdo
empregadas para o método de andlise de confiabilidade ¢ segurunga, proposio nesta

dissertagao.

4.1 Indices de confiabilidade

4.1.1 Confiabilidade R(t}

Conflabilidade - R{1), imgdo que expressa a probabihidade de que um sistema

funcione carretamenle no intervalo de tempo (0, 1), dado que esigja funcionando em 1=0.

4.1.2 Disponibilidade A{()

Disponibilidade:- A(l}, fungdio que expressa a probabilidade de que o sislema esigja
funcienando normalmente no instante (1). Para um sistema com ntervalos de reparo e

operacio, estabelecidas, define-se 1 disponibilidade estacionaria A" como sendo.

A=lim__ A(f)

Esse limite representa a <isponibilidade assinidlica e também a fragac do tempo em

que o sisterna estd disponivel.




o0

Al ‘ disponibilidade
estacionaria

" 1

41.3 Seguranga S{l)

Qu, conflabilidade segura S(t), € a fungdo que expressa a probabilidade de que o
sislema lenha sobrevivido ne intervalo de tempo (0 a 1) sem ter alcancado wm estado

inseguro, dado que o estado do sislema em (=0 & seguso. Esle conceilo ¢ andiogo a

confiabihdade.

414 Nanutenibilidade

A manutembilidade M(t} ¢ a probabilidade de que o sistema seja restaurado ac
eslado operacional no tempo t, dado que nao esiava funcionando em t=0. Manuenibilidade
é normalmente apreseniada em termos de axa de reparos (1), oo MTTR (mean time fo

repair}, se pdit) = constante, ertdo MTTR = 1/

4.1.5 Dependabilidade,

Este tepmo ndo é do vernaculo, vem de “Dependabeliiy”, que é definide em
sistemas lolerantes a falhas como sendo a capacidade de que um sistema inicie e tepmine
uma missdo sem falhas que o tomem inoperante. E fungio da disponibilidade,

confiabilidade e manutenibilidade.

4.1.6 Indices comuns de confiabilidade:

Probabilidade acumulada de falkas ; - F(t), probabilidade de que tenha ocorTido
pelo menos uma fatha no sistema no intervalo (0, t). Expressa também a ndo confiabilidade

dz um sistema.

u
1
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F(ey=1-R{H

Densidade de probabilidade de falhas - {{t), probabilidade de ocorréncia de wina on

mais falhas no intervalo (L,1+d1),

dF (1)
dt

fl) =

Taxa de fathas A{t} exprime a densidade de probabilidade de fulbas no instante 1,

condicionada ao falo de ndo ocorténcia de falhas no intervale (0, 1)

_fu)
A= B

4.17 Defini¢des de MTTF, MTTR, MTBF, MTTFc ¢ MTTUF.

MTTF: - Mean time to fulure, indice que expressa o tempo médio esperado pura a
ocomréncia da primeira falha ne equipamento. Esse indice & adeguado para equipamentos
nic reparaveis. Em sistemas de seguranga uliliza-se o MTTFe, “mean time fo farlure
criiecal ™ ou o sindnimo MTTUF, “mean time to unsafe faihire”. cnde o eslado falho pode

significar ym acidente & portanto n3o ha reparo.
MTTF = [R(1)di

MTTR: - Mean time to repair, expressa o tempe médio para a implementacac do
repare do equipamenio, associado a fatores humanos de substiligio de madulos ou

COMPONEntes.

MTBF: - Mean rime between failures, indice que expressa o lempo médio de

ocorréncias de faihas, ulilizado em contexto de aparelho reparavel

Admitindo-se que os sistemas possvam dois grandes eslados {operacional e falho),

de um modo geral € vilida a seguinle aproximagio:

_.,.._.._-'-.-...:KH




52

GReragAo nommal

MTIF
falha

M 1B+

Uma aproximago para dispomabilidade (A), para equipamentos com taxa de falhas

A{t)= conslanie e taxa de reparos p(l)=constante, ¢ dada por

MTTF

A= 3 iTBE

4.1.8 Aspectos da taxa de fallas A{t)

Para equipamentos elelrdnicos em operagdo, venfica-se que a taxa de falbas no
micio da vida Wik possu um valor nicial que pos primeiros periodos diminui até um valor
que permancce conslanle por wm grande periodo alé gue a laxa de falhas comeca a subir

novamenie, segundo o seguinte diagrama.

L

~T

3

i

Q intervalo {0, t1) € defimdo ¢omo regifio de morlalidade infantil, onde a iaxa de

Filhas decresce alé um valor constanie, esse inlervaloe ocorre devide a defeitos de
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jsbncasdo e devide a falbas intrinsecas do propno componente. Em geral acelera-se esse

—mm— g -

pericdo  através de processos denominados “burn-in” para componenieg ou pars

CQUIPAMEDLOS. i

O ntervalo {t1, 12) é dehnide como tempo de vida de operagio normal do
tquipamenta e parz componentes eletrdnicos em geral, a taxa de falhas permanece i
tonsiante A(1}=A, pois componenies eletrénicos fabricados de acordo com processos
iecnologicamenie amadurecidos lepdem a exibir essa caracieristica para a iaxa de falhas.
Esse aspecio permite que a analise de confiabilidade possa ser modelada considerando-se
taxa de falhas constante caracterizando-se uma distribuig@o exponencial para modelagem e
calcutos de confiabilidade. O intervalo apds 12 representa um crescimenic da 1axa de falkas '

caractenzado pelo envelbecimento ¢ fim de vida do equipamenlo ou componente [ Wear-

L £l

oufy. Apés 12 o equipamento necessita ser substiiuido ou sofrer reparos necessarnios de

- —A ™=

modo a conlinuar operando com a mesma confiabilidade.

A regido de interesse para anélise de confiabilidade ¢ o intervalo {L1,42).

4.2 Distribuicdo Exponencial. v

Para A(l} = A constanie, entdo: b
A1) =" parat = O

F{ty=1-e para 1z 0

Fiy=de™ para £20 |

1
MTTF=1'

4.3 Confiahifidade de sistemas para arranfos série ¢ paralelo. .

Aplicivel quando as falhas apresentadas por um sistema sejam aleatérias de modo

que uma disiribuigao exponencial pode ser unilizada,

iy T Y v i e L — b o — —_ e - v - — [
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411 Arranjo série.

Dado um sistema Q composto de n subsistemas, define-se modelagem séric quando
aoperagio conela de Q depende da operagio cosrela de 1odos os scus subsisiemas. No caso

o slstema € considerado ndo lolerante a falhas.

Considerando-se que Qi ienha conliabilidade Ri(t) (1=1,2,3....n) ¢ Rs{t) ¢ a

confiabilidade equivalente do arranjo, temos:

| RW) b—| R —- —H wrey }—

—_——— Rs{l)] bFH——

demonsira-se que: Rs{f) = ]_[ Ri(6), ¢ para distnibuicdo exponencial, onde A=A

Qu seja taxa de falhas conslanle, lemos:

Relt) = ¢ para As= Z.r'h e nocasg o, MITF = jﬁ‘a‘[f}ch =+
[N

(BN
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Considerando-se, para uma placa de circuitos elewdnicas, que a falha de um
componente causard a falha da placa, o calcule de confiabilidade pode ser tealizado pela
modelagern série de todos os seus componentes. Sugere-se utilizar a norma MIL HDBEK
217F notice 2 [36], que estabelece mélcdos para determinacBo de laxas de fallias de
componenies ¢m funglo de parimetros relacionados com o hpo de componente, classe de

apiicagiio, ambiente, et

43.1 Arranjo paralelo.

Dado um sistena Q composto de o subsistemnas, define-se arranjo paralele se o
mesmo puder ser decomposio em n subsistemmas Q1, Q2,...Qn, onde a operagio do sistema
depende do funcionamenlo de apenas um dos subsisiemas. Se os subsisternas forem
idénticos, define-se um arranjo 1/n de redundinciz, se o funcionamenie depender de m

unidades corretas, o arranjo ¢ caraclerizado por oun.

Mo caso Qi , tem confiabihdlade Ri(t) (i=1,2,3.....n), ¢ & esquema do arranjo fica.

—| R¥y

2y

— . — = —| Rp =

-— Rn{t)

demanstra-se que :

Rp{i)=1- ﬁ {1 = Ri{t)) & para Ai=constame, = Rp(l)=1- ﬁ{l -e )
ix|

ici

Verifica-se que a taxa de falhas Ap{)) do arranjo ndo ¢ constante como havia

ocomido na confiabilidade série:

i
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L, d&pir)
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==

433 Arranjos ndo reparaveis.

Sislemas sem mecanismas de manulenglo (repao de fulbas}, podem 1ot sua
confiabilidade avaliada segundo arranjos de maedelagem de conliabilidade, série e paraleio.
No caso de sistemas nao redundantes, a primeira [alha leva o sislema para o eslado falho,
¢oin indhsponibilidade de operagio. A presenga de redundancias levam os sislemas a
lerarem wima seqiéncia finita de fathas aé a sua inoperabilidade. Nao sio considerados
iparos ou manulengdo nestes sislemas, pelo menos duranle o lempo de missan. As
aplicapbes para esie Wipo de analise, podem ser ilusiradas por equipamentos gue Dperam
deniro da coniengio de uma plania nuclear, ¢ que s¢ podem sofrer reparos quando o acesso
a contengdo for permitido. A recarga de combustivel, € um excmplo. OQutvo exemplo é o de

salélites, onde qualquer possibilidade de manulengdo ¢ mexisienic.

Um exemple de ammanjo nio reparavel pode ser uma arguitetura TMR 2/3, fig. 20,

duranie um tempo de missho, semn possibilidade de manutengio.

/ Modulo A

Méduio B |

Enlsada Saida

Wolador

¥

I

& Modulo C

Fig. 20 - Arguitctura TMR
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Na arquitetura mostrada na fig. 20, a volador € o gargalo do sistema, que ndo iolera
falhas nesse madule. Demonstra-se {26], que a conflabilidade ¢ maximizada quando lodos

ot médulos funcionais tem idénlicos valores de confiabilidade “R"™.

434 Arrapjos repardveis,

A mnélise de confisbilidade de arranjos reparaveis & mais complexa. Isso significa
que a ocorréncia de fatha em um dos canais de um sistema redundanie, tem a probabibidade
de recuperacio - segunde nma laxa de reparos - possibilitando o retormno do canal para
operacio plena. A inlrodugio de reparos aumenta a confiabilidade € a disponibilidade do
comjento. Para a modelagem de andlise do sistema € necessirio introduzit uma
probabilidade condicionat p{t)di que dada wma ocorréncia de falba em wma unidade no
fempo |, acorre o reparo no lempo dt de (. EntBo p(l), (1Aempe), descreve a 1axa
instantinea de reparo tal como A(l) representa a taxa inslantinea de falha. Se pfi)=p, entio
ataxa de reparo € conslante € assume-se gue o reparo somenle ¢ cornplelado em um tempo

alzaldrio apés ter sido iniciado, ¢ ndo que o reparo € iniciado a nm lempo alealdrio apds a

ocorréncia de fatha.

A modelagem proposta para avaliagio de confiabilidade, sepunda as condighes

sstabelecidas, atende os requisitos de wn processo de cades de Markov.

43.5 Madelagem de Markov - Resumo:

Dado N transictes de estados de vm sisterna, seja Pni{i) definido como a
probabilidade que o sisterna esleja no estado n no lempao 1, isto € ocorreram n transigles, e

seja A A1 a probabilidade de wansigho para oniro eslado no intervalo AL, entdo:

A A A A A
& g ¢ d o
1] 1 2 H-1
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Polt + M) =(1- AV Po()= piu=0
Pu(t + &t) = AP, {ry+ {1~ AP A= p/la=123_. (N-1}
Pyt Aty =AAP, (0 + Pu ()

Dividindo-se por At € no limite Al={, temos um sislema de equacdes diferenciais

{equagdes de Chapman-Kolmagorov):

dfy(r)

o -AF, (¢}
B - ap
s ey = AP (1)
ar, (0

ﬂll '_'(T'E-—I{)

As condigdes iniciais deste sistema de equagbes difersnciais sio:
Pi0)=),=n=0eP(0)=0, = nz]

4.3.6 Condicdes de Contorno

Algumas condigbes devem ser atendidas na utilizagio do modelo de Markov para
avaliacio de conhisbilidade de sistemas. Consideremos que um sistema redundante,
reparavel, possa 1er eslados operacionais definidos em funglio de falbas; que a mudanga de
um estado para oulro ocorra aleatoriamente ag lempo; gue a probabihdade de mudanga de
urn estado para outrs dependa somente do estado em que o sislema s enconlre € pars os
estados que o sisiema possa assumir, onde a probabilidade estacionéria de ocupagio de

quabguer esiado nio depende do estado inicial; & que exisla um estado absorvedor.

A titwle de exemplo, consideremos um sistema reduadapte 1/2 ande {1)
corresponde a operagio normal, (2} a operagio com um canazl faiho & {(A) o eslado
shsorvedor. Seja Al+Aa a taxa de falhas para passagem do estado 1 para 2 € La a taxa de
fathas para a passagem do estado 2 para o estade absorvedor. Seja p a taxa de reparos.

Nessas condigdes, podemos representar a transigio de estados do sistema por:

SRS SIS KALOHIT BT ERTEGH NUCTESE /5P (PER e
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l[+1a ig

A cadeia possui um eslado absarvedor e 0 processo € Markoviano.

Este exemplo pode ser representado pelo sistema de equagbes diferenciais:

df:}ff} = (A1 + W} B(O) + B {10)
dﬁft) = (A1 + ) A1) —(u+ 2) R ()
ar,t)

4= {Aa) P (1)

R+ £+ Py =1

Para 1= 0 as condigfes iniciais 580 £ (0y =1, A{0)= L, (0) =0, admitindo-se que

o sislema esle)a funcionando no nstaneg inicial.

Para | = o , teremos B(w) = P {w) =0, e P,{w)=1, caracterizando que o

oeupard u esiado falho.

A confiabilidade deste sistema ¢ dada pela probabilidade de ocupaciio dos estados

operacionais, portanto:
RA)= B{0)+ Rlt) eo MTTF = R (1)di
o

Quando o estado absarvente for caracterizado por wn estado inseguro no modelo de

ransiclo de estados, o MTTF é o MTTUF.

Fagee - Al "3 M ot L P, 1 iy 21
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Em geral, 05 modelos clissicos de Muarkoy se resumem em :
sMadelos de confiabilidade= R{), MTTF, =+ anélise transitona

eModelos de disponibilidade=> A(t), A = znilise permanente. Caderas de Markov

sem estados absovedores = disponibilidade estaciondria.

Dado um sistema genérico, & Pi{l) = a probabilidade do sislema se encontrar no
estado 1 no nstame |, o espago de ocupagio de probubilidades 1em o sepuinie

COMmpoTLEM Enlo:

=0 11 | = o
Po(t) ... 1. Pa(il) .. 0
PI{y... O.. PI{11) .. 0
; 0.. 0
Paft) ..  O. Pritl) .. l

A confiabilidade R{1) do sistema genérico € a soma de probabilidades de ocupacio

dos estades em que o sislema esli funcionado em fungdo do tempo, portanto:

R(() = Po(l} + P1{1} + ......Pn-}(D),

A disponibilidade A(t) do sistema genérico ¢ a soma de probabilidades de ocupagio

de eslados operacionals ¢ ndo operacionais no instante k, perianio:

A1) = Po{k} + P1{X) + .....Pn{k) = disponibilidade no instante t = k




e
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matriz

operac

diferer

ahsery

de eler

matrici

Em regime transitdeio, Po(0) = 1, caractenza o instante inicial com

Em regime permanente, Po(n) = 0, caracleriza o instante

disposbitidade estacionaria A

A=Po + Pl +...Pn = dispombilidade estaciendria. Aplickvel

Markov gem estadas absorvedores,

Formulacio mairiciul.

Na forma matricial {18], considera-se um modeloe com N estados
Iransicdo do estado § para § Adf & constante para qualquer &, Seja A am

com elemenlos A para § 2§ 1emos;

A==

Awlday

Seja Pi{1) a probabilidade que o sislema esleja no estade i no instat

=18 B, ()]

o vetor probabilidade de ocupacio dos estados. Assim, podemos

o Jul
Buvd) = 2 RO+ POD- D 4,]
k

kml kay el kxr

e calculando-se ¢ limite para di—0 resulla:
. o
Lm P {t +d6)=> P, (1) = 3 B (DA,
- b=l

€ na forma matricial:
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Estas equagoes serdo wlilizadas para resolugéo dos modelos no estudo de easo.

44 Arvore de fathas

A arvore de falbas [B] & umna ferramenia ulilizada para representagie grafica de uma
estrutura logica que relaciona um evento indesegjado de um sislema, denominado evento de
lope, com evenlos que combinados o provocam. Esles evenlos sio chamados de eventos
primarios e suas identificacbes slo realizadas partindo-se do evento lopo e das causas que
poderiarn Jevar a este evento lope indesejavel. O mesmo procedimenio é repetido para cada
wma dus causas que conduziram ao evenlo lope € assim recursivaments para a causa das

tausas, aic 1dentificar-se os evenlos primanas.
A analise de uma drvore de falhas pode assumir duas formas:

» Andlise qualitativa - quande o objelivo é conslruir uma drvore de falhas logicamente
equivalenie em lermos de combinagdes de evenlos pnminos. Sic levantadas as causas
que geram o evento topo critico alé s¢ chegar aos evenlos primaries. Cada combinagio
sera um cad-ser” minimo de modos de falha constiluindo um conjunlo de eventos cuja

acoTéncia em seqiiéncia causa o evento topo.

+ Andlise quantitativa - determina a probabilidade de acorréncia do evenle lopo em

fungdo das probabtlidades de ocorréncia dos evenlos primarios.

A represenlacao grafica de uma Arvore de falhas & realizada através de simbolos

logicos, deseritos na fig, 21. A fig. 22 ilustra uma irvore de fathas de um sistema genérico.
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Fig. 21 - Simbalogin para drvore de laihas
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65

Pl gl b



file:///wmmmtm*

| v

06

{0 Anilise de Mados de Falhas e seus Efeitos (FMEA).

O objetivo da FMEA é aidentificaclo dos pontos fracos do sistemna no nivel de
camponentes € lopologias de circuitos, Para aplicagdes que envolvem seguranga uiiliza-se
¢ lemo FMECA (fuilure mode effects and crivicality analysis) com o objetivo de
identificar falhas que poderiam levar o sistema a um estado ndo seguro. Trata-se de uma
avahaclic funcional, verificando quais os efeilos que os modos de falhas de um
Lomponente, causanl para o sistema, visanda-se principalmente as condigbes de restrigio.
Esse tipo de andlise procura determinar as causas relacionadas por fulhas simples de

componentes. ista €, sem cambinagio de falhas de oulros componentes,

Pefinidas o3 estados de restnigio de um delerminado circuils ou médulo, analisa-se
os modos de falhas possiveis de cada companenie ¢ seus efeitos para o sistema no aspeclo

global ou local.

As falhas s3o classificadas de acordo com o seu efeilo € como o sisiema reage em
gua presenga. Em geral definem-se quatro classes de falhas: monitoradas, detectdvers, nio

detectidvels e criticas.

v monitoradas - levam o sistema ao eslade de inlervencio guase de imediato. Sdo

verdicadas por autotestes e independem do estado operacianal.

+ detectiveis - levam o sistema ao estado de intervengio dentro de um inlervalo de tempo

ou levam o sistema a um estado de degradagio perceptivel.

# pio detectaveis - falhas que ndo séo percebidas em condigdes normais, mas que deixam
o sislema menos robusto, por exempla, um supressor de ransienle que o s¢ danificar

em aberta, ndo afeta a operagio do sistema, mas deixa-o sujeilo a fafhas.

s criticas - nfo possuem monitoragia ou mecanismos de detecpdo e levam o sistema para
a condigio ndo segura. E o objeto da andlise de seguranga verificar a sua exisiéncia.
Todas as falhas nfo seguras devem ser quantificadas para determinagiic da taxa de

falhas criticas.

e
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detectavels que serdo o ponlo de partida para andlise de fathas maitiplas. Recomenda-se o
wo de bancos de dados, visando eficidocia na verilicagBo de fathas criticas, nio

delectaveis, elc.

Tlustra-se como exemplo, 0s modes de falha de um transistor; Base aberia, cofetor

aberto, emissor aberto, curto de emissor com coletor, curto de emissor com base, curto

coletor com buse, aumento e dimimigao de

i
1
'i
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- 5. DIRETRIZES PARA O PROJETO DE SISTEMAS DE PROTEGAD.

Az seguintes fases de projete, fazem parte das atividades relacionadas com a
configbilidade e seguranga no desenvolvimento de sistemas de prolecio de reatores A
melodelogia descrita € basecada nas referéncias [4], [5], [6], [8]1, [16), [271. [28]. ¢ na
experiéncia adquinida em projetos de patureza semclhante desenvolvidos no Brasil. O
projeto de um sistema de protecdo pode ser dividido em 1rés fases principais: Especificagio

d¢ Sisterna, Projeio Bésico e Projeto de Detalhamenta,

51 Especificagdo do sistema

Nesla fase s&o0 definidas as fungdes ¢ restrigdes do Sistema de Protegdo em relacio

a5 necessidades da planta.

As atividades velacionadas 4 gonfiabilidade e seguranca devem:

1. Utilizar os valores de confiabilidade, disponibilidade e seguranga necessénios oblidos na
apalise de confisbilidade ¢ seguranca das instalagdes e considerando-s¢ o sistema de
prote¢io como um subsislema da planta. Podem ser utilizados como indices o MTTUF,
MTBF, MTTR, requisitos de manutenibilidade e a disponibilidade eslaciondria em

sislemnas tolerantes a falhas,

2. Determinar o8 requisitos de seguranga e confiabilidade, especificos do projelo. Limilar a
velocidade mixima de retirada de barras de controle, por exemplo, € um requisilo que

deve constar da especificacio do sistema de prolecdo.

3. Especificar todos os tempos envolvidos lais como, tempo de missio, intervalos entre

manutengGes preventivas, 1empos médios para coregio de falbas e eic.
4, Especificar todos os modos de operag@o e niveis de degradaglo aceitaveis,

Esses dados s3o imprescindiveis para o desenvolvimento das lases seguinles.

'OMISBAO WAL bE ENERGIA NUCLEAR/SP wEM =
TR L el I b B . vt -
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Observe-se que nesla fase 4o projeto, nenhum reguisito especifico de “hardware™
® “software” ¢ apreseniado. As especificagdes devem se limilar ao comporlamento do

* Wilema ¢ a sug performance,

8.2 Fase de Projato Basico.

Esta fase define a arquitetura e os modulos bisicos do sistema de protegio. Para
aender os requisitos, indices e modos de opera¢do definides na fase de especificaglo, ag

stpuintes atividades deverdo ser cumpridas:
#) Definigho da arguitetura,
Para defimg¢3o da arquiietura do s1s1ema propbe-se:

» Avaliagbes de diferentes confipuragdes de arquiteturas de sistema e plaiaformas de

“hardware" ¢ "sofiware” visando determinar viabilidade, caracteristicas ¢ limilagdes.

s Defigio da arquitetura de "hardware” do sistema de protegio com redundancias se

for a caso, ¢ dos blocos funcionais que a compdem.
» Identificar as func@es de seguranga especificas para cada bloco funcional da arquietura

+ Atribuir para cada mode de fulha de cada bloco de “hardware™ uma taxa de falhas ou
uma fungdo de confiabibdade, conslante cu depsndente do tempo, ou do modo de
operacio. Esseg parametros devem ser estabelecidos a partir de experiéncia antericr com

mddulos semelhantes, de dados fomecidos por normas ou de referéncias confidvers.
b) Modelagem do arranjo da arquitetura.

Este jten tem por objetivo validar a srquitetura escolhida através da modelagem da

conflabilidade e seguranga do amranjo.

Os dados a serem considerados na determinagio ¢ analise do arranjo séo 0s

airiboidos avs médulos basicos que irio compor os blacos funcionais [4)].
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Dais tipas de modelagem sio sugeridos nesla fase, de acordo com a aplicagio:

+ Arranjos nfo repariveis.
1 AlTangos repardveis, com taxas de manutengdo definidas

Deverfio ser considerados os intervalos de verificagdes periddicas ¢ o indice de
cobertura desias verificagbes.

O indice de sepuranca, MTTUF, deve ser comprovado na anilise do amanjo de
“hardware”. Os sinats trocados enire os blocos basicos, devem estar definidos, e estes

sinais devem englobar varidveis de controle de processo, comunicagfio, alammes ¢

dagnaslicos.

Pode ser realizada uma avaliacio de FMECA em tenmos de blocos bésicos,

considerando-se topologias de circuitos adequados em termos de seguranga.

Oz blocos basicos sio usualmente identificados como parglies nio redundantes para :
anilisc de confiabilidade. Esses blocos basicos devem scr unidades funcionais cu [isicas
bem definidas {memoéna, microcomputador, placa eletrdnica, gaveta com cartdes completa

constituinde canal ndo redundante ate.).

ey

Usualmenta para os blacos caracierizados como nio redundantes, qualguer modo de
falha em cada vm de seus componentes faz com que o bloco passe ao estado nio
operacional. Esta postura conservadora pode ser modificada, quando existir uma inlenggo |

explicita de intredugio de redundancia de compenentes cu placas. !

¢) Qualidade do “sofiware”. |i'

Os métados tradicionais que avaliam a confiabilidade ¢ a seguranga de sislemas analdgicas,

reconhecidamente ndo 530 aplicaveis na avaliagio da qualidade de sistemas digitais. O

processo de engenharia de confiabilidade & sepuranga em sistemas computadorizados,
requer o cumprimento de atividades {algumas das quais descrilas a seguir), durante todo o

sen cicle de vida. MNeste caso, as mesmas devem ser esiruiuradas com o objetivo de

s e ot ST MMM P gt b2 1
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obtengan de qualidade da especificagio & qualidade do projeto. Por exemplo, as atividades

que compreendem as fases iniciais do ciclo de vida do “software " [27]:
+ Plano de gestio.

+ Plano de desenvolvimento.,

¢+ Plano de instalagio

+ Piano de manutengao

¢ Plano de treinamento k.
2.
s Plano de verificagio ¢ validagao i:ir
i
bix
» Especificagio de requisitos de “soffware” :'ib
5
o
+ Requisitos de andlise de seguranga. A
T
s Requisitos de verificaglio & validagio i ![
|
il
il
5.3 Fase de defathamento. 1EE|
o
A fase de detalhamento caracteriza-se pelo projeto de implementacio do sistema de : ]'ﬁ
|I !
protecdo, f

Assim, todos o3 modulos bésicos de “hardware” devem ser oblidos alravés de '!5||
HlE
desenvolvimento préprio e ou por aquisicdes no mercado. Todos os fndices jd foram .|f,

siribuidos, as resliicdes conhecidas € 0 arranjo da arquitetura do sistema definido.

A implementacio deve considerar: as configuracSes de circuilos; o amanjo fisico :-_;
dos componentes; 2 escolha dos componentes, arranjos de “fay-ouf™ nas placas e nas
paveias, sendo que o projeto deve ser desenvolvido tendo-se em menie sempre as restrictes

de¢ falha ndo segura.




Os projetistas devem ter a percepedo sobre 0 que estd sendo coberlo ¢ 1ermos de
delecgdo de falhas € o que estdo deixando de cobrir com relago s restrighes de seguranca,

pirticular de cada médule basico. Islo se faz necessario para a delerminacio de indices de
cobertura.

E necessario a figura de um gerente integrador, ou de uma ferramenta de inlegracio
twire 05 projeiistas de “hardware” com projetistas de “sofiware”. O elemento integrador
deve agic de modo que ambos 0s projetislas tenham o conhecimento completo dos

diagnosticos, indices de cobertura e traiamento de falhas[5], [6].

880 necessarias reunides periddicas de "revisio de projeto” com grupoes extemos e
projetistas, para o refinamento de idéias e identificagdo de problemas que possam ter
passado despercebidos.

O mesmo procedimenio se aplica quando forem adquiridas placas eletronicas. O
projelo deve ser conhecido, € os circuilos anahisados pele grupo responsavel pela

mtegracio dos modulos bisicos.

5.4 Andlise de Confiabifidade e Seguranga.

54.1 Avaliacio de Confiabilidade do “Hardware"®.

Para s¢ evilar erros sistematicos de projelo, & pecessria a criaglo de um grupa
independenie para anilise de confiabilidade e seguranga. Esse grupo lerd acesso a todos os
dados de piojeto, e visard enconirar desvios que passaram despercebidos pelos projelistas e

deverd também comprovar os valores-rastas de projeto.

Para andlise de confiabilidade, o ponto de pariida s3o os maédulos basicos. A analise

deverd ser efetuada da seguinte forma:

Obiler taxas de falha para todos os componentes de cada médulo basico, uulizando-
s¢ fontes reconhecidas. Sugere-se como referéncia a norma MIL-HDBK 217F Natice 2
[36]. Emn geral considera-se o arranjo série de todos os compenentes, onde a falha de um

acarTeta a indisponibilidade do médulo bésico.

'ﬂl
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Na casa de ulitizaglo da MIL IIDBK 2177 Notice 2, 0 mélodo mais indicado para
tada méduto de “hardware” & o cileulo dos indices de confiabilidade pelo méiodo de
andlise de estressares, "Stress Analyses”, que define de lorma mais complela a taxa de

falhas de cada componente, considerando a solicitagdo [isica a que o mesino estd sendo

submetido na aplicagio.

Calcuda-se a 1axa de falhas e o indice de confiabilidade de cada madulo basico

tbtendo-se as valores guantificados para o projelo.

Os Indices determinados devem entdo substluir as taxas atribuidas para
“hardware” na fase do projeio bisico, ¢ os indices globais do Sistema devem ser

recalculados.

Caso os valores obtidos ndo alendam as especificagbes, serio necessarios ajusies no

projeio dos médulos ou da arquitelura.

54,2 Madelagem da arquitetura

A avahacds de confisbilidade do modelo da arquitelurd, no caso de arramo
reparavel, € efctuada por caderas de Markov. O modelo de (ransicdo de estados de lalha
deve ser ajusiade de acordo com as taxas de falhas A obtidas ne calculo de confiabilidade
de cada module e taxas de reparos p atribuidas segunde dados do projeto. Eslas taxas serfo
correspondenies a probabilidades de iransigho dé um determinado estado para outro no

modela. Os valores encontiados deverdio atender a especificagio.

Para arranjos sem reparo, a arquitelura devera ser avaliada por combinagdes séne ¢

paralelo de fungdes confiabilidade dos blocos bisicos.

Os valores determinados devemn em@o substitwir as iaxas atribuidas para
“hardware’ ny fase do projelo basico, e os valores globais de confiabilidade do sistema

devem ser recalculados.

{50 03 valores obtidos ndo alendam as especificages, serio necessanios ajusies no

projelo dos médulos ou da arquitetura.
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Outras fonles podem ser utilizadas, para ablengio das (axas de fulhas de

cemponentes, uma fonte inieressante € a “Bellcore - Rehabidity Prediction Procedre for
Electronic  Equipment™ [38], que acrescenta um refinamenio da  exisldncia de

procedimentos de “Burn-in™ na detcrminagiio das taxas de falhas de componentes.

O uso de cadeias de Markov para andlise de arquiteluras possue restrigdes quanio
a¢ nimperd de estados de um sistema. Esta ferramenla permtle contabitizar as
piobabilidades de ocupagdo de estados do sistema considerando faihas & reparos “on-line”,
Esta técnica permite a oblengho de pardmetros como confiabilidade R(1), disponibilidade
Alt) e valores de MTTF ¢ MTTUF entre outros. Para sislemas que apresendam muilos
sstados dislintes, o uso de cadeiae de Morkov toma-se dificl devido ac ndmers de
equagdes diferenciais geradas, exigindo sofisticados progromas computacionais para sua
resclogdo. Procura-se, sempre que possivel, simplificar arranjos de modo de viabihizar a

utilizacfio da técnica.

54.3 Avaliacho de seguranca da arquitetura.

Adola-se duas abordagens para andlise de seguranga da arquiletura de umn sistema:
uma vis3io “lop-down”, atraveés de arvores de falbas & uma visado “bolion-up” através de

FMECA.

A andhise de seguranca de uma arquiteiura de “hardhware™ deve sey iniciada sempre

através da ideniificagiio dos evenlos topos que causaniam ¢ estado inssgure para o sistema

(31, [81.[28].

De posse dos reguisiios basicos de seguranga deverfio ser idenlificados os eventos

priménios de fulbas que combinadas resullariam no evemo 1opa de condiclio uao segura.

O méwdo propde a realizacio de uma analise desta arquileiura por FTA onde sio
estabelecidos as eventos topos de falhas criticas ¢ a partir desia verificagio 1dentificar os
evenlos primarios & suas origens, que resvltaniam nesies evenlos lopos indesejivers. Esie

procedimento poede ser realizado tanto no aspeclo de arqulclura quanto ac de canal

u Wﬂwmmu 4 -




5

redundante. Esia visio “op-down”, identifica requisilos de projeto para médules basicos.

componentes da arquiletura.

Para os médulos bisicos, quando dispde-se de dados de projelo, recomenda-se uraa
exaustiva andlise de FMECA para delecciio de faihas simplgs de componentes que
cavsariam situagbes de niio seguras para o moddulo basico, Eslas falhas deverio ser
ghassificadas conforme o seu graw de impondncia (monitoradas, detecliveis, nio
detectiveis c criticas). O objetivo & determunar a exisiéncia de [ulhas simples crilicas ¢ suas
probabilidades de ocorréneias. Recomenda-se também um FT A para falhas combinadas em
componcales € circuilos comuns dependentes entre si, pu que possuem dependéncia de
fungdo sobre eventos lopos que cawsanam siluagdes ndo seguras. O objetive serd
determinar os ponlas fraces do modulo em tennos de lathas nic seguras e obler a

contabilizacio de todas esias falhas para determinacio da taxa de falhas nao seguras 1otal.

De posse dos dades de 1axa de falha nfio segura de cada maédulo do sistema deve-se
calcular parimetros de confiabilidade como o MTTUF e a confiabibdade segura 5(1), para
a arquilelura considerando-se lodas as redundincias ¢ volagdes alravés de interprelages
dos resullados oblidos da modelagem de cadefas de Markoy para os estados operacionais
de sistemna, Considera-se as classes de falhas aponladas pelo FMECA, tempos médios de
deteccio alravés de diagndsticns, taxas de alhasg, taxas de reparos, lempos de missio ele. A
probabilidade de ocorréncia do eslado absarvedor ¢ o caminho percorride cinire o cstado

operacional pleno sem falhas, caraclerizam a chance de inseguranga.

O valor obtide de MTTUF deve maior ou igual a0 especificade no projeio de

CONCEPLA0.

E comum a utilizagéio do conceilo MTBUF, porém verifica-se que em sisternas de
profegio de reatores este conceilo ndo € adequado wma vez que a ocomréncia de falha ndo
segura pode rasultar em um acidente onde o sisiema e a planta nao sobreviveriam. Logo o
termoe MTTUF expressa um indice da expectativa média e tempo para Ffalhar,

caracterizada por uen estado sem volta, mais realista que o termo MTBUF.

—
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5.4.4 Avalia¢io de Confliabilidade e Seguranga do Sofinare

Atualmente, nfo se dispde de procedimentos ou ferramentas consagradas que
possam mensurar niveis de qualidade € seguranca de wm  sofbware” visando a

gualificagio.

Um “soffware” nio apresenta falhas se esliver atendendo uma especificagio
adequada. Partindo-se desie principio, verifica-se que um meio de garantir a gualidade do
“soffware " & o desenvolvimenlo erilerioso do projeto durante todo o seu ciclo de vida e um
acompanhamento mipucioso da operagio do equipamento, duranie o periode de

qualificagio.

As técnicas crientladas ac objely sdo consideradas cono uma altemativa & técnica
estruturada, apesar de serem mais irabalhosas € menos conbecidas para aplicagio em
sistemas de controle, Acredita-se que sio mais faceis de rasirear ¢ corrigir ermos devido ao
encapsulamento de dados dentro dos objetos. 1350, em termos praticos significa resiongir a
acdo da comegiio ou da modificagio em apenas uma pare do “seffware”. Logo, a

modificagio geralmenle nio afela outras partes.

A principio, 05 sepuintes jtens devemn ser considerados po desepvalvimento de

"saftware” para aplicagbes criticas.

13 Projeto detalhado, documentado e acompanhado duranle todas as fases de

desanvolvimento.

2} Andlise de seguranca do cddigo das paries de “soffware” relacionadas com
seguranga & uma anlise de interferéncia dessas paries com oulras ndo relacionadas com

seguranga, a qual deve prevern:

» mapeamento dos requisilos nos moduios de “soffware” relacionando a especificagdo 4

umplementagag,;

+ separacio das partes relacionadas com seguranca das paries nio relacionadas;

L




E;

» mspegio das partes relacionadus a seguranga segundo uma lista de verificagio pré-
estipulada, relativas ao fMuxe de dados e ao fluxe de conrele, segundo critérios

funcionais € estrulurais;

¢ nspegdo de partes ndo relacionadas com a seguranga, segundo uma lista de verificacoes
pré-estipulada, visando identilicar as interferéncias desses madulos sobre os moduios

relacionades 4 segutanga;

+ realizagdo de "Walk Through”, segundo procedimenio padronizado, dus partes

relacionadas entre si, mas identificadas como interferentes na inspegao.

Na fase de validagao, instalagho ¢ operagfa, as principais atividades relacionadas &
andlise de confiabilidade € seguranga s3o o acompanhamentos de fulkas de manulencio e o

levanlamento de erres de “sofhware "

Os dados colelados servirdo para ajustes no indices de conflabilidade de
“hardware ' caloulados e para qualifica¢dio do “softvare” por tempo de operacic sem o

aparecimenic de erros.

U aspectlo impartante & a goalidade de documentagdo gerada. Urn dos processos
para se avaliar a qualidade de um “software ™ € avaliar a qualidade de sua documentacio de
projela, onde todos o5 requisiios podem ser verificados ¢ lodos os procedunentos
validados. Porém qualidade ndc sipnifica quanudade, peis conforme [7), coenclusbes
imporianies foram retiradas do processo de licenciamente de uma planta CANDU em
Ontario Hydro no Canadd. O autor expde que “A produgdo massova de decumeniagio de
“software " ndo deve tornar-se wm fint em si préprio. Idealmente, a documentagdo deve ser
axigmaticamente produzida como wwa parie ingrente do projeto e processo de verificagdo.
Deve ser precisa e clara o bastante para habilitar revisdes efetivas por todos diferenies
grupos de interesse no sistema”. Com isso conclui-3¢ que o5 documenios devem ser

¢riados somente se forem relevanies para o projeto.

Quante a0 aspecto quanlilativo, existem varios modelos de crescimento de

confiabilidade disponiveis que se propdem a avaliar a confiabilidade de um “software em
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vinas fases de sua vida Esidio dispeniveis modelas malemalcos pars as [ases de:
desenvolvimento, validagdo, vida operacional e manutengfio. Enirefanto, para qualificacaa,
nio baslam ac orgdo heenciador, servem apenas como modelos expenmentais que
apxilizm no seu ciclo de vida ¢ buscam salidificar-se como ferranenia de projeto durante

a3 alividades de westes [31.

Convém salienlar, que em sistemas criticos, ¢ “hardware ™ compnlacional deve ser

considerado duranie o cumprimento de requisilos de seguranca pelo “software”.

Duas fonies para balizar o desenvolvimento de “sofiware’” podem ser as nonnas
IEC-880 de 19284 [32] € mais recentemente a 1IEEE 7-4.2.2 de 1993 [34] € como auxilic as

referéneias [27] e [32].

54.5 Hustracio do métoda.

A hg. 23 ilustra o método proposio apreseptando um esquema basico para a
avahiacdo da confiabilidade e seguranca de uma arguitetura genérica com redundincia 1/2,
considerando cada canal redundanie como um modulo basico, assim gualquer falba de

componente coloca este médulo em falba.

WMSSES hACONEl OF EREPGIE MUSLEAR/SP R
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Fig. 23 - Hustragio do método para aplhlise de conflabilidade e seguranca
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b. ESTUDO DE CASO.

Lhibizando-se © métado proposto ¢ as ferramentas € 8enicas apresentadas, foi
realizada uma anahise de conflabilidade ¢ seguranga da arquitctura de “hardware™ de um
sisterna de prote¢d@o para reatores nucleares franceses. Trata-se do SPIN (Digual Integrated
Froiection Systemw), fig. 23, que executa as tarefus de prolegiio dos reatares PWR {pressure
water reacfor), classe 1300 MWe e 1500 MWe. C SPIN [oi desenvolvido pela Merlin-
Gerin [24] em confunto com a French Atomic Erergy Commission (CEA), Framalome e
freach Eleciricity Board (EDF). Devido a salvaguardas inlcrmacionais € por ser
propricdade industrial, nioe foi possivel se obler dados de projeto para 2 realizagio de uma
anilise realista. Portanto, através da informa¢io de catdlogos do fabricante e de arigos

publicados, procurou-se analisar o SPIN alé onde os dados oblidos permitiram.

Do ponto de visia de confiabilidade & seguranga do "soffware™, assume-se que o
mesmo € correlo, porque nio exisiem dados de projeto suficienies para se avaliar a sua

qualidade.

6.1 Descricdo Geral do SPIN

0 SPIN € um sistema digital computadonzade, uwiilizado para execuciio de fungdes
de desligamenlo de emergéncia de reatores nucleares de poléncia, O SPIN & associado a
equipamenios de medigho das grandezas fisicas do processo para cumprimenio de suas

agdes de prolegio ¢ seguranca, 1ais como:
o Indicadores da pasigdo de barras de controle e protegao do reator;
» sensores lermodingmicos da insttumentacio de processo; ¢

s Jetectores de neotrons.

O SPIN executa também as seguintes fungdes de protecao € seguranca: isolamenio
de circuitos, disparo de “spray” da contengdo, acionamenlo de sistemas de agua de

resfriasnento de emergéncia ele.
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Toda filosefia de operagiio do SPIN £ bassada no use de técnicas de ciscuitos
digitais de scguranga com redundancias e votagdo, acrescida da realizacio de tesles
penedicos de canais redundanies sem interrupgdo de operagio. Sua configuracie padrio
esid esn redundancia 2/4 para condigdes de desligamento, sendo que guando um dos canais
estd em teste penoddico, o sisterna opera em redundancia 2/3. O mecanismo de verificacio
“on line” permite que cada canal seja 1solado e testado sob vinas condigdes operacionais,
inclusive com simulago de condi¢des de desligamento. Nessas condigdes, a arquitelura

dzmonsira que ndo hi degradacio da capacidade de desligamento do realor,

0 SPIN 56 atua na prolegdo do Realor, sendo que 0s sipais colelados por ele fazem
parte do processe nuclear, O contyole & aghes de seguranga de uma unidade de 1300 Mwe,
que uliliza esse equipamente, € de respansabilidade do sistema CONTROBLOC, compost
por coniroladores ldgicos programaveis com fungdes Classe FE {vga apéndice T}, e
fungdes ndo ligadas a seguranga. Os “loops™ de conirole dessa unidade, que pic tem grau
de importincia de seguranga na planta, sfo efetuados por contreladores de “foap ™ fechado,
de fomecimento Bailey. A {ig. 24 mostra a arquitelura do controle & protegdo das plantas

130G Mwe.

A abordagem de seguranga, € prncipaimente baseada no exame da natureza e
aplicagao de métodos ¢ de requisitos associados com equipamentos ¢ sisicmas projetados ¢
consteuidos mediantle classificagio 1E. No SPIN, as limites de MTTUF alendem a norma

IEC 231-A, [39).

——
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6.2 Descrigdo da arquitetura de “hardware” do SPIN
821 Subsistemas componentes do SPIN

O SPIN ¢ composto dos scguintes subsisiemas digilais compuladorizados,

esquemiatizados na fig. 25:

o UATP {vcquisiion and processing undl for proeciion), sendo cada mbdula
camposio por carlbes cletrdmicos digitals de aquisigio de dudos de ouwlros
sislemas ¢ de sensorcs. O SPIN possui 4 UATPs pars operagiio em redundincia

2/4 ou 2/3 quando uma estiver em (este.

w LS (legic safeguard unil), subsisiema que conlrola as agdes de seguranga ¢
desligamento do reator. O SPIN possui redundincia 2 cm agdes de seguranga
para este subsisterna. Cada ULS & composta de quatro moddulas UTP, conforme

ilusira a fig. 27.

Associado ao SPIN, embora ndo {aga parte de sua operagio, eslao os subsisiemas de
diagndsticos que execularfo lestes periodicos para verilicagio de integridade nas unidades
UATP e ULS. Estas unidades de testes 5ac¢ as duas UTLP para ¢ subsisiema de aquisigio
UATP & as duas UTLS para o subsistema de aglo de scguranga ULS. Além disso, exisiem
duas wnidades de transferéneia de dados UTD, para a sala de conlrole ¢ para as duas

unidades de diagndstlicos UD, que fazem 3 inlerface com o operador.

6.2.2 Redes de Protegio

(s subsisternas UATP & ULS sio interligados par 2 {daas) redes locais de prolegao,
quadruplicadas, em fibra dlica e responsaveis pele “link"™ principal de ssguranga. Estas
edes s3o de fabricagdio Merlin Genn, denominadas Nervig, com prolacolo de acesso
determinisiico, com cada estagdo carregada com gerenciader de prolocalo implementando
camadas fisicas, “link™ de dados e aplicagbes do modelo 031, Segundo informagoes do
fommecedor, a rede Nervia obleve classificagio de seguranga ¢ foi desenvolvida de acordo

com métodos da norma IEC 880. Sev projelo considerou a maxima seguranga em
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iransmissio de dados. Cada possivel estado de falha & delectado sem causar distirbios nas

operagdes da rede, € ndo possuindo uma unidade mestre, a rede Merwa apresenta boa

dispenibilidade.

As figuras 25, 26 € 27, ilustram a conexio entre os subsistemas citados, mosirando

em detalhes os aspeclos de redundincia,

Cada rede de protegpdo € também coneciada As unidades de wansferéncia de

informagdes (UTD), para a sala de contrele, conforme ilusira a fig. 25.

623 Redes de sinalizacio

Cada UTP € coneclada a duas redes de sinalizagdo, uma para a UTD-A ¢ oulra para
¢ UTD-B, conforme mosira a fig. 27. Estas redes também habilitam a inibicdo do canal
para testes de dois UTPs correspondentes a meio ULS. Isio resulta em verificar a atuagiio

do canal simuiando desligamento.

624 Geral

A caracierizacio da arguiietura de “hardware” do SPIN, demonstra claramenie a
preocupagio com a seguranga e disponibilidade da planta, devido a presenga de virias
redundancias, lante em processe, guanto a disposilives de leste, também redundantes, de

forma a minintizar erros de operagso.

() sistema permite através de seus dispositivos (estadores que seus medulcs e
subsistemas sejam exercitados duranie a operagio normal da planta, ou seja, nio ha
inlerrupglo de operagio € nde ha diminuigdo do nivel de protegio durante testes. E
importante verificar que este procedimento € aplicado desde a aquisigdo de sinais, fig. 25,

alé a aluagac nos mddulas de acionamento de desligamento do reator.

R R LTI N AT T T
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0.2.5 Deserigho do UATP

Cada UATP, conforme ilustra a fig. 26, é compaosla dos médulos UA (2), unidade

de aquisigio de dados analdgicos ¢ digitais, & UF (5), unidade funcional.

Associado ao UATP existe a unidade UTLP que executa testes para diagnoslicos de
falhas.

Opcionalmente, a interface aceita uma entrada direlamente nas suas redes de
fransmissio de dados de proteghio. O fabricante deixou esla possibilidade para a conexio
com < sislema de indicagio dag posigio das barras de conlrole e prote¢io do reator, de sua

fabricagdo. Toda inlerface possui isolagdo galvanica e independéncia,

Todo c processe de aquisigiio de sinais digitais e analdgicos sio executades pelos
mddulos UA, sendo que esta aquisigio é realizada de forma redupdanie, com isolagio
galvinicu, & com conexdes “fio a fio™ (wire by wire}. Esta informaciio € transmilida para as

unidades de processamento UT, awravés da rede de prolegio redundante.

Mola-se wma preccupacio em reduzir a probabilidade de [alka ndo segura da UATP,
isto e observado pela aguisigio redundante de informagdes enire os dois modulos LA,
sendo que iswo permile, de acordo com o fabricane, realizar testes funcionals na UA em

“ori-lene™.

Os mddutos UF sio responsiveis pelo processamento das informagbes coletadas,
realizando virias tarefas (filtros, comparagdes de valores de “fireshold ”, algoriimos de
protegdo elc.). Todas as fungbes sio reelizadas por 5 {cinco) unidades de processamento
UF. Segundo informagtes levanladas, ¢stas unidades de processamenlo pio realizam
votagdo das informagdes, mas transmilem na tede os dados referentes a pardmelios do

processo e resultados imennediarios dos atgeritmos de prolegao.

"HSHAG KACIGHIL BE FNERGIA NUCLEAR/SP  IPES
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6.2.6 Composi¢hio do subsistema UATP - médulos UA, UF ¢ UTLP.
O mbduto UA € composto de :
» “N" caribes eletrdnicas de ealradas analdgicas com 1solagio galvimca (ANA)

* “N" cartdes eletrdnicos de entradas digitais isoladas galvinicamente (TOR)

¢ {(Carldc contador de pulsos “ratemeafer

+« Um caridao de nteriace de comumcagio com a rede com 16 bits no barramento

paralelo de entrada e interface serial de saida com 1s0lagdo galvinica e meména

compartilhada.
» LUma fonte de alimenlagio.
Q mddulo UF € composto de:
o U canio CPU com dws cartdes de inicrface com a rede de proiegio
+» Uma fonte de alimentagio.
0 médulo de teste UTLP é composto de :

e UUm a dois carloes de saidas analégicas isoladas para lestes de entradas do

mesno Upo {ANA).
¢ "N cartdes de saidas digilais iseladas para testes de entradas dagitais (TOR),

+ Um cartio de interface de comunicagio com a rede comv 16 bils no barmamenio
paralelo de enirada e interface serial de saida com isolagho galvinica e memdria

comparilhada,

o Um canfio de comunicacdo com a sala de conlrols ¢ aperacio.




§2.7 Descrigho do ULS

Fazem parte do SPTN dois subsisiemas denomnados ULS, que executam as acaes
de seguronga ¢ de deshgamenlo do realor. A fig. 27, exibe a arquitetura de uma ULS
{eostern 02). Verifica-se que sua composigiio consla de mddulos UTYs (4), AS (2) e AU
{2) (s modulos UTPs (unidades programadas de processamento de prolegia), executam as
ades de aquisigio de dados das redes de protegho, efetvam o processamentio das agdes de
deshgamente requisitadas peias 1JATPs, enviam comandos de desligamento para os
médulos AU (desligamento de emergéncial € comandos de atnagho para os médulos AS (2)
gue alvam em agdes de sepuranga. Além disso, transmitem informagdes para sala de

controle & recebemn agdes de monitoragdo ¢ testes através do madulo UTLS.

Observa-se que de acordo com a arquitetura, a falha de duas unidades UTE, nio
foma o sistema indisponivel. Duranle os tesies penddicos, sio simuladas condigbes de
deshigamento para verificagho de integridade das unidades UTP, nesie caso ¢ sistema
permanece alivo com sinalizagio de atagho dos sub-modulos UTPs em leste sem que haja
desligamente do reator. Estes tesles sfo 1mportantes para garanfia d¢ seguranga do
squpamento ¢ de ceria forma a periodicidade ¢ um dos pacimetros que garantem os

vadores de MTTUFE.
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6.2.8 Descrigdo dos modulos AU

Os mbdulos AU (desligamento de emergéncia) recebem comandos de desligamento
de forma scpura, ou seja, com wpalogia Je circuilos que suportany modos de fatha esldticos
"0 ou *17, denvando sempre para o lade da seguranga, onde atuam no desliganenio do

realor, em votagdo elelromecanica de 2/4.

Cada AU possw saidas em volaglo 2/2, e constiluem em um tolal de 4 (gualro)
modulos que geram doas saidas de atwagio cada um, toalizande oito {8) saidas de aluagdo,

A fig. 28, esquemaliza & |ogica ile voiagao envolvida.

Uma caracleristica imporfante & a disponibilidade que a iopologia oferece, pois

fathas simiples nos AU sao loleradas pelo sislema.

Os modulos AS, responsivels pelas agbes de seguranga, recebem comandos de
awacio pelas UATPs e execulam comandes de acionamenios e disposilivos de seguranga,
alravés de relés auxiliares, podendo operar esn volagdo 1/2. Portante cada ULS {ransmite

comandos de aluagio de prolego de desligamento e alua¢io de seguranga.
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Fig. 38 - Desligamento de emergéncia AT.

6.3 Levantamenio e determinagio de requisitos de seguvanca da aplicagao.

O SPIN possul reguisito de restrigdo definido de modo que o exponha o reator 4
condigio de falha ndc segura em quaisquer condigdes de operagio. Este requistio conshilu

amela de projeto a ger alcangada pelo sistema.
O requisite pnmario de seguranca do SPIN ¢ definido por:

“A probobilidade de fatha de deshigamento de emergéncia de wum canal deve ser

menor que 107 falhas por ano" [24)

Esle dado fo1 abtido através do catdlogo da MERLIN GERIN, € esté de acordo com
a norma IEC 231 A. O fabncante consideron testes penddices para que tal indice seia

alcancado
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6.4 Determinag¢do de eventos prirnarios de falhas crilicas através de FTA

Atraves de analise por rvore de falhas, determina-se qualilativamente quais os

fventas primanos que geram o evenlo lopa de “falha de desligamento de emergéncia™.

0.4.1 Consideracies para andlise FTA.

A analise ¢ reatizada na arguiletura ilustrada na fig. 25, e sua profundidade esta

limnada nos dades dispontvers do SPIM.

Dado gue o estudo de caso lende a demonsirar mais a imporidncia € eficacia das
ferramentas, ndo € ponlo imperative a demonsiragio dos indices de sepuranca e
confiabilidade do SPIN, ¢ sim demonstrar que o equipamente foi projelado de acordo com
esla Olica, € que sua arquilelura pode servir de exemplo para o desenvoivimenlo de um
sisiema para uso nacional, onde todos os dados de projeto estario Jisponiveis para

avalizgho de seus parimetros de “dependability”.

O objetive desta FTA & identificar os possiveis focos de evenlos primarios gue
combinados poderiam em lemmos de arquilelura, gerar a condicdo crilica de ndo
deshpamento do reator A combinagho destes, alravés da Jégica de drvore de falhas, resula

em uma expressao para probabilidade de ocorrdncia do evento lopo.

A verificacdo visari localizar os focos de falhas criticas de forma gualitaliva, ¢
apis, serd realizada, afravés de quantificagio literal, lestes de hipdteses airibuindo-se
valores probabilisticos para os eventos primarios ¢ venficando-se o comporniamenio da

arcuitetura, para o evento topo.

Considera-se que [alhas criticas ndo s3o detectiveis par mecanismos de

diagnésticos au aule-lestes, logo considera-se que nio existe taxas de reparo.

Os inlervalos de lestes periddicos & sua duragio estdo dislnbuides de acordo com os

modulos componentes do SPIN, conforme [24]. A distribuig3o & a seguinte:

sPara os modulos de aquisigho e processamento de sinais UATF:

{
}
[
y
!
b
!
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UA - duragio de 1/4 de hora e freqiéncia de 3 vezes ao ano Neste caso a
UATP néo ¢ inibida.

UF - duragado varidvel com freqiléncia de uma vez a cada 12 & 18 meses

Nesse caso a UATP & wina rede de prolegio sao inibidas.
ePara s médulos de validagdo ¢ aluagle de protegiio UTT.

UTP - duragio vanavel com freqiiéncia de uma vez a cada 12 a 18 meses.

Para agho de desligamento AU a volaglo passa a ser de 2/3,
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SPIN - Analise por Arvore de Falhas  (folha 1)

Arquilelura redundanie 2/4 4 2/3 (lestes)

falha
1 desligamento Condigao Insagura
da reator
-
comando Fatha de 03 .
2 crico 3| aspositves
. elglromacianicos
"reles yilas"
4 5
talha de falha de
processameanio reqUISICAC
da seguranga s tnp
falha cntica devido talha ¢ribica causada por
evanlas de falha independentes Nao reQuISKAD de Ly
Critios @ ndo deteclavers tewida a falhas de aquisicso
de madulos de 8 ou procassamento de sinais
protessamento de seguranga LUATP

LS

J— = L o
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SPIN - Analise por arvore de falhas - {fclha 2) ;
Combinagdes da falhas de UTH's que geram o evenlo
lopo
6 7 8 9
Ax, Ay Ax, Ay Ax, Bx Ay, Bx
Bx By By By
~ N— ~ ~ o
idam 7 ldem 7
|IE
10 11 12
Ax Ay By

idem Ax

faiha da
acionamento de AU
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SPIN - Analise por arvere da falhas - {folha 3)

Combinagdes de falhas de UATP's que geram o evenls

iopo,
B

13 14 15 16
UATP UATP UATP UATP
12.3 23.4 13.4 1.2.4

~ ™ ~ -
g
idem UATP idem UATP
234 2.3.4
18 19
UATP 2 UATP 3 UATP 4
™~ AW r“
idem UATP 2

T g T TR

U |
[ ———



SPIN - Anditse por drvore de falhas - (folha 4)

20 ' 21
Esle ramo axibe a
progressao de saliciacda de
um comando de travamento falha cribca falha critica

de barras causado por UTP 3 UTP 4
evenlos de falha de UTP

22"

falha
aulo-lesla

segundo o fabncants,
Mao exste para falhs
simples

INS&gura
madtila

A

avenlo prmano de falha devido a
arros da aulo-lesle Pode sar
causado por erros de software efou * svento pomano
falha de hardware

. — i —— e —
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SPIN - Analise por arvore de falhas - (folha 8§)

Eventos criticos primanos
dewvide a falhas ndo seguras nos modulos UATP

Esle rama exibe a auséncia de scheitag
de um comando de tnp causado por
evenios de falha de UATP

24
25*

falha insegu
de aquisGio
uA,

falha cribca
das UF

Embora exislam 05 madulos UF
na arquitetura sugerindo-se redundancias, as
referéncias nao MEeNCIOnam sua existéncia
Porarito assumiu-se o evenla primano de
forma masra

27

* avantos primarios

falha LA 1 fatha UA2

Aquisigio errada de dados
devido a falhas inseguras dos
rnddulos UA's
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4.2 Identificagéo de eventos primarios.

Os eventos primérios s3o numerados conforme indicados na irvore, sendo:
{26},{27} = probabilidade de Fatha ndo segura da médulo UA - Pa
{25} = probabilidade de falha niio segura de mdduios UF. - Pb

{22} = probabilidade de falha nio segura awio-lestes do médulo UTP

{considerando-se testes on-line). - Pe

{21) = probabilidade de falba nfo segura do mddulo UTP {n3o existe para falha

singular - dados do fabnicante). - Pd

{3} = probabilidade de falha ndo segura de 3/4 dispositives eletromec@nicos -

evento independente. - Pr

6.4.3 Determinagioc do ¢vento topo.

A avaliaglio quantitativa serd realizada semn considerar as intersecges dos arranjos
paralelos da arvore de falhas. O emo de precisfio € desprezivel € o valor encontrado é mais
CONSErvativo.

Falha critica devido a uma UATP, = F = P+ PR

Falha critica devido auma UTP, = F,. = P *F,

Falha critica devide auma AU, = F = F;
44 i1 ¢ 2 3 i
Fatha de “shut-down”, = F,. =4[{P; ) +(PP+BY +E ]

Verifica-se a existéncia de trés subsistemas distintos na arquitetura (JATP, UTP ¢

AL}, com fungdes independentss que podem por si 4 gerar as sitluagdes ndo seguras.
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Nao foram consideradas as fathas das redes de protegdes, assumindo-se que, por
constru¢ia, uma rede nfo pode bloguear os demais mddulos, ¢ que as falhas serdo oriundas

de modulos ¢ ndo da rede.

Avaliagdo quantilaliva da FTA do SPIN

Definigdo da variaveis correspondenias acs evénles primanios da aplicagic
Todos oz evenlos de lalha s8o considerados indepandsanles

Pa =0.0) LATE

Pe = 0.001
As probabilidades de (athas criicas | ane (ndo delectavel) foram
atribuloas apanas para "o calculo eslimadao” do valor da
probabllidade de ocorrncia do evento topo na  argquitelura.

Pc =001

Pd =0.0] UTF

Pr =0 Pax=Pay=Pbx=Fhy=Fr

A avabacdo quantiialiva & realizada sem considerar as inlersecedos dos arranjos
paralelss dos ramos da Srvore de falhas (o errc de precisds e muite baixe e o valor
simplificade & mais congervalivo).

F

Px -Pa” | Pb Px, corrasponde a probabilidads de faltha crilica devido a um UATP
Py - 4.Py’ Py, requisicdo de camando ndo segure - UATF's

Pz =Pc-Pd Pz, corresponde a probalidada da fatha crilica devido a um UTP
Pw -4.p2° Pw, falha crilica devido a processamenio de seguranga - UTP's

P =4-Pr’ Pr, falha de "lrip" causado por falha em disposilivos

slefromacanicos
Fspin - Py . Pw « F Fspin , probabllidade de falha de "lrip”

Fspin = $324-10 " Pz = 1:107 Px = 0.00]

Fw =0 Py = 5.324-10°°

Identifica-se os subsistemas UATPF e UTP/AU como viteis para a acho de

desligamento do reator. Inferindo-se valores comuns de probabilidades de falhas para os
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eVEnios primarios, cbiém-se um numerp aceildvel para prebabilidade de falha de

desligamento comprovande a capacidade da arquitetura,

6.5 Andlise da Confiabilidade e Seguranga da Arquitetura do SPIN.
6.3.1 Introdugio

As atividades executadas no estudo de caso, sio:

+ Desenvolvimento de modelos de estados represenlativos do sistema para analise de S(1)
&€ MTTUF por Cadeias de Markov .

¢ Desenvolvimento de modelos de estados representativos da sisiema para anélise de R{1)
e MTB¥ por Coedeias de Markov e légica combinatdria. S&c realizadas aproximagdes

devido a cxisténcia de testes periddicos.
» Obtengdo do sistema de equacdes difzrenciais dos modelos.

¢ Solugio do sistema de equacfes diferenciais e detenminagio de R{t), MTBT, S{(t), ¢
MTTUF.

+ Discussfo e comparagic dos resuitados obtidos entre os modelos ¢ comenlanios.

De acordo c¢com a metodologia proposta, ssrd realizado a avaliagio da
Confiabilidade ¢ Seguranga da arquitetura através da modelagem de estados por cadeias de

Markov e 16gica combinatéria.
A abordagem da arquitetura serd realizada congiderando-se o seguinte:

l.Destacam-se, baseados na édrvore de falhas, 03 subsistemas distintos, com
independéncia de fungho, conforme verificado na descri¢io do sistema e ilustrado na fig.
235,

2.Como a rede de protegio possui isolagho galvinica, admite-se que urma falha

fisica da rede nio indisponibilizard oz demais subsistemas.

SRS ST LU et SN e gy il fig et — ¢



3.Falhas da rede ¢nglobam “software” e 0 “hardware” envelvido. Considera-se

que estas falhas estdo incluidas nas taxas de felhas do “hardwore” em andlise.

4. Nao sio considerados direlamente na anilise, os disposilivos de testes pertddicas
na medelagem de Markey, por ndo poderem ser apliciveis no modelo, por serem
detenministicos. E realizada, através de uma apraximaciio, uma modelagem da arquitelura
para andlise de falhas ndo seguras, baseada na exisiéncia de lestes periodicos, impondo-ge
testes periodicos aleatérios segundo uma distribuig#o exponencial. Essa modelagem & mais

conservaliva que a arquilelura com testes periodicos deterministicos.

5.A avaliagho da confiabilidade do SPIN & baseada em hipbieses assumidas de
forma superficial. Nio 330 considerados nos modelos, indices de cobertura de falhas e

iniervalos de tempo gasios na detecsdo de falhas por aatotestes ¢ voladores,

6.5.2 Definicio dos madelos

A analise ¢ concentrada nos subsistemas direlamente envolvidos nas acdes de
desligamenio do reator. A fig. 29 ilusira a arguitefura composia desles subsistemas. A

paniir dela € implementada a seguinie estrategia para modelagem:

¢ s subsistemas s3c analisados individualimente por modelos de Markov determinando-
s¢ os parimewros R{t), S(i) ¢ MTTUF. Através de uma aproximagic com ldgica

combinatdria serd determinado os parimetros do asranjo da arquitetura.

s« Para o cdlculo da confiabilidade s3oc realizadas aproximacdes nos modelos,
considerando-se que os estados ocupados por falhas ndo seguras ndo sdo significativos
quendo comparados com astados ocupados par falhas seguras. Esla aproximacio &
vélida se as taxas de falhas nfo seguras foram despreziveis em relagdo s taxas de fathas

dos mddulos dos subsistemas.

s (s valores de confiabilidade obtidos sdc assomados em modelo de logica combinatdria,
onde sao determinados o MTTF, R{t}, S(1) ¢ MTTUF. Considerando os intervalos de
manutengiio periddica, previstos em [24], s3o introduzidas aproximagdes para

determinagio de taxas de falhas nic seguras, Embora, estes intervalos para cada

e e = o | T G TR gl
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subsistema sejam disiinlos, a andlise faz o levantamendo lendo por hipdtese um valor
comum a favor da condigio mais conservativa. As aproximagies de calcula introduzem
o ene telerdvel nos resuliados. A andlise do sistema compieto por Markov, recaina

em um diagrama de estados de grande dimensio (maior que 100),

LATP UATREZ UATP3 LATPA
244
T — |
I N || —m—— | 1
a ‘ I
L
|, L
- - - L | |
] i 1R I
uTP uTpP LITP uTp UipP uipP UTF ute
‘_ 22 [ a4 !
¥ AU AU AU
22
—_——— e e _ et
AX AY BX BY
Fig. 19 - Modelo foncional do sistema para a cadeia de desligamento
PRSI SO T A H A |




A frvore de falhas mostrou trés subsislemas distinlos ¢ & séric emn lermos de

seguranga e confiabilidade. A fig. 29 1ustra os subsisiemas, 0s quais s3o:

* subsislema de aquisicdo, processamento ¢ reguisigio de desligamento composio por

LATP's em redundancia 2/4;

. subsislema de processamento de volagdo e atuagdes de agdbes de seguranca
composta por UTP's em redundincia 2/2 por canal, em um totil de 4 canais. Em

conjunlo opera em redundincia 2/4,;

. subsistema de atuaclo composto por dispositivos eletromecimcos AU de atuagio

em tecnologia “fuf safe”, em redundincia 2/4.

Modelando-s¢ o subsisiema UTP associade a0 subsistema AU, obtém-se duas
arguileluras semelhantes em redundancis 2/4 compostia por UATPs ¢ UTP/AU em série,

conforme ilustra a fig. 29

A moielagem  global do SPIN ¢ feia de modo aproximado, por ldgica
combinaléria, segundo associagdes de wvaleres de conflabulidade operaciomnal R(i) e
canfiabilidade segura S{1). A conhabilidade operacional fornece dados gue permitem
estimar a protrabilidade de que o sislema esigja funcionando ent um intervalo de lempo At
A confisbilidade segura permile estimar a probabilidade de que o sistena esleja em uma
condi¢do segura em um intervalo de 1empo Al A modelagem glebal é feila segundo o

esquema da fig. 30.

—a LT TR TN YA Y TR b r—



Ri(1) R2{t)
UATP ——— .| UTPIAU ——
2/4 244
S1(1) 521y
UATP UTP/AL  |—
2/d 2/4

R{1} = R4({t) x R2(1)

S() = SH{1) x 52(1)

Fig. 30 - Modelagem de confiabilidade ¢ seguranca para a cadeia de

desligamento

o — ——a o

-t Ml TN ST gl = el e



107

6.5.3 Estratégia de modelagem para UATP

Foram criados dois modelos de avahiagdo de seguranga € um modeio para avaliacio

de confiabilidude na analise do subsistemns UATPR:

Seguranca

A quanlbificagio de seguranga é obtida através do calculo de MTTUF e
confiabihidade segura 3(1) considerando taxas de reparos pi e taxas de falhas no seguras
Ai. O processo € efelvado por cadeins de Markov, com um eslado caraclerizade como
absorvedor dos subsistemas comuns na arquidetura. A probabilidade de ocupacio de

gstados inseguros ¢ caracterizada pela presenca de fathas ndo seguras, que por definigio

nao sia detectiveis.

Foram realizados estudos por dois modelos distinlos. O primeiro modelo, fig. 21,
considera todos o5 estados fathos possiveis de ocupagio pela arquiletura do subsisisma,
Esses estados sdo caracterizados por presenga de falhas detectivers, taxas de reparo para
recuperagdo com relagho a esias falhas, e falhas ndo seguras sem possibilidade de repara
porque ndce existe deleccio. Admile-se que a probabilidade de ocosréncia dos estados
inseguros scja muile baika vislo que, taxas de falbas sepuras € laxas de reparc devem ser
muile maigres por projelo. Tem-se entlio, um madels aproximade de comporlanicnie onde
determina-se o MTTUF da arquitetwra do UATP. Foram avaliados (ambém, o

comportamento do MTTUF em relagio a variagio dos parimetros de confiabilidade,

0 segundo modelo para céleulo de 5(1) & wma aproximagiio do comportamento dos
estados do sislema, devido a exisléncia de tesles pertddicos, os quais s3o realizados a cada
12 meses (24]. Um estado inseguro, por definigao, 50 pode ser detectado ¢ reparado com a
realizaciio destes testes. Dessa Forma, o sistema retormana a sua condigo inicial apds a

realizacao dos mesmos.

O modele aproximade propde que, os intervalos entre os lestes periadicos

chedegam um processo de Poisson com taxa média de ocorrénens, exponencialmente
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distribuida, de t2 meses. Assim, 12 meses cotresponde a uma miédia de uma disitibuigio

EXponencial,
G{ly=1-e ™, igual a 1/A ou E{V].

0 capitule relativo ao “paradoxo de lempa residual™ da referéncia [31], demonsira
que um evento aleatério ocorrendo denire desse intervalo sofre uma espera média de 243,

para ser imerceplado pelo evenlo “lestes periddicos”, ou seja, duas vezes a intervalo médio

enire os lestes penddicos.
No casa:
T, indica o instamte de execucio de tesles periddicos, paran=1,2,....
T indica o instante de ocorréncia Jo evenio falha,

EiV] indica o intervalo médio entre os tesles periddicos

E{i}] indica o intervalo médio de inlerceplagio com  (empo residual ¥

“ebservada” pelo evento.

T,, €T, indicam o intervata onde ocorre o eventa,

T T

Tk-1 Tk

P P Ay s TH s my iR m me — v T == -
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Demonsira-se nessas condicdes gue E{i:’ 1=2EfVi.

Caraclerizando ¢ evenlo como ocorréncia de fulka ndo segura no intervalo, o reparo
ecorre segundo uma laxa média de reparos ou intervalo médio de espera de 24 meses, Para
cleitos de modelagem, assume-se que ndo hi espera e o reparo ¢ iniciado dogo apos a
ocotréncia, { proeesso de Markow pode ser empregado para modelagem de seguranca do

sisterna se a laxa de fulhas ndo seguras for muite menor gue a taxa média de reparos.

A aproximagho adolada & mais conservaliva que a cxisléncia real de periodos de
lestes detenninisiicos, pois nesse caso, o lempo médio seria a metade do inlervalo, mas
devido as condigdes de contomo, ndo pederimmos reafizar a avaliagio por cadeias de
Markov. Esia abservagdo sarve para ilustrar um fato fundamental: Grandezas alealérias

sempre auneniam periodos de 1empe de espera (31].

Esle modelo commge a deficiEncia do sislema, de que a exisiéneiz de falhas
deiectivels e laxas de reparo associadas, somenic irdo contribuir para que o sislema
caminhe para a siluagao crilica. 1sso ocorre porque assume-se que a falha critica ndo é
percebida, ¢ o médulo falho nunca € reparado s¢ pdo exislirern iesles com indice de

cobernura de fathas de 100%.

Deduz-se que @ laxa de reparo de falhas detectivers, ponania seguras, de madulo
falho apenas o recupera, ndo tendo gualquer influéncia benéfica para 0 modulo em estado
inseguro, pelo contririo, o prejudica conforme serd demonsirade mais adiante, baseado na

analise do primeirc modelo.
Assim, na analise dos modelos, considera-se que:

1.As falhas scguras esiardo na classe inoniloradas e deiecladas €, as ocoméncias
sesuliarmn pa ocupagio de um eslado que pode ser reparado segunda uma taxa média de

teparos. Este 1ipo de falha aciona o desligamento no canal redundante.
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2.As falhas nio seguras siluam-se na classe de falhas griticas, as ecorréncias nio
sio detectadas e causam o impedimento de acionamenio de desligamento do reator. Tul

sitnacio somente ocorrera se existirem (73 subsistemas UATPs falhos.

3 Na caso de indisponibiltdade do equipamento, supde-se que o reator foi
destigado, dado a ocupagio desse estado. Assim, a recuperacho do sistema se dara segundo
uma laxa média de reparo global com indice de cobertura de 100%, recuperando todo o

sistema de protegio.

4 No modelo n* 2, fig 32, assume-s¢ que os lesles periddicos obedecem a um
pracesso de Poisson com taxa de ocorréncia exponenciaimenie distnibuida, com intervalo
medio igual ao intervalo dos tesies periodicos. Na ocorréncia de (estes periddicos, Lodas as
falhas que ocoreram no intervale sde sanadas. Assim, apioximamos a laxa médi de
reparos como sendo o lempe de espera do tesie periddico, uma vez que assume-se ser

desprezivel o tempo médio de reparos apos o teste.

e ar e ————




UATF's - Diagrama de transi¢ao de estadog

Radundincia 744

Modelo para avaliagéo de MTTUF

Y . sem lalha
Processo de Markoy- nas
caraclerizadg por )
{1 esiado absovedor: I, falha insegura
mdizponibihdade crilza

F Falha segurs

legenda

£ eslado "7 consliue eslade abzorvedaor b, . taxa de reparo lolat

L 12xa ae repars
O eslada 27 cansllue queda do sislama &

: X taxa da falhas seguras (delaclaveis)
repara 1odo o siskema. relomando & condigao i d6 falhas i deleclavel
te operagaa tolal sem falhas 1, laxa ge falhas inseguras (nad deleclivels)

Fig. 31 - Modelo completo englobando fallkas seguras e ndo scguras
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As equagies diferenciais do modelo de estados do subsistema UATP para MTTUF

ilustrado na fig 31, sio:

| ;"U(f)z ~4{A + AP (8) + prP (1) + 4AR (1)

Puey = ~(1+ 34 4 3B + 3AP, + AP, (1) + 4P, (1)

| Po{6) = —prPy () + 3AP, (1) + 24P, () + AP, (1)

4 Py(ey = ~3(2 + ) B,(1) + A4P, () + pP, (1)
Py(r) = —(241 + 4+ 2)P, (1) + 3P (1) + 3AP,(1)
1 Ps(t) = =2(2 + A)P,(8) + 3AiP, () + 1P, (1)

Po(t) = ~{a + A+ H)P{0) + 2AP(1) + 2000, (1)

P3(1) = 2UP,(1) + AiP,(1)

ande ;’.{I} = dE(1) ki

Considerando os estados operalivos do sistema, a solugio das equagdes .E‘, (t), as

probabilidades destes estados pennitem avaliar S(1).

8(r) = B(1) + B+ B+ B+ B+ A+ B

edessa forma: B {1)+ P+ B+ B+ P+ B{t) + B+ B =1
Mo estado 7" o sislema estd em falha eritica.

Assim sendo o MTTUF pode ser ealeuiado pela equagho:

MTTUF = |(1- Pt ;
L]

[
!
|'
t
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ou pelo métsdo simplificado, mosirado na tef. [8], considerando apenas os estados
&m que o sistema estd operandoe na malniz de ransi¢lo M, resultando na matriz de transigio

modificada M,. Assion M, € 2 submairiz formada das N+ linhas ¢ N+ colunas da mairiz

de ransigdo M,

A probabilidade de que o sistema estela operando & P (£) . A confiabilidade &

M
R(t) =2 P'(0);

Hut)

o sistema de equagdes de F¢tJ) pode ser escrto na forma;

AP (1) dt = M P*(1);

satislazendo as condigdes iniciais = P(0} =| | e P(ogi =) devido ao estado absorvedor;

b

Nh
o MTTUF =3 K, ande K, = [ Pl n=0a N, «

=l
& s3o os elemenlos do vetor &, porlanto, resolvendo-se a integral oblém-se;

MK = —P*(0);

satisfazendo as condigBes iniciais ¢ finais, obtém-se como resultado ;

(corm? Ju0
K, =t
|A,]

onde cofM sho os cofatores da matriz de ransiglo ransposia & jAf ) o determinante, [8),
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0O segundo modelo para avaliagio de S(1) e MTTUF & apresentado a seguir.
UATP's - Dhagrama de ransigéo de eslados
Redundancia 244
Modedo para avaliagdo da Sl
W, sem [athas

Processo de Markoy

Laracienzado por 1 I, falha insegura
01 estado absovedor.

imdispombilidade Grikica

43
mr

Br

E 3

zA

legenda
1 U, . taxd de reparo tolal

4 taxa de falhas nsequras

Fig. 31 - Modelo para avaliagiio de S(t) devido a falhas ndio seguras

R
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As equagbes diferenciais que regem o modeio de estados ilustrade na fig. 32, sio:

Pile) =—44P () + 4P, (1) + 4P, (1)

P2(1) = A48 (1) - (34 + g Py (1)

P3(t) = 3AP, (6} - (4 23) P,(1)
P(t) = 24P, (1)

; A confiabilidade sepura serd dada pela seguinie expressao

S0 ={- P ({))

L
e

E o valor de MTTUF por.

o0

MTTUF = [$ (0

i]

O MTTUF também sera avaliade pelo métedo simplificade descriio em [8] ¢ os

resuliados serdo comparados

v [
MTTUF = NZ K, onde K, =~ [Eﬂf Mu)f
b0 {Ad)

As solucdes de MTTUF segundo os resuliades das duas modelagens do subsisiema

UATP permilrac avaliar o grau de coeréncia enire os madelos.

A modelagem da fungdo S(1) ndo permile uma solugio totalmenle lileral, a qual
seria jmposlante para 3 associagiio com o subsislema UTPF/AU para se obter 2

confiabilidade segura tatal de forma iliteral possibililando o esiudo de sen comportaenio

com variagio de parametros.
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A modelagem detalhada, sem considerar taxas medias de reparo para falhas nio
sepuras, recai em urn sistema de equagtes diferenciais de oito incognilas € sua solugao ndo
1 reflete a realidade do sistema devido a ndo detecgiio de falhas nfo seguras ¢ a exisléncia de

1estes peribdicos para delecgdo reat da presenca dessas {alhas .

O modelo para confiabilidade R(t} com taxa de reparos 1 e 1axa de lalhas & &
avaliado por cadeias de Markov, com um eslado absorvedor, e desprezam-se o5 estados

acupadas par elementos com {alhas inseguras, por serem pouco signiflcativos, Ng. 13

Magdaly congklarad para andl e da arguikslura ¢
UATP

Redundancia 24

UATR e ———
1

LATP -

LUATE

Fig. 33 - Modelagem de confiabilidade para UTAP

I As falhas seguras s3o associadas a deiecgio e a wina laxa de reparos que recupera ¢
madulo do subsistema. Uma falha segnra ocasiona o desacionamento do canal de

desligamento. Dois subsistemas UATPs em falha segura causa indisponibilidade do

gisterna.

AT —
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Para a modelagem de R(1) assume-se que a probabilidade de acupagio de um estada
mseguro € muilo menar que a ocupagiio de estado ndo operacional causado por wma falha
simpies, 1550 de acordo com a Niosofia de projeto de sistema de sepuranga. Logo o emo
causado pela aproximacio ndo ¢ sigpificativo. Dessa forma, o0s estados que permanecerio
maior lempo ocupados serdo o5 considerados no modelo, dado que uma falha operacional é
muilo mais frequente que uma falha ndo segura. Assume-se enidio que os estados ocupados

por falhas ndo seguras nio seidio significalivos.

O modelo de estados com aproximagtes para analise de R{1} do subsistenia UATE

em redundanciaz 2/4 esld represenlado na fig. 34.

WIRIAED RLGONEL TD ENERGTA HUGCLEAR/SP  TEL
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UATP's - Dhagrama de transigio de estados
Radundanoa 214
Modelo para avahagao da RN
4%
] 0 1 3t z
13
legenda
K Laxa de reparc
C sslado "¢ consliue queda do sislema A laxa de falhas do médulo (delectivers)

Procassa de Markoy- cadea redutived-

cataclerzade por 01 sslada
absovedar Eslados do sistama
Y, s falhas
F. latha

Fip. 34 - Modelo de Markov para confiabilidade UATP

1

[ e
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As equagbes diferencials que regem o modelo de esiados do subsisitema UATP para
Rt} sdo:

;Ju[f] =4 X Bt} + 1 P{t)
Py(t) = =(32 + 1) B,(1) + 44 B,(1)
Po(t) =340

Rin =Kty + Bl

O MTBF pode ser avaliado de acorde com,
MTHF = |R(¢) d
L}

6.5.4 Estratépia de modelagem para UTP/AD

A modelagem dos canais UTP/ALU € semelhante 4 modelagem do subsistema
UATFP. A esiratégia adolada faz wma aproximagho juntando canais de atvagio UTP/AL e
sendo estes canals 1dénticos ¢ em mimero de quatro com redundéncia 2/4, sera realizaila

wina simplificacio dos modelos, hg 35.

E realizado o calenlo de MTTUF do canal de awagio UTP/AU A andlise de
MTTUF para esle canal independente € realizada por Cadetas de Markov redutiveis, com
um estado absorvedor. Este modelo visa venficar a aplicabilidade da arquitetura de canal
de volagio UTP/AL, os quais volam inforimagdes do subsistema UATP, com relaglo a

seguranca.

A simplificagdo na analise do amanjo 2/4, considerando o canal UTP/AU como um
bloco unice com laxa de falhas ndc seguras Ai, € mals conservativia que a analise

considerando o arranjo plobal dos mddulos.
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Diagrama de Estados de
Markov do canal UTP/AL
Avalagao de MTTUF [ ) cperacaa cometa
I '#hansegue
E‘ lalha s8pura

£ mbdlulo AU ndo possu) Moz Em‘ir&;pﬁl'::mal B5ta
fadha nseguia por CONGInugdo om taha _—

Ay

Nos eslados Qad o
canal

2eld £m opeTagE:

legenda

o a3 de repayo

l'laa-;a dn falnas seguras (delechives )

A, 8va da falhas mseguias (N30 deleClivg)
b, @@ de faihas de AL

Fig. 35 - Modelo de Markov para R{t) e MTUF de subsistema UTP/AU
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As cquagdes diferenciais do modelo de subsisiema UTP/AU para o MTTUF saa:

t Polt) = (244 + 24 + 2By {&) + 4 P, (1)

' Piley= —u P (0 + QA+ 200,46y + (A + A) B (1)
Pr(1) = 2AiP, (1) — (i + A + Aa)®, (6

‘ i1} = AP, (1)

M
¢ na forma matncial MTTUE = Z fn

n-@

! [EUTMI]H&

VY

0 modela de R(1) do canal UTP/AU € um amanjo séric sem repare dade gue
qualguer falha segura coleca 0 modulo mdisponivel. 1sso € valido para a aproximagio ji

mesncionada na anaiise da UATP.

R(r) = & (2o

A anahise de 5{1), da arquiletura U'TP/ALT & umv asranje 2/4 & a solugo adolada &

similar u aproximagio realizada para avaliagio da 5(1) do subsistema UATP.

A analise de B(&) da arquitetura UTPAAL recaird no modelo 2/4 de trés esiados com

iaxa de reparo p e Laxa de falhas & com equacionamento idéniico ao UATP. Poranto:

— d. T st T TR A=
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As equagdes diferenciais do modelo do subsistema UTP/AU para R(1) séo:

Po(t) = —424 Bt} + u P.(0)
Pty = ~(3A+ 1) P(r) + A P(1)
Pi(1) = 32B,(1)

R(t) = R+ A1)
Onde a laxa de ialhas A ¢ dada por:
A=2A+ 4,

6.5.5 Conhabilidade do SFIN

1 Em termes de R(t) ¢ 5{t) do SPIN, ambos arranjos (UATP e UTP/ALY estio em

série, entdo podemos aproximar por ldgica combinatéria que as confiabilidades

‘ operacionais e segura da arquitetura do SPIN serd o arranjo série das canfiabilidades

correspondentes acs armanjos UATP e UTP/AUL

6.5.5.1 Arranjo UATP

shdodelo para MTTUF de UATP (med 1),
shodelo simplificado para analise de 5(1) e MTTUF {mod 2}

sModelo sicnplificado para R(1) e MTBF (moql 3).

6.5.5.2 Arranjo UTP/AL

sidodelo para analise de MTTUF € R(t) de um canal (mod 4).

sMaodelo simplificado para analise de S{t) e MTTUF do arranjo.

OMSSED RACIENAL LE ERERGIE RUCLEAG/SP WG

'
A — —

— LAkl ———— e - o w
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sModelo simplificada para andlise de R{1) do amanjo.

6.9.5.3 Sistema SPIN completo

sDeterminagie de 5(1), R{1), MTBF e MTTUF global.

Foi wilizado o programa Mathcad 5.0 for Windows [35), que dispde de um
processador lileral para elaboracio das operagbes com matrizes dos sistemas de equagdes
diferenciais. Sempre que possivel, procurau-se executar as operagdes dentro do programa ¢

uiilizar os recursos de “Copy " and “"Paste”™ para evilar-se ercos de digitagio.

6.5.5.4 Valores de confiahilidade para os mddulas basicos.

Fara avaliagio dos parameiros de confiabilidade e seguranga da arquitetura, as

seguintes hipoteses sdo assumidas e valores atribuidos:

1. Quaiquer falha detectavel on monilorada deixa o0 médule basice inoperants. (s midulos
basicos sho as pergdes pic redundantes da arquitetura. Neste caso, ainbuiu-se o valor da
taxa de falhas como sendo 1 falha / ano para cada modulo basico (valor denire dos
pardmelros de mercado para equipamentos de alla confiabihdade. No caso de projelo,

este seria o valor a ser aleangade no médula basico).

. A& taxa média de reparos de um mddulo para colecacio do canal redundante em
operagio leve seu valor atribuido em 12 horas. Esle valor é muito conservativo se for
considerado que apds uma detecgio de falha, 0 moduio deverd ter sua parte inoperante
substiluida e todos os testes realizados antes da sua enfrada em serviga. Na pritica este

tempo pode ser diminuido, mas a posiura assumida na analise € pessimista.

. A axa de [alha niio scguras leve seu valor alnbuide em uma falha a cada 1000 anos por
médulo basico. Sendo a ocorréacia desta classe de falha muiio rars para projetos dessa

natureza, o valor assumido constitue um valor pessimista.

4. A 1axa média de reparo global apds desligamento sera de 3 dias.

e o it R




6.5.6 Solugio dos modelos

Solugdio do medelo 1 para avaliagho do MTTUF da arquiletura 2/4 UATP.

p=730 taxa meédia de reparos = um repare / 12 horas
pr = 180 taxa média de reparos apds deshgamenilo do reator
A=1 1axa média de falbhas = i falha / ano

Al =0.00 1axa de fathas ndo seguras = 0.0601 falhas / ano

MTTUF = 3,479 x 10" anos

Verifica-se que o valor ebtide de MTTUF ¢ pior que o esperado,(> 10° anos), [sso
ocOrTE porque sem os testes periddicos em todo o sislema, é muito pouco provivel que o
mesmo resome a condigio inicial, existindo ocupacio de estados devides a mddulos em
falha ndo segura. As chances de detecgdo tomam-se escassas porque apenas madulos em

falhas detectiveis e porlanio seguras s3o reparados.

A Onica delecgBo provavel ocome em ¢aso de indisponibilidade do sistema ande no
caso assume-se uma verificagio geral. Esta situagdo é prepudicoda pela presenga de 1axas

de reparo, implicando em uma probabilidede bawka de indisponibilidude do sistema,

Come venficagio deste fato, assumindo uma taxa de reparos p=0;

MTTUF = 1.479 x 10 anos

Assim as falhas seguras, possuindo vma laxa de ocorréncia muila maier que as
fathas criicas, levariam o sistetna a um eslado de indisponibilidade & uma manulengio

geral seria necessiria. Logo o sistema ficaria muilo segure, mas pouco disponivel.

Esta silwacZo poderia ser modificada, caso ocomre-se uma manutencio geral cada

vez gue um mdduio fatha-se, mas islo & pouco pratico.
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Estas conclusdes baselum-se na hipdiese de gue as falbas ndo sepuras consideradas
causam 2 condighe onde A requisicdo de deslipamento nio sena cumprida. Logo, lal
ccorréncia ndo ¢ verificada alé a awagho. Porlanto a falha do médulo por hipélese nao &

percebida durante a operacio normial.

Solugic do modelo (2} para analise do MTTUF da arquiteturs 2/4 UATEP,
considerando-se laxas de reparos para falthas ndo seguras em virtude da exisiéncia de tesies

periadicos. O caleulo € efetuado pelo métode simplificado [8] e pela definigio:

[ ]

MTTUF = j5' (1)t

i

Resolvendo-se as equagdes dilerenciais do modelo obitém-ge:
«Solucdo do medelo 2 pelo méindo simplificado;

p -03 taxa média de reparos = um reparg em cada dois anos.

1 0001 iaxa de falhas inseguras 0,001 {alhas/ano

T S e W)

MTTUF = 1058307 BNCS
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aSolugdo do modelo 2, pela definigdo;

! B
S 11846107} (e ®* "cos(0.002 L T Rac
0.004 |

$(0),

0 o3

098

057

490

S1 0495
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093
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0010019,
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o } e 4100 100 &1 T8 8100 0T inlg anes

1.{'4 i . Ic *mﬁ"

o MTTUF ¢ calculado pela integral de S{i),
~ 1 GOQODOG0 .

| B

MTTUF - | (LEA&ID?)-(E“""'~=osi‘_ﬂﬂﬂl}l _ -:ﬂm‘sm{ﬂﬂﬂl}'l; e PR T,
: , 1) O |
8 1]

MTTUL - 106110 anos

0 modelo apresentow como resultado um MTTUF da ordem de 10 mithdes de anos,

valor dentro dos parameiros de seguranga para esta classe de equipamento.
Observou-se que o MTTUF obiido pelo méwdo simplificado foi praticamente

idéntico ao valor oblido a partir da Jungio S{t).

EAbTALe KACIGKEL L0 EMDRGIA MUCIEAR/SE PEk

. O




127

Observou-se que o modeto apresentou na solugdo das equagbes, raizes complexas

conjugadas, indicando a presenga de oscilagdes. Foi verificado através da derivada da

funcdo 3(1) se a mesma & monoldnica decrescenle, condigo necessiria para uma funcio

confiabilidade, ¢ comprovou-se 1al faio.

G modelo analisads, com a aproximagae introduzida, mostra a importincia da
existéncia de festes periddicos com 100% de gran de coberiura em sisternas de seguranga,
logicamenie, o tnico meio de delecgfio de fathas nfo seguras residentes. A ref [24], afinna
que ¢ SPIN possuwi probabilidade de falha nio segura inferior a 107 por ano se existirern

testes periodicos segundo ¢ inlervala mencionado.

Para o calculo da MTTUF atraves da integragio de S{t), o valor "o, foi substituido
por um némero elevado (10" anos) devido a limitagbes do programa “mathcad", o emo

introduzida é praicaments nuto.

Solugida do modelo 3 para avaliagac da componamento de R(1) da arquitetura 2/4 UATP.

De acordo com taxas de reparo e [alhas atribuidas, lemos:

pooTI urm repara em media a cada 12 hores

Lo iaxa de falhas por mddulo igual a uma falha por ano k1= 1

L 0.1.100
a2 Tac by b ?

? 2 2
g 2 2
al - ]],_ + _I.'rl _I..,If]l.‘i.,. 14 L-p - |,1} 7 - _..___1.%}_._..._ L3 - __El_ .
2 2 a2 { a2q ad) al{ a3 a2}

B
L

: e o e il
A_ _— . e i i -r e P —p
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R - ikze ™'t ke Ay

Analise de comporamento

Rily 1 : 5
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a8 = ] ——-
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Delerminagao do MTBF da arquitetura UATP

r 10006
MTBF - | K2e U g3 My
-4

MTBF = 61417 anos

A resotugio do modelo de confiabilidade nos fomece um valor de MTBF em tomo de 67
anos para uma laxa de falhas de 1™ falha por ano, de vm canal redundae de UATP, valer

dentro dos padrdes de mercado para equipamenios de alla conflabilidade.

Supondo ¢ sistema na condigio de sem repare “on-fine”, o MTBF da arquilelura seria em
tomo de 0,58 ancs, ou seja em (ornoe de meio ano, para redundancia 274, Assint ha um

ganho de canfiabilidade do sistema da ordem de 105 vezes.

a wp
.\.--.-.-....,__I.ﬂlﬂI
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Determinagio do MTTUF do canal UTP/AU (mod 4)

Avabagao do MTTUF do canal UTP/AU, no caso a taxa de falhas do dispostive
sletromecanico AU & mals baixa que o disposibive elelranjco UTP.

wma falha a cada ano

Lo
ha O uma falha a cada 10 anos
b 000t uma falha insegura a cada 1000 anos
0 T30 iaxa de reparo igual a um reparo em 12 horas
X0 1{h b da)

2 j.l1
RN 2207, 10 3hahoaal,

2 o2

-

k2 |

#

MTTUF kD ki« k2
MTTUF =5.53F 10 anos

O MTTUF de cada canal UTP/AU que vota informagdes dos UATPs, & da ordem de 500
mil anos de acordo com a arguitetura apresentada. Nesta modelagem n3o sio considerados
os testes penddicos, Jogo as falhas ndc seguras ndo possuem (axas de reparos, mas como
foi assumido que a queda de um canal resulla no sew reparo complele, com indice e
cobertura de falhas de 100%, a ocarréncia de falhas detectaveis colaboram para aumentar o

valor de MTTUF.

O modelo do subsisiema UTP/AU para S(1), serd o mesmo gque foi utilizado para a
argquitetuta UATP pa forma simplificada. Na realidade csla vis@o é mais realista devido a
existéncia de verificagbes periddicas, ¢ a modelagem considerando os canais UTP/AU em
recdundéncia 2/4 recairia em um diagrama de sstados de Markov com um mimero muito

grapnde de esiados com somente solugdo por métodos numéricos. Logo serd wtihzado o
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modelo do arranjo UATP com as aproximagdes introduzidas na modelagem para delecgaon

de falhas ndo sepuras.

Assim o madele S(1) pata UTP/AU € sgual ao S(1) do aranjo UATP (mod-2)

05041 1 0504 1

' 8
?} € 'CGE{D‘.GGZ}'I --— - 'Eiﬂ{ﬂﬂﬂl]-ti P & 429 1) 1
0.004 ;

S - 184610

Y

Modelo de confiabilidade para o amranjo UTP/AU (mod-5)

Ceiermnacio da conflabilidade Rit) para o amano 2/4 UTPAL.

Uthzando-sa aproximagao semelhante 4 andlise afetuada para 0 arranjo UATP, lemos um
madalo d& 43 eslados, com equagdes identicas cuja solugho sera;

auw -1 taxa de falhas por mbdulo igual a uma fatha por ano

ha Q. taxa de falhas do disposive eleiramecanico uma falha a cada 10 anos
p Ti0 um reparg em meadia a cada 12 horas.
ho-Fhu o ha

t -0,1.50 BNOS

—_— ———— s ——

-
b2 7 3 - !-p - l-n.jlzg 4k pz b3 —-?.1 . .11. 1 -l-« 1%, 14hp |.l2
2 2 2 2 2 2
2
T 2 o _.__J_I_"'z
b2-{ b2 B3} b3 b3+ B2)

i
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Analise de comportameanio

R{l

$993
0 B0y ) N
[y}

061 .
0514
0417
o 52 =
012y = -

U126 i i T S

oory = ancs

E o MTBF do amanjo:

- | O
MTRF p2 e
Jo

bZ | p]uhhdl

MTBF = 14072 anos

Assumindo-se que existem médulos distintos para cada canal de volagBo de sinais
de UATP para compor o volador eletromecinico, € que as taxas de (ulhas destes médulos
pessuem o mesmo valor (1 falha por ano) a arquiletura compreendida apresenta um valor
baixo para o upo de equipamento. Este fato, apontado pela anilise de arguitelura pode ser

corrigido, melhorando a confiabilidade no projeto dos modulos basicos do canal UTP/AD.



6.6 Solugdo do modeio de R{f) e MTBF para a arquitetura do SPIN.

Detarminagdo de R{l) 8 MTBF do SPIN alravés de logica combinalina
etre 4% amanjos dos subsistemas UATP & UTR/AU

[ 1 W B 41 anos

TR Al ] taxa de reparos igual 2 um repard em meédia 2 cada 12 horas.
hosd laxade falhas por médulo UATP igual 3 uma falha por ano

iu 1 taxa de falhas por médulo UTP igual 2 uma falha por ano

ha -0G1 taxa de falhas do disposilive ALl igual 3 uma falba a cada 10 anos

lutp 24w+ a2

Rgpgy (1) = Rypygp (1) % Ry 40 (1)

Confiabilidade R{t) do SPIN

0% 55 :

gg I"., : " I i
07 w

133 . ———-

b4
[
02 : = -
ol —

MTBF | ke 2 kae ) {pze Yy p3e B g

MTBF = 11.447 anos
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Q valor encontrado € baixo, devide aos valoves da arquitclura UTP/AUL Isto indica que
pata o SPIN, ¢ necessirio que os mddulos bdsicos do UTP/AU possuam uma
confiabilidade maior. Por exemplo, se a taxa de falbas A dos médulos componentes da

arquiledura UTP/ALT fosse da ordem de | falba a cada 10 anos, teriamos o MTBF do SPIN
ipual a 56,3 anos.

Por oniro Tado se a1axa média de reparos fosse de duas hioras, maniendo-se a taxa de fathas

original, o valor final de MTBT Jo SPIN sena de 67,2 anos.

Lopo a andlise da arquiletura revela guaniitativamenle aspectos de disponibilidade do
equipamento em fungdo de projele e manutengio. Cu seja, uima fragilidade de projelo pode
ser compensada por uma esiratégia de manulencdo methorando a disponibilidade do

sislema de protegio.
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Delerminacio de S{t) & MTTUF do SPIN por lagica combinacional

Sm;pm = S[t]ua.p X S“}ulpfau
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Q valor enconirado esta coerente com equipamentos dessa classe, onde MTTUF superiores
a | mijlhido de anos é o requisito minimo. No caso o “software” foi considerado como
correto € as falhas contabilizadas seram penentencentes aos modulos basicos. As
aproximagdes reatizadas sempre tiveram um aspecto pessimista, logo o MTTUF do sisiema

deve ser melhor que o apresentado.
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7. GONCLUSOES.

Este trabalho fez wma abordagein do ponto de vista de confiabilidade e seguranca,
em sislemas digitais computadonzados tolerantes a fz2lhas para aplicagdes criticas. Abordou
as principais incertezas que envolvem a qualificacio de um sistema cosnpuiadorizado,
apontando inclusive, as dificuidades & resisténcias de sua utilizagio em plantas nucleares
no mundo. Apresentou aspectos impoitantes em lopologias de circuitos de interfaces de
“hardware” de sistemas digitass, os quais sdo {undamenlais em termos de filosofia de

projeto, quando se desenvolve um sistema dessa naiwreza.

Apresenlou um método de desenvolvimenio de sisiemas para essa [inalidade, com
enfoque principal em confiabilidade ¢ seguranga cm aspecios de “hardware ™. Mas, como
em sistemas digitais compuladorizados, ndo é possivel separar-se o “sgftware” do
“hardware ', apresentou os principais aspectos que envolvem o seu desenvolvimento € sua

obisngdo.

O objetivo principal do trabathoe foi sugenr um método para andlise de arquileturas
de “hardware” digitais, mostrando suas potencialidades, limitagdes € emprego na analise
de arquitetura de um sislema de prateglo. De posse dos valores de projeto do SPEN, sena
possivel efetyar modelos baseados em outra realidade de hipdleses ¢ determinar novos

valores de confiabilidade para sua arquitetura,

Mao foi objetivo deste trabalho, apresentar a andlise de confiabilidade e seguranga
do sistema de protegio de reatores SPIN. Os valores utilizados comic pardmetros de
copfiabilidade para anélise de arquilelura, foram baseades em dadas pratices. Estes valores
n3o correspondem aos dados de projeto. Isto porque os dados séo de propriedade do

fabricante.

Uim aspecte que chama a atengio, & a necessidade de tesles periddicas. De acerdo

com enfbque colocado edes s¥o a dnica alternativa para detecclio de falhas nio seguras.

1
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{J SPIN, de acorde com seu fabricante, foi projetado & implementado visando a
execuglio destes testes, de maneira que o canal em teste seja exercitado sem perda de niveis
de seguranca durante a sua execuglio, A aproximagio reaiizada para inclusio de taxas de
reparo para falhas nio seguras ng modelo de Markov - devido a existéncia desies testes -
baseou-se em processos de discretizagieo no tempo [31), e procurou reatizar uma

aproximagio para ulilizagdo de Aarkov para analise do problema.

Em um processo de anilise de confiabilidade e sepuranga, as hipdleses definem o
comperlamento do modelo. Assim, a modelagem nada mais €, que o espetho dessas
hipdieses. Isso significa que o bom senso deve ser uhlizado na modelagem. O
comhecimento 4o prabiema & fundamemial. Varias topologias de modelos podem ser
definidas de acordo com o enfoque adolado. A cscolha dos mais adequados, devem refletir
o comportamenta Jo sisiema, mas como estes valores sao probobilisiicos ¢ nennalenie os
valores enconiram-se na ordem de dezenas até milhares de anos, a adequagio do modelo

dificiimente € comprovada.

No estudo de caso, assumimos gue 0 “seffware " era adequado & ndo centinha erros.
Isto ndo & verdade, € uma aproximagdo. Verificamos também, que vanos aspectos de
diagndsticas de fathas “hardware” dependem do “software” para camprir seu papel. Em
andlises de sistemas computadonizados, pode-se computar efeitos de falhas de “hardware”
decorrentes de erros no “software”. Estas falhas podem ser computadas quantitalivamente

na analize dog mokdelos,

Existem diversas linhas de pesquisa que padem dar seqiiéncia ao Irabatho enfocado

niesia dissertacdo, Podemos cilar denire elas:

» Técnicas Orentadas ao Objeto para analise e desenvolvimento de softwares de

SEEUIAngGa eI Sistemas crilicos.

s Modelagem quantivalive de combinagbes de arquiteturas de sistemas digilais por

processos de Senu-Markav,
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» Modelagem de conhabilidade de “soffware” em sisternas digitais de protecio de

reatores baseados em aspectos do erro humano.

+ Modelagem de confiabilidade & seguranga em redes locais de sistemas digilais de

pratecio,

mmar -
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8. APENDICE 1- Classe 1E.

Qs s15temas, componentes € sstruturas de instalagdes nucleares sdo ctassificadas de
acorda com a sua impottincia para a seguranga. Os sistemas eléiricos com classificagho de
scguranca sio denominados “Classe fE”. Este apéndice apomta os principais requizitos

basicos e principios de qualificagio de equipamentos segundo esta classificagdo [30).

8.1.1 Defini¢do de Equipamenios e Sistemas “Classe 1E”,

“Classe [E" & definida como classificagdo de seguranca para egquipamentos

elétricos e sistemas que sdo essenciais para:

eDesligamento de emergéncia do Reator.

sfsaiamenio da Contencdo.

eResfriamento do micleo do Reator e Contengdo.

sRemogdo do calor do Reator

sQualguer providéncia de seguranga para prevenir vazamento de material

radioativa do ambienfe.

(IEEE-STD-323)[30).

Evidentemente para projeto e construgdo de equipamentos “classe 1E7, todos os

requisitos e ferramentas de analise de seguranga devem ser empregados.

(IEEE-STD-323 item 3 € 4).
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§.1.2 Yida atil e qualificagio

O equipamenic classe IF deve ter uma previsio de vida operacional de 40 anos.
com componentes substitnidos periodicamente case a vidu Wil destes componentes nio

NN este [Empo.

{EEEE-STD-321 item 3)

Conclui-se gue © conhecimente da expeciaiiva de vida dos componenies é
essencial, logo um caleulo de vida opevacional de cada componenle deve ser levantado
através de dados apropnados € nm programa de manutengiio preventiva deve ser realizado

para substituicio de componentes em fim de vida opetacional.

Pode-s¢ utilizar meios tedricos como por sugestio o norma MIL-UDBK-217F -
notice2, para avaliagho ledrica de indices de confiabilidade. A execugio de ensaios de

envelhecimento precoce de componenies deiermina sua expeclativa de vida,

A manufatura ¢ uso de equipamentos clusse 1E garantem que lais equipamentos em
wma plania, atenderdo ou excederdc seus requisitos durante o vida instalada. Isto &
conpletado através de wmm programa disciplinado de qualidade assegurada que inclui,

projeto, qualificagdo, contrele de qualidade de producdo, manutengdo, insialagdo € testes

periodicos.
(IEEE-STD-323-item 4).

A regra primdria da qualificagdo assegura que para cadu tipo de equipamento
clusse 1E, o seu projeto ¢ o sen processo de manufatura sdo tais que ha um grande gran

de confianga que fituros equipamentos do mesmo tipo ley8o comportamento igual.

{IEEE-3TD-323, ilem 4).
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A gualificagdo pode ser completada de vdrias maneiras: 1estes de tipo, experiéncia
aperqgeional ou andlises. Fssa téenicas podem se utifizadas individualmente ou em

qualquer combinagdo dependendo da situagdo particular.

{IECE-STI-323, ttem 4).

Verifica-se que a norma ndo estabelece um procedimento padronizado de
gualificagde, mas sugere alguns métodos de irabalhio de modo superficiat. O (este de lipo
sugerido & um ensaio que verifica o comportamento funcional do eguipamente sob

condicdes extremas e sio particulares para cada aplicagio.

8.1.3 Principios de gualilicaciio,

A qualidade de todo equipamento “classe 1E" deve ser demonstrada. E preferivel
que o demonsiragdo sefa feita por lestes de tipo no eguipamento. A experiéncia

operdacional e andfises podem ser wiilizadas para complemeniar tesies de tipo.
Os principios e procedimentos para qualificagdo “classe 1E" incluem:

» Garantir que os varios métodas de qualificagdo igualam au excedem o5 requisitos e

condigdes de servico antecipadamente.

» Gurantir que guaisquer extrapelagdo ou conclusdo seia justificada pela permissio do

conhecimento de modos de Julha em potencial e mecanismos direcionados a isto.

e Qualificagdo em operagio que testa o eguipamento instalado ciya vida qualificada €

menor giie & vida projerada.
+ Documentagdo de qualificagdo.
o Oualificagdo de qualquer interface associeda a equipamento “classe 1E"

(IEEE-STD-323, item 5)

haisstO NACIGNZI TF ENERGEA NUCLEAR/SP IPEj B
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8.1.3.1 Tastes de tipo

Os testes de tipe do equipamenio com simulapbes das condicdes de servigo é o
método preferencial. Este processo deve ser wiilizade para qualificar grande parte do
equipamento. Entrelanto, wm teste de tipo vnico, satisfaz a qualificacdo somente se o
equipamento a ser tesiado ¢ envelhecido, submetido a todas influéncias ambientais e
operande sob condicdes extremas para garantia que todo equipamento semelhante estard

habifitade a operar corretamente durante o tempo requerido.

(\EEE-S5TD-323, item 5.1).

Verifica-se que 2 porma aponta virios requisilos a serem cumpridos como objeto de
gualificagio. Aponia também o teste de lipo come mélodo preferencial para qualificar
“grande parte do eguipamento”, mas faz uma resinsdc da validade deste ensaio, que deve
ser considerade s¢ o equipamento em leste estiver “enyelnec)do™ e submendo a extremas
condigdes ambientais e operacionals. Verifica-se que a norma “TEEE-STD-323 item 6.3.3 -

aging”, aponta:

v "0 objerive do envelhecimento é colocar as amostras em condigdes egquivalentes d

condigdo de fim de vida operacional ™.

e "Um curto periodo de envelhecimento térmico meramente sinuda a vida eny servigo,

entretanto produz deterioragdes quando seguidas por vibragdes podendo gerar modos

de fulka realisticos.”

Verifica-se que as ferramenias para 2l ensaio ndo sio sugerilas. Tais condigdes de
simulagio de vida sdo criticadas pela norma MIL-3TD-785B, item 50.3.1.3.3. onde

observamos:

Simulacses precisas do perfil da vida operacional exporiam cada item e coda parte
de cada item ao exato lipo de “stress” em nivel e duracdo que sofrerdo em servigo.
Semelhante teste ideal é raramente praticdvel. Alguns tipos de “stress " ndo podem ser

combinados em um mesmeo (este com facilidade e alguns podem custar mais para serem

it 1 L el ——— ""J
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reproduzidos em laboratorio gque o prefuizo de fatha em servigo. Note que sobre-stress
(emvelhecimento) é um caminho vdlido poara acelerar a descoberta de deficiéncias e

defeitos, mas ndo é wm melo valido para comprimir o tesie de vida quando a

confiabilidade estd sendo medida. {28).

Observa-s¢ que o exposto pela norma [EEE-STD-323, se contradiz com os
requisitos mais realisticos da norma MIL-STD-785B. Onde o objetivo de avahagio de
confabilidade quantificando-se falhas, ndo é recomendado através de censajos de

envelhecimento.
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9. APENDICE 2 - Solugdo das eguagdes.

A sotugds do modelo do MTTUF do canal UATP {mod 1} na forma maldcial &
apresantado 5 seguir

MTTE = KO + K1+ K2 + K3 + ki + kS + K6 Kn = [cafalor (M ujT nof / {Mu]
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Dalerminacso de MTTUF {mod 1)

p =720 laxa de reparos = um Jeparcfi12 haras

pro 180 taxa de reparos apos Inip do realor

o=l {axa de falhas = 1 falhatano

i - G0 laxa de falhas inseguras = 0.001 fathas/ano
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Modals simplificade ds avaliagio de MTTUF do UATF, (mod -2)

considerande a exisléncia de laxa de repare para falhas nseguras.
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Determinagdo de MTTUF & S(1) para 0 modelo simpllficads do amanjo UATP, com taxa média
de reparos para falhas inseguras igual a 0.5 reparo por ana.
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As equacies difarenciais Para a modslagem do MTBF 8 R{t} do canal UATF naforms
Mmatricial saq:

Pals) =P 01 fsi- 4 4 A=fst- A}

P'ofl) = - 4 APa(l) «+ pPl)

FHO= 4 2Pofy . 3 Lep P

Resolvenco a equagsa de 3" gray sm “5" . lamos:
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Inverlendo a transformada de Japlace lemos;
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Solugan do modelo 4, determinagac de MTTUF canal UTP/AU pelo métado
slmplificado.

A moedelagem de MTTUF do canal UTP/UA na forma maliicial serd;

MTTF = kD + k+ + k2 Kn = [cofatar (M ud’ naj 7 |Mu}
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{224L- 2% Fda) p Q
My = Zheda -p Aata D= zph’
2 (T T W Y
[ 20i-20-ka 2hrka 2R
Mu’ = i i {
0 AMA+h -Ri-A-Aa
0 e
( " _ ki = 1 (hird +Aa)
Aa )k li- A - s 2 WP

. 7 . 2
(z-;-. (ha  2hi ) k1= _'_.L‘f"l'm 23" 4 308, 3hakic)a )
2
Aaq h -di-A-da 2 (p-ll)
2h v da 2.0 1
k2 = d
[ U hi

o i gy e T ity v i =iy il ol ) e bt | N |y~ AL L - -
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Avaliagio do MTTUF do canal UTP/AL | no caso a taxa de falhas do dispositivo
sielromecanico AU € mais baixa qus o dispositivo eletrénico UTP.

uma falha a cada ano

o
urna falha a cada 10 anos

e 0.1
i 0.001 urma falha insegura a cada 1000 anos
. - 730 laxa de reparo iguai a um reparo em 12 horas
PRRNIUEYELY:

2o
o - L[4 2075 3008 ¢ 3aki e 207)

2 (F'li J
k2 -t

LY

MTTUF -kOr kl - k2

MTTUF = 5.53# 10° anos
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Determinacéo da confiabilidada R{t) para o amanjo 2/4 UTP/ALY.

Utlizando-se apreximagio semathante 4 andlise efetuada para o arranjo UATP, tamos um
modslo de 03 estados, com equaches idanticas cuja solugio serd:

hu -} taxa de falhas por mddule iyual a uma falha por ano

ha -0 taxa de falhas do dispositivo eleiromecanico uma falha a cada 10 anos
po=70 wim raparo em média a cada 12 horas.
A =2hutha
t =0,1..50

7 1 1 _2 z
B2~ A g - --JJ. + 144
3 2} 2 Htp

b3 -2« i.pf_'.J:a’ 1yt
2 2T

M
b2(-b2 b3}

124

b3-{ b3 « b2)

invertendc a transformada da laplace temas:

R, = (p2-e "1, p3e ™)
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Analisa de comportamenio

D0r8628 all S
A i 11

Caterminacao da MTBF da arquiledura UTP/AU

10000
MTEF =J p2e - pie
0

lﬂ-l&

MTBF = 144072 anos
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