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"UM ESTUDO DE ARQUITETURAS DE HARDWARE PARA APLICACAO EM 

SISTEMAS DIGITAIS DE PROTECAO DE REATORES NUCLEARES -

METODOS DE ANALISE DE CONFIABILIDADE E SEGURANCA" 

Pedro Luiz Benko 

Resumo 

Um estudo de arquiteturas de "hardware" de sistemas digitais de protecao de 

reatores nucleares, e apresentado. Tecnicas e topologias de circuitos componentes de 

sistemas digitais para aplicacoes criticas s3o sugeridas. Prop5e-se um metodo para 

desenvolvimento de Sistemas de Protecao Digitais tendo como base indices extraidos dos 

requisitos de Confiabilidade e Seguranca da planta. Apresenta-se diretrizes para avaliacao 

desses dois fatores que sao preponderantes na definicao de arquiteturas para protecao e 

controle de plantas nucleares. Sao sugeridas tecnicas e ferramentas para avaliacao e 

modelagem de confiabilidade e seguranca de arquiteturas de "hardware" digitais. Aplica-

se modelagem por cadeias de Markov para avaliacao da confiabilidade de arquiteturas 

redundantes. Para avaliacao da qualidade do "software" sugere-se mecanismos de controle 

de projeto, especificacao e procedimentos de verificacao e validacao (V&V). Uma 

arquitetura consagrada de sistema de protecao digital para reator nuclear e analisada como 

estudo de caso. 
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"A STUD Y OF DIGITAL HARD WARE ARCHITECTURES FOR NUCLEAR 

REACTORS PROTECTION SYSTEMS APPLICA TIONS - RELIABILITY AND 

SAFETY ANALYSIS METHODS." 

Pedro Luiz Benko 

Abstract 

A study of digital hardware architectures, including experience in many countries, 

topologies and solutions to interface circuits for protection systems of nuclear reactors is 

presented. Methods for developing digital systems architectures based on fault tolerant 

and safety requirements is proposed. Directives for assessing such conditions are 

suggested. Techniques and the most common tools employed in reliability, safety 

evaluation and modeling of hardware architectures is also presented. Markov chain 

modeling is used to evaluate the reliability of redundant architectures. In order to estimate 

software quality, several mechanisms to be used in design, specification, and validation 

and verification (V& V) procedures are suggested. A digital protection system architecture 

has been analyzed as a case study. 
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1. INTRODUQAO. 

1.1 Sistemas eletronicos com requisitos criticos de seguranga - uma visao 

geral 

Os sistemas eletronicos com requisitos criticos com rela9ao a seguran9a, sao 

sistemas que devem ser projetados segundo a otica de equipamentos tipo falha segura. 

Portanto, devem ter todos os estados operativos e de falhas conhecidos e analisados, de 

modo que, a ocorrencia de um ou mais desses estados nao resulte em grande perda material 

e ou consequencias indesejaveis para o homem e ao meio ambiente. O conceito de 

seguran9a esta basicamente vinculado ao cumprimento desses objetivos, sobre os quais 

todo projeto deve ser conduzido. 

Os requisitos variam de aplica9ao para aplica9ao, assim, cada sistema eletronico 

com resu^oes de seguran9a, atende a determinados requisitos que sao metas de projeto a 

serem cumpridas. E importante salientar que um sistema eletronico critico mantem a sua 

caracteristica de seguran9a dentro do universo de sua aplica9ao. E incorreto adaptar 

sistemas criticos para outras aplica9oes sem uma analise adequada. Os requisitos criticos de 

um sistema de seguran9a sao oriundos de uma determinada necessidade operativa da 

aplica9ao. 

Podemos de uma forma macro, exemplificar : o requisito basico de seguran9a do 

sistema de prote9Zio de um trem e parar em caso de falhas internas de seus componentes e 

ou de falhas operativas que violem o seu requisito principal; o de uma aeronave e manter-

se voando sob quaisquer condi96es operativas e ou sob falha; o de uma planta nuclear e 

proteger o sistema no caso de falhas ou erros de opera9ao desligando-se o reator. Cada 

subsistema componente do sistema global da aplica9ao deve ter requisitos proprios de 

modo a nao violar o requisito principal. 

iOMlSSAO N/XIONM DE ENERGIA NUCLEAtf/SP IPEl 
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1.2 Objetivo do trabalho 

Este trabalho tern como escopo apresentar os resultados de um estudo de 

arquiteturas de "hardware" digitais, visando sua aplica9ao em plantas nucleares, por isto 

apresentara: 

• Enfoque comparativo do problema entre sistemas convencionais e digitais com rela9ao 

ao licenciamento; 

• resultados sobre pesquisa da situa9ao mundial no que se refere ao uso de sistemas 

digitais computadorizados aplicados em prote9ao de plantas nucleares; 

• uma sintese e comentarios de alternativas de arquiteturas aplicadas para este fim; 

• solu96es de topologias de circuitos eletronicos para interfaces entre sistemas digitais e 

sensores e atuadores na planta controlada; 

• proposta de metodo para analise de confiabilidade e seguran9a da arquitetura de sistema 

eletronico digital com requisitos criticos de seguran9a apresentando as principals 

ferramentas de analise e diretrizes para desenvolvimento de um sistema para esta 

finalidade; e 

• um estudo de caso de uma arquitetura de sistema de prote9ao consagrada, utilizada 

atualmente em plantas nucleares francesas, analise da arquitetura e discussao de 

resultados e incertezas. 

O presente trabalho tera como objetivo principal o "hardware", mas como em 

sistemas digitais o "software" e parte integrante, este sera objeto de uma abordagem 

superficial. 

1.3 Sistemas com requisitos criticos convencionais versus digitais. 

Sistemas eletronicos convencionais sao baseados em tecnicas de topologias de 

circuitos eletronicos "fail safe", combinadas com intertravamentos baseados em reles 
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eletromecanicos que possuem modos de falhas conhecidos e estado permanente e definido 

em caso de falha (desligado). Estes sistemas operam em dezenas de aplica9oes em todo o 

mundo e embora a tecnologia de computadores seja a vanguarda, a substilui9ao de sistemas 

convencionais por sistemas informatizados encontra grande resistencia para aplica96es 

criticas. 

Verifica-se que a tecnologia de computadores pode superar facilmente algumas 

deficiencias dos sistemas tradicionais, mas introduz novas incertezas. O problema principal 

associado a certifica9ao de sistemas digitais esta na avalia9ao de qualidade do "software". 

Segundo [1] "Enquanto a quantificacao da qualidade do software para grandes sistemas 

nao puder ser feita de maneira probabilistica, a qualidade de producdo, verificacao e 

validacao independente e testes dinamicos sao uma alternativa qualitativa para 

demonstrar que o objetivo foi atingido". Atualmente e a alternativa adotada por todos os 

projetistas de sistemas digitais. 

Os "softwares" para sistemas de prote9ao sao: complexos, de grande porte, podem 

conter erros, e sua qualidade ainda n5o pode ser demonstrada por considera9oes 

probabilisticas. Para a utiliza95o de todo o potencial de sistemas digitais, e necessario um 

"software" sem erros. A obten9ao de tal meta compreende o projeto de um "software" 

segundo uma metodologia denominada "ciclo de vida do "software" a qual pode ser 

desenvolvida de varias formas ("waterfalls, spiral models ephased models" etc). Entende-

se como ciclo de vida do "software", todo o conjunto de especifica96es, metodologias de 

analise e projeto, codifica9ao, tecnicas de verifica9ao e valida9ao, testes e opera9ao. O 

objetivo e comprovar que a especifica9ao e adequada e que o "software" desenvolvido 

atende essa especifica9ao [27]. 

A complexidade na utiliza9ao de sistemas digitais pode ser ilustrada por um 

exemplo de controle de semaforos, fig.l e fig.2. Observa-se em uma escala menor, os 

problemas que envolvem o desenvolvimento e comprova9ao da credibilidade operacional -

em termos de seguran9a de um sistema digital - quando confrontado com um sistema 

analogico. 

- a^-apTaaaaBBaiwi iawj 'n^ „*.*.,..—. 
-X 
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O exemplo apresentado tern cunho ilustrativo e nao pretende detalhar com precisao 

os circuitos operacionais de um semaforo. Portanto, certos tipos de falhas criticas nao 

foram consideradas nos esquemas apresentados. 

A fig. 1 apresenta um semaforo convencional e detalha-se a sua opera9ao. A fig. 2 

representa um semaforo digital com todas as vantagens operacionais que o mesmo pode 

oferecer e tambem as suas Iimita96es quanto a comprova9ao de opera9ao segura. 

Na analise dos requisitos para um semaforo, a condi9ao de restri9ao de seguran9a e 

logicamente a sinaliza9ao "verde". Ou seja as indica9oes "vermelho" e "amarelo" 

significam parada e aten9ao, condi9oes que nao afetam a seguran9a, apenas a 

operacionalidade, mas o "verde" nao pode ser acionado simultaneamente em ambos os 

sentidos pois o resultado seria um acidente. Portanto o requisito de seguran9a no caso do 

semaforo e: "Nao acionamento simultdneo dos sinaleiros verdes ". Este requisito deve ser 

claro e preciso por defini9ao. 

- n r ~ . IMMWklS ItlWl: J I M U U M H W -
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Tradicional. 

Na fig. 1, os reles "A, B C, D e E" acionam determinados sinaleiros comandados 

por um temporizador. O rele "E", um equipamento robusto, pode garantir o nao 

acionamento simultaneo do verde, isto e, a haste que aciona o verde de um sinaleiro nao 

pode acionar o outro conjuntamente por restri9ao mecanica. Neste caso, o cumprimento do 

requisito e demonstrado por constru9ao e e facilmente visualizado. 

Digital computadorizado 

Na fig. 2, um controlador setorial inteligente computadorizado exerce o controle do 

semaforo e possui inumeras vantagens operacionais em rela9ao ao controlador tradicional. 

Por exemplo: 

• comunica-se com uma central enviando informa96es sobre o estado das lampadas; 

• pode variar o tempo de abertura dos sinaleiros de acordo com a demanda de trafego; 

• executa autodiagnosticos e informa a central; e 

• nao utiliza um rele especial para acionamento dos sinaleiros verdes, utilizando 

acionamento independente para cada luz verde com sinal dinamico via transformador 

com bobinas fisicamente separadas entre primario e secundario, isso garante o nao 

acionamento por falha do tipo curto-circuito (tecnica de interface "failsafe"). 

Para o atendimento do requisito de seguran9a, e necessario que o controlador digital 

"nao acione simultaneamente as duas saidas dos sinaleiros verdes ", a qual e a condi9ao de 

falha critica. Este requisito deve ser garantido pela arquitetura de "hardware" empregada e 

"software" desenvolvido para esta aplica9ao. Neste ponto, estabelece-se a polemica do uso 

de computadores em sistemas de seguran9a, onde as assertivas, visibilidade e confian9a, 

nao apresentam as evidencias necessarias: 

• Visibilidade - o cumprimento do requisito nao e facilmente visivel ou comprovado. 

* .... imliilir m i i | | I ii'iUWimiHHliUlfi-
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• Confian9a - o parametro grau de confian9a deve ser demonstrado sem as ferramentas 

probabilisticas tradicionais, sendo que analises de modo de falhas de componentes e 

seus efeitos (FMEA), em sua totalidade nao satisfazem, pois estas ferramentas nao 

permitem avaliar a qualidade do "software" [1]. 

As tecnicas atuais, empregadas para solu9ao do problema, baseadas em verifica9ao 

e valida9ao de projeto de "software", arquiteturas redundantes, etc, esbarram nessas 

incertezas e por isso na resistencia ao uso, resultando em um processo de qualifica9ao 

demorado e exaustivo. 

Digital computadorizado + tradicional. 

Adota-se em muitas aplica9oes, uma solu9ao hibrida, no caso do semaforo usado 

como exemplo, as fmupSes operacionais ficariam com o controlador digital o qual seria 

associado ao rele "E", para garantia da seguran9a. Portanto teriamos um sistema de 

controle digital associado a um sistema de prote93o convencional. 

""* 1RSW*! :»w'iii__L^wr>>''1''P:<'g3J«iauBWiiff(iL«.WHHWUMU™*'* t»"«~-"» » m*>>"^Kai'"-Axiuj^mtm»*— 
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2. EXPERIENCE MUNDIAL NO USO DE SISTEMAS DIGITAIS EM PLANTAS 

NUCLEARES. 

Sistemas digitais apresentam vantagens na implementa9ao de fun9oes complexas de 

controle, prote9ao e monitora9ao, sendo rapidos e precisos no seu processamento. A 

opera9ao desses sistemas nao esta sujeita aos problemas encontrados nos sistemas 

analogicos, como por exemplo: "drift" de temperatura dos componentes e calibra9oes. 

Minimiza-se os periodos de tempo de manuten9ao e com isso reduz-se a incidencia de erro 

humano. 

No aspecto compacta9ao, os equipamentos digitais em geral reduzem o numero de 

cabos e o tamanho fisico dos equipamentos. O aspecto mais atraente, entretanto, e o de 

compatibilidade com equipamentos padronizados, permitindo uma operacionalidade 

conjunta uma vez que podem ser configurados para executarem diferentes fun9oes, 

utilizando-se "softwares" distintos. Dessa forma, padronizam-se barramentos e modulos 

eletronicos (barramento VME e um exemplo). 

Sistemas de prote9&o para Reatores (RPS), baseados em computadores, possuem 

muito de sua complexidade residente no "software" para o qual uma visao filosofica 

aponta que: Software nao falha, ele nao atende uma especificagao, ou a especificacao e 

inadequada [1]. Convem lembrar que qualquer falha em uma versao de "software" 

utilizada para prote9ao em arquitetura de "hardware" com canais redundantes, atinge 

todos os canais e tern potencial para falha simultanea de prote9ao. Aspectos funcionais ou 

mesmo equipamentos diferentes sao recomendados de maneira a se procurar evitar falhas 

de modo comum. O uso de arquiteturas redundantes, com varios niveis de profundidade, 

visa atender aos requisitos de seguran9a (no caso tambem de confiabilidade) e procura 

resolver atraves de topologias de circuitos votadores, falhas tanto do "software" quanto do 

"hardware" que contrariem estes requisitos. 

2.1 Situagao mundial, quanto a Plantas Digitais. 

A aplica9ao de sistemas computadorizados para aplica96es criticas tern influenciado 

o programa nuclear em varios paises. Existem varia9oes devido a cultura, geografia e 
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aspectos industrials, mas ha algumas similaridades na abordagem dessas questoes. Os 

paises responsaveis e atuantes no meio sao: 

•Fran9a. 

Ha muito tempo que a Fran9a vem desenvolvendo sistemas de prote9ao para 

reatores baseados em arquiteturas digitais microprocessadas. Em 20 unidades, serie 1300 

MWe a logica convencional de reles eletromagneticos utilizados para prote9ao, a96es de 

seguran9a e sistemas de controle da planta, foram substituidos por sistemas 

microprocessados classe IE, implementados pela CEGELEC (Controbloc), enquanto que o 

SPIN, desenvolvido pela Merlin-Gerin, garante e monitora as fun9oes de seguran9a do 

reator. 

Seguindo este conceito, teve inicio em 1984 um novo desenvolvimento de um 

sistema de controle Controbloc, junto com um sistema de prote9ao SP1N2 para as unidades 

de 1450MWe. Este novo sistema e baseado na utiliza9ao de tecnicas programadas e sua 

sala de controle e totalmente computadorizada. A partir de dezembro de 1990 tomou-se 

aparente que tal desenvolvimento acarretaria anos de atrasos na sua conclusao e 

licenciamento das novas plantas, assim a EDF optou por substituir parte do sistema 

Controbloc pelo Hartmann and Braun Contronic E convencional. 

•Japao 

A primeira aplica9ao de controle digital na industria nuclear japonesa, e a usina 

Kashiwazaki Kariwa 2 5 radwaste plant, que entrou em opera9ao comercial em 1990. 

Desde entao, as aplica90es que nao envolvem seguran9a sao executadas por sistemas 

digitais que vem evoluindo gradativamente. Atualmente a industria Japonesa trabalha em 

um sistema de controle digital para reator do tipo ABWR (Advanced Boiling Water 

Reactor) Kashiwazaki Kariwa 6/7, englobando fun9oes de seguran9a e controle. Essas 

fun9oes serao realizadas por microprocessadores em substitui9ao a reles eletromagneticos e 

instrumenta9ao analogica tradicional. O projeto obteve sua permissao de desenvolvimento 

em 1992 e possui perspectiva de entrada em opera9ao em 1997. Neste sistema os dados 
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serao transmitidos via fibra otica multiplexada utilizando-se uma logica 2/4 e um sistema 

automatico para diagnostico de falhas. 

•Estados Unidos 

Nos Estados Unidos existe grande experiencia no uso de sistema digitals para 

aplica9oes industrials, mas muito pouco uso em plantas nucleares, devido principalmente a 

estagna9ao em novos desenvolvimentos na area. Os EUA limitam-se a realizar 

moderniza9oes em usinas em opera9ao, utilizando controle digital microprocessado em 

partes dos seus sistemas analogicos convencionais. Isso e realizado devido ao problema de 

reposi9ao dessas partes em sistemas anligos. 

A NRC (Nuclear Regulatory Commission) [27], vem trabalhando no sentido de 

regulamentar o processo de certifica9ao de sistemas digitais. Em particular sugere que, os 

aspectos de avalia9&o de falhas em modo comum, devido a erros de projeto do "software", 

devem ser analisados. Trabalhos de pesquisas ainda continuam com o objetivo de 

desenvolver tecnicas de avalia9ao de qualidade do "software", visto que de fato nao ha 

ainda bases documentais certificadas para garantia dessa qualidade. 

•Reino Unido. 

No Reino Unido, a tecnologia digital vem sendo aplicada na industria 

convencional, aeroespacial, militar e nuclear. No final da decada de 1970, as especifica96es 

para a planta nuclear PWR (Pressure Water Reactor) Sizewell B [15] apontaram as 

vantagens de que um sistema digital traria para o seu sistema de controle e prote9ao. 

Devido ao estado da arte com rela9ao a qualidade do "software ", isto nao foi utilizado. O 

reator Sizewell B, portanto, esta servindo como bancada de desenvolvimento da nova 

tecnologia emergente. Decidiu-se em 1992, apos varias analises e trabalhos no campo de 

sistemas de prote9ao digitais, por dois sistemas de prote9&o: o PPS (primaiy protection 

system) usando tecnologia digital com meios para desligar o reator c iniciar o procedimento 

de emergencia de a96es de seguran9a, e o SSP (secondary protection system), concebido 

com circuitos tradicionais, que constitui no segundo nivel de prote9ao da planta. 
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•Canada 

Desde o inicio da decada de 1980, o Canada vem utilizando sistemas digitais 

programados no reator CANDU 600 [7], para implementa9ao das decisoes de desligamento 

sem qualquer ocorrencia de falhas nao seguras. A tecnologia desenvolvida pela Ontario 

Hydro's para a Darlington Nuclear Generating' Station, consiste de dois sistemas 

independentes de desligamento (shut-down), SDSl e SDS2. Cada reator emprega 15 

computadores, 7 para o SDSl, 7 para o SDS2 e 1 para monitora9ao que e compartilhado 

com outros reatores. O "software" para o desligamento do reator e armazenado em 

EPROMs (erasableprogrammable read only memories) e o "software" para monitora9ao 

em disco rigido. 

O licenciamento junto a AECB (Atomic Energy Control Board) resultou em um 

consideravel atraso, em razao da necessidade de criterios mais rigidos de verifica9ao de 

requisitos. Os requisitos levam em considera9§o a verifica9ao formal de codigo, 

formata9ao das fun9oes matematicas de "software" e testes de valida9ao. Apesar dos 

resultados favoraveis a AECB decidiu que o sistema da Ontario Hydro deve ser 

reprojetado. 

A experiencia adquirida tern sido utilizada em padroes de documenta9ao de 

"software" e distintamente de outros paises, eles estao dispostos a abrir informa9oes que 

normalmente nao sao divulgadas por outros paises e a revelar suas falhas, sucessos e as 

li96es aprendidas. 

•Republica do Cazaquistao 

A CEZ (Ceske Energetick Zavody), optou por continuar com o projeto Russo de 

reatores do tipo VVER, mas com uma moderniza9ao no sistema de instrumenta9ao, 

controle e prote9ao. 

Para a usina de Temelin [23], o sistema a ser fornecido pela Westinghouse, tern a 

arquitetura similar ao AP600, empregado em Sizewell B. Este incluira sistemas de 

prote9ao, controle e monitora9ao do reator e sistemas da planta com informafoes de pos 
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acidente e alarmes. A prote9&o do reator, controle redundante da planta e sistemas de 

limitagao, sao implementados utilizando o "Eagle family" de "hardware". Existem dois 

sistemas de prote9&o utilizando o mesmo "hardware" mas diferentes "softwares". As 

autoridades de licenciamento do Cazaquistao terao a tarefa de licenciar a planta, mas em 

particular, estabelecer o requisito de grau de diversidade e metodos de valida9ao de 

"software para o sistema de prote9ao,". 

2.2 Dificuldades e resistencias ao "Up date" dos sistemas de protegao e 

controle existentes. 

Sistemas de prote9ao e controle de plantas nucleares sao projetados para uma 

opera9§o em torno de 20 anos em media, sendo que um dos fatores que contribui para uma 

atualiza9ao desses sistemas em um prazo menor e a obsolescencia de componentes 

eletronicos, dificultando a reposi9ao. Como o trabalho de atualiza9&o e complexo por 

exigir um novo processo de certifica9ao de seguran9a, e comum encontrar-se plantas 

nucleares operando com tecnologia ultrapassada. 

Aproximadamente 80% das plantas nucleares nos Estados Unidos [2], estao 

operando com "hardware" que nao mais possuem suporte do fornecedor e em muitos 

casos a velha tecnologia de "hardware" opera com componentes de 20 ou 30 anos de 

idade. Enquanto o desempenho dos modulos permanece bom, devido a manuten9ao 

apropriada, seus componentes aproximam-se do final de sua vida util. e a tendencia sera o 

aumento da taxa de falhas nos equipamentos ate que nao seja mais possivel o reparo. Com 

a degrada9ao da estabilidade, atinge-se o ponto onde serao necessarias mudan9as nos 

sistemas de seguran9a e, logicamente, adequa-los a nova realidade de licenciamento. 
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3. ARQUITETURAS DE SISTEMAS DE CONTROLE E PROTEQAO DE 

PLANTAS NUCLEARES. 

3.1 Aspectos de Confiabilidade e seguranga com redundancia. 

Dois fatores sao preponderantes no uso de arquiteturas para prote9ao e controle de 

plantas nucleares: alta confiabilidade e seguran9a. O fator alta confiabilidade implica em 

alta disponibilidade operacional, que e alcan9ada com uso de sistemas tolerantes a falhas. 

Isso e alcan9ado com diagnosticos e reposi9ao de partes com o sistema funcionando, tendo 

como objetivo a opera9§o ininterrupta da planta. O fator seguran9a implica em que o 

sistema de controle e o sistema de prote9ao, devam garantir a opera9ao segura, com risco 

aceitavel, em qualquer condi9ao operacional. 

Em sistemas simplex, tecnicas de detec9ao de falhas e circuitos intrinsecamente 

"failsafe", garantem a opera9§o segura de uma instala9ao, mas nao incorporam tolerancia 

a falhas. O uso de arquiteturas com duplica9ao "OU" aumentam a disponibilidade dos 

sistemas digitais, mas degradam os sistemas em termos de seguran9a, pois perde-se as 

caracteristicas de compara9ao entre os canais redundantes. 

De fato, a duplica9ao com compara9ao de saidas foi considerada uma tecnica de 

detec9ao de falhas onde a seguran9a do sistema e aumentada em detrimento de sua 

disponibilidade. Alguns sistemas de prote9ao e controle empregam arquiteturas hibridas 

onde temos dois sistemas operando em "hot e cold stand-by", e cada um deles possui 

subsistemas de prote9ao duplicados operando em "And" logico e subsistema de controle 

em arquitetura simplex. O sistema ATC (automatic train control) de bordo dos trens 

metropolitanos da Companhia do Metropolitano de Sao Paulo (CMSP) e um exemplo 

dessa arquitetura. 

3.2 Redundancia TMR e NMR. 

Se uma terceira copia do canal funcional e adicionada, a informa9ao redundante 

sera disponivel em tres canais. A falha de um deles pode ser detectada por vota9§o 

majoritaria entre os resultados de saida (vota9ao 2 em 3). O trabalho de base do TMR 
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(triple modular redundancy), foi proposto pela primeira vez em 1956, por von Neumann, 

conforme relata Siewiorek & Swarz [26]. Ele propos uma configura9ao empregando copias 

independentes de um sinal com restaura9ao de integridade baseado em opera9oes logicas. 

Este conceito foi estendido para incluir N copias de canais funcionais com vola9§o 

majoritaria de suas saidas. Esta tecnica e chamada de "N-modular redundancy " ou NMR. 

Nonnalmente N e impar para evitar-se um empate na vota9ao. O custo de NMR 

normalmente para o "hardware" e N vezes o custo do sistema simplex, adicionado ao 

custo dos votadores. 

O atraso causado por votadores, devido a propaga9ao de sinais, e fator limitante no 

desempenho de arquiteturas redundantes, dado que a ausencia de sincronismo e necessaria 

para caracterizar a independencia dos canais redundantes. 

Existem casos onde a vota9ao par e aplicada a sistemas de prote9ao nuclear. Nesta 

situa9§o utiliza-se tecnicas de testes e verifica9oes periodicas em um canal do sistema, 

enquanto os outros operam em vota9ao impar. O sistema de prote9ao SPIN e um exemplo 

de arquitetura com vota9ao par. 

As topologias TMR, podem ser agrupadas em tres configura9oes principals: 

• Configura9ao basica simples, fig 3. 

• Configura9ao cascata de modulos TMR, fig 4. 

• Configura9ao com votadores triplicados para cascata de modulos TMR ,fig 5. 
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3.3 Arquiteturas aplicadas em sistemas de protegao para reatores 

nucleares, exemplos. 

3.3.1 Arquitetura TMR 

Arquiteturas do tipo TMR sao comuns para aplica9oes em sistemas de prote9ao [3]. 

A fig 6 mostra uma configura9ao basica de sistema de controle TMR, onde tres 

processadores sao conectados as mesmas entradas e executam o mesmo aplicativo em 

"software". Os resultados obtidos sao comparados constantemente, atraves de votadores 

que podem ser implementados por "hardware" ou "software" e que normalmente votam 

maioria entre 2/3. Seu projeto e do tipo falha segura para as condi9oes de restri9ao. 

Sistemas TMR assincronos geralmente votam em "software" tolerante a falhas, e operam 

de modo a aguardar que todos os processadores tenham informa96es validas antes de 

iniciar o processo de vota9ao. 

Os estados operativos normalmente se resumem em 3-2-0, onde por vota9ao sao 

detectadas falhas simples, para opera9&o "fail-safe". O estado "0" significa o desligamento 

(shut-down) do sistema. Estados operativos do tipo "3-2-1-0", sao empregados em sistemas 

onde nao existem requisitos de seguran9a, apenas os de confiabilidade e disponibilidade. 

Admite-se a opera9ao de um processador apenas, com outros dois falhos. Devem existir 

diagnosticos de suas saidas tanto para os estados 3-2-0 como para os 3-2-1-0, e o projeto 

deve considcrar que cada modulo processador possa ser substituido sem a necessidade de 

interrup9ao de opera9§o (replace in hot). 

A partir da aquisi9ao dos sinais de campo, verifica-se dois niveis de vota9ao 3/2, 

sendo que o primeiro e realizado no mesmo processador com a aquisi9ao de sinais 

tripiicada visando a sua integridade. O segundo, e relativo aos sinais dos tres processadores 

e e realizado nos atuadores, para a integridade de atua9ao. O processo de aquisi9§o de 

sinais e realizado por duas redes triplicadas, uma para sinais digitais e outra para sinais 

analogicos, sendo que ambas podem ser implementadas por fibra otica ou cabos coaxiais. 

A arquitetura apresentada utiliza modulos de entrada, tanto analogicos como 

digitais, com saidas triplicadas, sendo uma para cada processador, fig. 7, e possui 

caracteristicas de substitui9ao sem interromper a opera9ao. Os modulos sao distribuidos na 
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planta e, sendo similares, permitem facil manuten9ao. Essa arquitetura consente que a 

aquisi9ao de sinais criticos seja efetuada com redundancia em modulos distintos. Nao ha 

limite para o numero de redundancias, o que permite o ajuste do sistema para o grau de 

confian9a desejado. 

Cada modulo de saida, fig 8, recebera sinais dos tres processadores e executara a 

multiplexa9ao. Assume-se que a vota9&o tambem seja realizada pelos modulos. A saida 

votada em 2/3 acionara o atuador correspondente. Um ponto fragil desse sistema, sao que 

falhas nos blocos transceptores podem deixar inoperante parte deste, apesar da 

redundancia. Isso pode causar falha de sistema se nao houver redundancia em modulos de 

saida. A cobertura abrange falhas em um processador, sendo que a opera9ao nao sera 

prejudicada se for diagnosticada e reparada a tempo. 
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Comentarios sobre a arquitetura apresentada 

Arquiteturas do tipo TMR, sao classicamente empregadas em aplica9oes onde 

confiabilidade e seguran9a sao indispensaveis. No caso, verifica-se que os modulos de 

entrada digitais e analogicas, do ponto de vista de "hardware", possuem uma certa 

simphcidade de implementa9ao. Ja os modulos de saida devem ser implementados com 

submodulos independentes, com a restri9ao da existencia de votadores independentes para 

cada saida de atua9„o. A perda de um poderia colocar em risco - caso nao houvesse 

independencia - a caracteristica de tolerancia a falha. Observa-se que o uso de modulos 

redundantes acionando o mesmo atuador nao e recomendado, logo, admite-se que alguns 

modulos possam falhar e que eles possam ser reparados sem que o sistema sofra 

interrup9ao de opera9ao. 

3.4 Sistema de protegao baseado em arquitetura 2/4 redundante (NMR). 

A fig. 9, mostra uma proposta de sistema de prote9ao desenvolvido pela 

Hitachi/Toshiba, para uma planta BWR (Boiling Water Reactor), baseada em arquitetura 

digital denominada "digitalized safety system logic controV (SSLC) [4]. Ela consiste de 

quatro canais separados incluindo transmissao de dados, comparador de "setpoint" 

chamado de DTM (digital trip module) e unidade logica de desligamento TLU (trip logic 

unit) implementada pelo controlador digital. Os sinais dos sensores sao enviados do campo 

quadruplicados, sendo um para cada canal atraves do RMU (remote multiplexing unit). 

As transmissoes desses sinais de campo sao realizadas atraves de cabos opticos ate 

o multiplexador de entrada de cada canal. O modulo DTM compara esses sinais com seu 

seu "setpoint" e determina o estado da planta; se mais de dois canais apontarem condi9ao 

nao segura, cada TLU procede com o envio do sinal de desligamento para a cadeia de 

desacionamento da valvula solenoide de desligamento do reator. O "hardware " do SSLC 

usa componentes e dispositivos normalmente aplicados em sistemas eletronicos com 

restri9ao de seguran9a e ha similaridade com modos de falhas. 

O desenvolvimento do "software" contou com a forma9ao de um grupo de trabalho 

para discutir a garantia de qualidade de "software", incluindo verifica9ao e valida9§o 



32 

(V&V), e desenvolvimento para sistemas com requisitos de seguran9a. As diretrizes para a 

programa9ao de sistemas digitais computadorizados com requisitos de seguran9a foram 

estabelecidas como JEAG-4609 [37]. 

3.4.1 Passos de Projeto/Manufatura e Verificacao e Validacao. 

A sequencia abaixo ilustra os passos usados pela Hitachi/Toshiba no 

desenvolvimento do sistema. 

Fluxo de Projeto/Manufatura 

1) Requisitos do projeto do sistema 

Especifica9oes 

(Especifica9oes das fun9oes) 

2)Projeto de "Hardware" & "Software" 

Especifica9ao de requisitos 

(Diagrama de blocos) 

3) Projeto de "Software" 

(Algoritmos e I/O) 

4) Manufatura do "Software " 

5)Integra9ao "Hardware" 1 "Software". 

6) Teste de Valida9ao 

Fluxo de V&V 

Verifica9ao 1 

Verifica9ao 2 

Verifica9ao 3 

Verifica9ao 4 

Verifica9ao 5 

Valida9ao 
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Comentarios sobre a arquitetura proposta pela Hitachi/Toshiba 

A arquitetura apresentada tern uma configura9ao muito simples, de facil 

entendimento e apresenta algo que seria um misto de sistema digital com tradicional, pois 

ha* uma logica de vota9ao 2/4 (NMR), realizada com dispositivos eletromagneticos na 

cadeia de desligamento do Reator. 

Verifica-se que o "software" e "policiado" por "hardware", (TLU), atraves dos 

sinais de testes que supoem-se ser implementados com pulsos de "watch-dog" dinamicos, 

utilizando-se a tecnica do percurso controlado durante os "loops" de programa. Esta 

solu9ao e empregada, inclusive no METRO de Sao Paulo, na linha Leste/Oeste. A unidade 

central de processamento e executada pelo DTM, onde seus resultados sao distribuidos 

para os demais canais. O modulo TLU constitui um votador para cada canal que pode ser 

implementado por "software", sendo que o resultado desta vota9ao vai para a cadeia vital 

de "policiamento" do "software ". 

O sistema da Hitachi/Toshiba possui quatro votadores digitais e um votador 

tradicional implementado com dispositivos eletromagneticos. A presen9a de cabos oticos 

livra a comunica9ao de interferencias eletromagneticas e o sistema pode operar 

normalmente com 3 canais. 

Um ponto que chama aten9§o neste sistema e que a vota9ao entre os canais nao 

deve violar o principio da independencia entre os mesmos, portanto e preciso assegurar que 

as falhas de um canal nao possam desativar outros, prejudicando a disponibilidade do 

sistema. 

De acordo com a referenda [4], o sistema de prote9ao em questao foi projetado 

para a Kashiwasaki - Kariwa Nuclear Power Plant, unidade 6 e 7, a primeira do tipo 

ABWR (Advanced Boiling Water Reactor) existente no Japao, prevista para entrar em 

opera9ao em 1997. 

A arquitetura da Hitachi/Toshiba tern estrutura semelhante ao sistema SPIN, usado 

na prote9ao de reatores nucleares franceses. 
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15 Topologias de circuitos digitais aplicados em sistemas de protegao. 

De um modo geral, qualquer sistema digital possui as seguintes caracteristicas: 

•Aquisi9ao de sinais do campo ou processo, atraves de interfaces de entrada para 

sensores apropriados ou comandos. 

•Conversao destes sinais em valores digitais. 

•Processamento por meio de "softwares". 

•Disposi9ao de resultados por meio de interfaces de acionamentos, de apresenta9ao 

ou de transmissao de dados. 

Um esquema generico de um canal simplex digital e apresentado na fig. 10: 

Processo 

o 
sensores 

dados digitals 

Interface de 
aquisicao ' y 

Estado "0" o u T 
pulsos 

valores anal6gicos 

c 
p 
u 

dados digitals 

dados digitals Processo 

f=> 
interface de 

saida 

* 
IHM 

dados digitals 

conexao com rede 

atuadores 

Comando "0" ou "1 " 

Smalizacao "0"ou " 1 " 

Valor anal6gico 

Fig. 10 - Esquema generico de um canal digital 

Os processos de conversao analogo/digital (A/D) e o de conversao digital/analogica 

(D/A), com circuitos discretos, podem ser suprimidos se a topologia contar com DSP's 

(Digital Signals Process). Neste caso o CI (circuito integrado) recebe em uma de suas 

entradas o sinal analogico diretamente e procede com a conversao intemamente. 
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Para sistemas com resu^oes de seguran9a, estes circuitos de interface devem ter 

requisitos de falha segura, isto e, nao permitem que falhas em seus componentes causem 

estados indesejaveis. O modulo digital deve receber os dados com garantia de sua 

integridade para o processamento e a topologia como um todo deve garantir o nao 

mascaramento de,stes dados. Varias topologias de circuitos de interface sao utilizadas para 

este fim e todas baseiam-se ou em topologias com estados intrinsecamente seguros, ou em 

diagnosticos e redundancias que detectam a deteriora9ao da informa9ao. 

Os circuitos intrinsecamente "fail safe" [5], baseiam-se em principios fisicos de 

armazenamento e transferencia de energia, inversoes de polaridade de tensoes, sinais 

dinamicos e isola9oes galvanicas entre blocos com separa9ao fisica (separa-se adjacencias 

se ar mesmas podem causar inseguran9as). Utilizam componentes de alta confiabilidade e 

nao raro componentes especiais com modos de falha ou caracteristicas de restri9ao 

definidas. Por exemplo: os capacitores com quatro terminals utilizados no meio ferroviario. 

Esses componentes sao usados para garantir algum aspecto de restri9ao na configura9ao de 

circuito adotada. A tecnica de FMEA (failure mode and effects analysis) e a principal 

ferramenta para analise dessas configura96es, onde o requisito de seguran9a do circuito 

deve ser demonstrado por analise da topologia. 

O uso de circuitos redundantes, com diagnosticos de falha representam outra op9ao 

para configura90es de circuitos de interface de entrada. Sao utilizados em arquiteturas 

digitais que contam com diagnosticos por software e sao empregados onde nao e possivel 

ou viavel a implementa9ao intrinsecamente "fail safe". Devem ser construidos de forma 

que seja mantida a independencia eletrica e mecanica dos canais redundantes e devem 

tambem basear-se no principio de sinais dinamicos para garantir a opera9ao segura em caso 

de travamento de uma entrada em algum estado. Sua seguran9a esta vinculada ao fluxo de 

sinais dinamicos e aspectos funcionais do "software" e pode ser demonstrada por analise 

probabilistica. 

Sao apresentadas a seguir, exemplos de topologias de circuitos mais comuns 

empregados em: entradas digitais vitais, saidas digitais vitais, entradas de sinais analogicos 

vitais e saidas de atua9ao vitais. 
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Sinais de seguran9a nunca podem estar ligados a um estado fixo se o mesmo nao 

for garantido em condi9ao de falha, portanto a indica9§o de "ligado" ou "desligado" esta 

associada a um sinal dinamico para o estado de restri9ao. Nesse caso, a ausencia deste sinal 

deve sempre representar a condi9ao de seguran9a. As topologias podem variar em rela9ao 

as apresentadas, nias o conceito embutido em sua filosofia pennanece. 

Entradas digitais vitais. 

A topologia apresentada na fig. 11 representa uma entrada digital vital, para um 

sistema de prote9ao computadorizado. Neste contexto, o sinal "0" ou ausencia de tensao na 

entrada deve representar uma condi9ao de seguran9a, um bloqueio, ou uma necessidade de 

desligamento. A presen9a do sinal " 1 " ou a presen9a de tensao, representa uma condi9§o de 

resm^ao, uma libera9ao ou um sinal de OK para opera93o. Falhas simples de componentes 

nao podem mascarar a condi9ao de seguran9a e a leitura de um estado " 1 " no campo nao 

ocorre por falha. 

Sao exibidos dois acopladores oticos, separados fisicamente e isolados. Um sinal 

dinamico de freqiiencia conhecida e aplicado ao primeiro e o processamento digital 

aguarda o retorno deste sinal com fase invertida pelo segundo. Verifica-se que este sinal so 

retornara quando existir a tensao que representa o " 1 " logico no campo. Como estes 

componentes precisam de energia para propagar este sinal, enquanto nao existir a tensao de 

campo nao ha retorno. Na configura9ao apresentada, falhas de curto-circuito ou circuito 

aberto nao representam condi9ao de restri9ao, apenas condi9ao de seguran9a. Sao tomados 

cuidados no sentido de se avaliar o retomo desse sinal na freqiiencia enviada, na inversao 

de fase e ate nos atrasos de tempo de retorno. 

Como o "software" deve efetuar a leitura desta entrada, a responsabilidade pela 

integridade recai sobre o sistema digital, razao pela qual estas entradas costumam ser 

multiplicadas na razao da redundancia empregada para sistema, como indica a fig. 12. 

Assim sendo, o sinal da fonte sensora e distribuido para todos os canais redundantes onde 

posteriormente estes sinais serao confrontados via vota9ao majoritaria. 
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Fig. 11 - Topologia de uma entrada digital vital 

Fig. 12 - Arquitetura exibindo entradas digitais vitais 
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Saidas Digitais Vitais 

As saidas digitais vitais em sistemas redundantes tendem a se concentrar em um 

circuito votador vital que converge as saidas redundantes para vota9ao majoritaria, 

fornecendo uma unica saida de atua9ao. Caracteristicas de isola9ao galvanica ou otica sao 

essenciais para garantir independencia, pelo menos no que concerne ao aspecto fisico. Este 

tipo de saida se aplicaria na saida da arquitetura TMR apresentada no item 3.2. 

Para a configura9ao "saida digital vital", pode ser utilizada a mesma configura9ao 

da "entrada digital vital" com diagnostico realizado atraves de realimenta9ao, ou sem 

diagnostico, mais simplificada, mas sempre seguindo a caracteristica de propaga9ao de 

sinais dinamicos. 

Um aspecto importante dos sinais, tanto de entrada quanto de saida, e a freqiiencia 

de opera9ao, onde para se evitar oscila96es que geralmente ocorrem em frequencias 

elevadas, opta-se por sinais de baixa freqiiencia na faixa de dezenas de Hertz. Muitas vezes 

estes sinais seguem padr5es preestabelecidos ou mais comuns, na forma de trens de pulsos 

(burst). Esta medida tende a garantir os aspectos de "hardware" de oscila9ao e alguns 

aspectos de falha de "software", no que se refere ao programa ficar confinado em um 

"loop" fechado ativo. Obviamente os circuitos de atua9ao ou de vota9ao devem se 

restringir a operar somente dentro das caracteristicas destes sinais, sendo implementados 

com caracteristicas "fail-safe ". A referenda [5], apresenta um bloco denominado "Pattern 

Recognition Logic" que opera por reconhecimento e compara9ao de um padrao de 

referenda com o sinal de saida digital vital e em caso de diferen9a, assume a condi9ao de 

seguran9a. 

JL_™ 
freq fixa b u r s t padrao 
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A fig. 13 apresenta duas topologias bastante comuns para aplica9ao em saidas 

digitais de sistemas de seguran9a. A primeira topologia, similar a uma entrada digital vital, 

apresenta um diagnostico de retomo para detec9ao de falha, ou seja, o sinal aplicado 

retoma com atraso e inversao de fase, o modulo de atua9ao opera com sinais dinamicos no 

padrao estabelecido. A segunda topologia nao possui o diagnostico de retomo, mas o 

modulo acoplado deve operar da mesma forma, a desvantagem e que nao ha detec9ao de 

falha do canal e pode haver prejuizo da disponibilidade do sistema. 

A fig. 14 apresenta um esquema de saida digital vital, de arquitetura redundante, 

com diagnostico. O atuador de campo deve ser acoplado a um circuito votador para 

acionamento do dispositivo comandado. 

JL ,„i ,a. ,„mmu. 
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COM 
n n DIAGNOSTICO 

OUT 

$ ^ 

IN 

___ 

SEM 
DIAGNOSTICO 

" > ' 

_TLTL 

OUT r i ^ 

"uir 
^ 

V / 

/ 
CAMPO 

OU 
MODULO 
EXTERNO 

q> 

JL 

TTLT N 

^ 
/ 7 7 

CAMPO 
OU 

MODULO 
EXTERNO 

Fig. 13 - Topologias de saidas digitais vitais 



42 

c 
p 
u 

OUT 

IN 

c 
p 
u 

OUT 

IN 

c 
p 
u 

OUT 

IN 

SAlDAS DIGITAIS 

£> 
( * i . 

■ < 

1 - + . 

y 

J 

ATUADOR 
DE 

CAMPO 

Fig. 14 - Arquitetura com saidas digitais vitais 

Entradas analogicas vitais. 

O objetivo da topologia apresentada para entradas analogicas vitais e garantir a 

integridade da aquisi9ao dos sinais analogicos durante os processos de condicionamento e 

conversao analogo-digital. Neste caso, alem de se detectar falhas dos tipos: presen9a de 

k _________ 
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oscila^oes, travado em "zero", travado em "um", e necessario detectar-se quaisquer 

varia9oes de amplitude e mesmo de faixa de freqiiencia do sinal analogico. Logo, devem 

ser diagnosticadas falhas do tipo, aumento de ganho de amplificadores, resposta em 

freqiiencia alterada e conversao analogo digital incorreta [6]. 

Nao existem topologias convencionais abrangentes para estes requisitos. 

Normalmente, utiliza-se tecnicas de redundancia com chaveamento de canais analogicos 

para valores padroes conhecidos com o objetivo de se garantir a integridade da conversao 

por igualdade de valores, conforme mostra a fig. 15. Evidentemente, aspectos de seguraii9a 

do "software" devem ser considerados, pois o processo depende da topologia de 

"hardware" e dos algoritmos de "software". Procura-se evitar o uso de um unico 

algoritmo de aquisi9ao e testes, devido a probabilidade de ocorrencia de falhas dc modo 

comum. Assim, e indicado a utiliza9ao de algoritmos de "software", diferentes e 

desenvolvidos por grupos distintos de programadores. Todos os mecanismo de verifica9ao 

e valida9ao de projeto deverao ser aplicados. 

A configura9ao apresentada como exemplo, tern como principio de funcionamento 

o diagnostico de todos os canais de aquisi9ao, atraves de padroes pre-estabelecidos, 

guardados na memoria da CPU. Ciclicamente cada canal e exercitado atraves da aquisi9ao 

de um sinal padrao. Isso e realizado enviado-se um sinal conhecido para um conversor 

D/A, o qual realiza a sua conversao e o emite ao canal de aquisi9ao em teste, atraves de um 

demultiplex (DEMUX) e modulos compostos por chaves analogicas, rcsponsaveis pela 

comuta9ao de canais. O multiplex (MUX), transfere o sinal ao conversor A/D, e apos 

aquisi9ao, o sinal e processado, comparando-se seu valor original com o valor coletado. 

Em caso de discrepancia, o processamento diagnosticara falha. Dessa forma, testa-se 

dinamicamente todo o conjunto de aquisi9ao analogica em modo "on line". Normalmente, 

as grandezas fisicas sao mensuradas por mais de um sensor com redundancias, e suas 

saidas sao aplicadas a CPU's redundantes que farao vota9§o m/n dos sinais, de modo a 

garantir a integridade do conjunto, inclusive informa96es dos sensores, fig. 16. A 

referenda [6], apresenta uma topologia semelhante a apresentada nesta sc9ao. 

•if "r-|'J"'"»lTHir*n '*'*' !^^,niW5flOBJ^|J^JWW]Hiw«igBMti-^i^ 



44 

Fig. 15 - Exemplo de entrada analogica vital 
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Fig. 16 - Topologia com entradas analogicas vitais 
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Saidas Analogicas vitais. 

Nao e possivel garantir que um sinal analogico de saida nao possa assumir valores 

espurios na presen9a de falhas, mas pode-se diagnosticar quando um sinal nao esta dentro 

de suas caracteristicas, atraves da monitora9ao do mesmo, pelo processo de realimenta9ao, 

discutido no inicio do capitulo. Isto e feito de forma dual a uma entrada vital, conforme 

ilustra a fig. 17. 

As saidas analogicas sao testadas atraves da realimenta9ao destes mesmos sinais. 

Dessa forma, pode-se comparar a integridade do sinal convertido, e em caso de diferen9a, 

apontar a falha e/ou bloquear o processamento atraves de circuitos apropriados (watch

dog). Assim, embora nao seja possivel garantir que um sinal analogico esta sendo emitido 

com valor erroneo, pode-se detectar a ocorrencia da falha e tomar as providencias para que 

o sistema nao sofra uma transi9ao para um estado critico. 

Saidas de atuagao vitais 

As saidas de atua9ao vitais, baseiam-se na propaga9ao de sinais dinamicos com 

mversoes de polaridade, amplifica9oes, e acoplamentos finais reahzados por dispositivos 

que garantam a isola9ao. O uso de trans fomiadores com separa9§o de enrolamentos garante 

isola9ao galvanica, de modo que, nao existam por constru9ao, possibilidades de curtos-

circuitos entre suas bobinas. Essa e uma solu9ao comum em sistemas para aphca96es 

criticas. 

O exemplo apresentado na fig. 18, exibe uma topologia que deve garantir que em 

caso de qualquer modo de falha de componente, estados de entrada travados em "0" ou " 1 " 

e mesmo oscila95es com freqOencias erradas, nao resultem em acionamento indevido de 

uma saida. Essas topologias, em geral, acabam acionando reles vitais para o desligamento 

de emergencia de reatores nucleares. 



46 

SAlDA ANALOG 
MONlTORADA 

-• / D / A 

/ D / A -* 

CHAVES 
controle 

Fig. 17 - Topologia de uma saida analogica vital. 

In 
_nji_ri_ 

os ci la dor 
J L-O 

Fig. 18 - Inversor de polaridade 

•irn i—om—iiimi i—MMimi-ann 



47 

Na fig. 18, o acionamento e realizado por um sinal dinamico de baixa frequencia 

oriundo de uma topologia de saida vital. Um filtro constituido por resistor e capacitor de 

quatro terminals, garante que na presen9a de freqiiencias elevadas, nao havera atua9ao de 

saida. A saida e acionada atraves de um transformador com isola9ao galvanica e separa9ao 

fisica entre primario e secundario, excitado por um sinal de frequencia pulsada mais 

elevada, que transfere potencia do primario para o secundario. Este sinal e gerado por um 

oscilador alimentado pelo inversor de polaridade. 

Esta topologia garante que entradas indevidas nao acionam a saida, bem como 

falhas simples de componentes e existencia de freqiiencias elevadas. Dessa forma, 

restringe-se significativamente, a probabilidade de um acionamento inadequado por defeito 

de componentes ou sinal de excita9ao indevido. Uma aphca9ao tipica para este tipo de 

topologia e uma vota9ao de canais redundantes, que devem manter reles vitais acionados 

para completar uma cadeia de contatos que impede o desligamento do reator. 

Reles vitais sao dispositivos eletromecanicos que garantem por constru9§o o 

desligamento quando desemegizados. Em geral, possuem contatos de uma liga 

prata/carbono - para se evitar a sua fusao - sendo a abertura garantida mecanicamente por 

a9ao da gravidade. 

A fig. 19, ilustra uma aplica9ao tipica de cadeia de desligamento de ieator composta 

por este tipo de dispositivo. Trata-se de uma logica de vota9ao 2/4 usada para esta 

finalidade. Os acionadores vitais devem garantir o desligamento, sendo que falhas em seus 

componentes nao devem permitir a alimenta9ao dos dispositivos eletromecanicos vitais. O 

acionamento so ocorrera perante padrao de sinal com determinada frequencia. As 

arquiteturas de sistemas de prote9ao de reatores que utilizam processo semelhante sao o 

SPIN (Merlin Gerin) e SSLC (Hitachi/Toshiba). 
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4. CONCEITOS BASICOS DE CONFIABILIDADE. 

Apresenta-se neste capitulo, os conceitos basicos e as ferramentas que serao 

empregadas para o metodo de analise de confiabilidade e seguran9a, proposto nesta 

disserta9ao. 

4.1 Indices de confiabilidade 

4.1.1 Confiabilidade R(t) 

Confiabilidade :- R(t), fun9ao que expressa a probabilidade de que um sistema 

fiincione corretamente no intervalo de tempo (0, t), dado que esteja funcionando em t=0. 

4.1.2 Disponibilidade A(t) 

Disponibilidade:- A(t), fun9ao que expressa a probabilidade de que o sistema esteja 

funcionando nomialmente no instante (t). Para um sistema com intervalos de reparo e 

opera9ao, estabelecidas, define-se a disponibilidade estacionaria "A" como sendo. 

A = lim,__ ,4(0 

Esse hmite representa a disponibilidade assintotica e tambem a fra9ao do tempo em 

que o sistema esta disponivel. 

i - T __i»L**WUJ«_« 
JS 
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4.1.3 Seguranca S(t) 

Ou, confiabilidade segura S(t), e a fmupao que expressa a probabilidade de que o 

sistema tenha sobrevivido no intervalo de tempo (0 a t) sem ter alcan9ado um estado 

inseguro, dado que o estado do sistema em t=0 e seguro. Este conceito e analogo a 

confiabilidade. 

4.1.4 Manutenibilidade 

A manutenibilidade M(t) e a probabilidade de que o sistema seja restaurado ao 

estado operacional no tempo t, dado que nao estava funcionando em t=0. Manutenibilidade 

e normalmente apresentada em termos de taxa de reparos ii(f), ou MTTR (mean time to 

repair), se u(t) - constante, entao MTTR - 1/u. 

4.1.5 Dependabilidade. 

Este termo nao e do vernaculo, vem de "Dependability", que e definido em 

sistemas tolerantes a falhas como sendo a capacidade de que um sistema inicie e tennine 

uma missao sem falhas que o tomem inoperante. E fun9ao da disponibilidade, 

confiabilidade e manutenibilidade. 

4.1.6 Indices comuns de confiabilidade: 

Probabilidade acumulada de falhas : - F(t), probabilidade de que tenha ocorrido 

pelo menos uma falha no sistema no intervalo (0, t). Expressa tambem a nao confiabilidade 

de um sistema. 

k-AMl_._.A0 lihtMtt tit _ tofiU NUCLEAR/SP IPEA 
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F(t) = 1 - R(t) 

Densidade de probabilidade de falhas - f(t), probabilidade de ocorrencia de uma ou 

mais falhas no intervalo (t,t+dt), 

dt 

Taxa de falhas X.(t) exprime a densidade de probabilidade de falhas no instante t, 

condicionada ao fato de nao ocorrencia de falhas no intervalo (0, t) 

A(0 = ^ 
R(t) 

4.1.7 Defini96es de MTTF, MTTR, MTBF, MTTFc e MTTUF. 

MTTF: - Mean tune to failure, indice que expressa o tempo medio esperado para a 

ocorrencia da primeira falha no equipamento. Esse indice e adequado para equipamentos 

nao reparaveis. Em sistemas de seguran9a utiliza-se o MTTFc, "mean time to failure 

critical" ou o sinonimo MTTUF, "mean time to unsafe failure", onde o estado falho pode 

significar um acidente e portanto nao ha reparo. 

MTTF = \R(t)dt 

MTTR: - Mean time to repair, expressa o tempo medio para a implementa9ao do 

reparo do equipamento, associado a fatores humanos de substitui9ao de modulos ou 

componentes. 

MTBF: - Mean time between failures, indice que expressa o tempo medio de 

ocorrencias de falhas, utilizado em contexto de aparelho reparavel.. 

Admitindo-se que os sistemas possuam dois grandes estados (operacional e falho), 

de um modo geral e valida a seguinte aproxima9ao: 

. . ■ . 
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operagao normal 

falha 
MTTF 

MTTR 

MTBF 

Uma aproxima9ao para disponibilidade (A), para equipamentos com taxa de falhas 

X(t)= constante e taxa de reparos u(t)=constante, e dada por 

A = 
MTTF 
MTBF 

4.1.8 Aspectos da taxa de falhas X(i) 

Para equipamentos eletronicos em opera9ao, verifica-se que a taxa de falhas no 

inicio da vida util possui um valor inicial que nos primeiros periodos diminui ate um valor 

que pemianece constante por um grande periodo ate que a taxa de falhas come9a a subir 

novarnente, segundo o seguinte diagrama. 

HD 

IT t1 

O intervalo (0, tl) e definido como regiao de mortalidade infantil, onde a taxa de 

falhas decresce ate um valor constante, esse intervalo ocorre devido a defeitos de 
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fabrica9ao e devido a falhas intrinsecas do proprio componenle. Em geral acelera-se esse 

periodo atraves de processos denominados "burn-in" para componentes ou para 

equipamentos. 

O intervalo (tl, t2) e definido como tempo de vida de opera9ao normal do 

equipamento e para componentes eletronicos em geral, a taxa de falhas permanece 

constante A,(t)=X., pois componentes eletronicos fabricados de acordo com processos 

tecnologicamente amadurecidos tendem a exibir essa caracteristica para a taxa de falhas. 

Esse aspecto permite que a analise de confiabilidade possa ser modelada considerando-se 

taxa de falhas constante caracterizando-se uma distribui9ao exponencial para modelagem e 

calculos de confiabilidade. O intervalo apos t2 representa um crescimento da taxa de falhas 

caracterizado pelo envelhecimento e fun de vida do equipamento ou componente (Wear-

out). Apos t2 o equipamento necessita ser substituido ou sofrer reparos necessanos de 

modo a continuar operando com a mesma confiabilidade. 

A regiao de interesse para analise de confiabilidade e o intervalo (tl,t2). 

4.2 Distribuigao Exponencial. 

Para X(t) = A. constante, entao: 

Ht)=e* p a r a t>0 

F(t) =l-e'M para /> 0 

f(t) = Ae'M para f > 0 

1 
MTTF = -

X 

4.3 Confiabilidade de sistemas para arranjos serie e paralelo. 

Aplicavel quando as falhas apresentadas por um sistema sejam aleatorias de modo 

que uma distribui9ao exponencial pode ser utilizada. 
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4.3.1 Arranjo serie. 

Dado um sistema Q composto de n subsistemas, define-se modelagem serie quando 

a opera9§o correta de Q depende da opera9ao correta de todos os seus subsistemas. No caso 

o sistema e considerado nao tolerante a falhas. 

Considerando-se que Qi tenha confiabilidade Ri(t) (i=l,2,3 n) e Rs(t) e a 

confiabilidade equivalente do arranjo, temos: 

R1(t) R2(t) Rn(t) 

Rs(t) 

demonstra-se que: Rs(t) = 1 I ^ ' ( 0 . e P a r a distribui9ao exponencial, onde X(t)=Xi 

ou seja taxa de falhas constante, temos: 

Rs(t) = e"^1 para As = £ X i e no caso o, MTTF = \Rs(t)dt = £ 
1 = 1 0 
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Considerando-se, para uma placa de circuitos eletronicos, que a falha de um 

componente causara a falha da placa, o calculo de confiabilidade pode ser realizado pela 

modelagem serie de todos os seus componentes. Sugere-se utilizar a norma MIL HDBK 

217F notice 2 [36], que estabelcce metodos para dctermina9ao de taxas de falhas de 

componentes em fun9ao de parametros relacionados com o tipo de componente, classe de 

aplica9ao, ambiente, etc. 

4.3.2 Arranjo paralelo. 

Dado um sistema Q composto de n subsistemas, define-se arranjo paralelo se o 

mesmo puder ser decomposto em n subsistemas QI, Q2,...Qn, onde a opera9ao do sistema 

depende do funcionamento de apenas um dos subsistemas. Se os subsistemas forem 

identicos, define-se um arranjo 1/n de redundancia, se o funcionamento depender de m 

unidades corretas, o arranjo e caracterizado por m/n. 

No caso Qi, tern confiabilidade Ri(t) (i=l,2,3 n), e o esquema do arranjo fica. 

1 

R1(t) 

R2(t) 

■ 

Rn(t) 

( 
> 

demonstra-se que : 

Rp(t) = \-Y\(\-Ri(t)) eparaXi=constante, =̂> Rp(t) = 1 -J~J(1 -e'h') 
1=1 1=0 

Verifica-se que a taxa de falhas A.p(t) do arranjo nao e constante como havia 

ocorrido na confiabilidade serie: 
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4.3.3 Arranjos nao reparaveis. 

Sistemas sem mecanismos de manuten9ao (repaio dc falhas), podem tei sua 

confiabilidade avaliada segundo arranjos de modelagem de confiabilidade, serie e paralelo. 

No caso de sistemas nao redundantes, a primeira falha leva o sistema para o estado falho, 

com indisponibihdade de opera9ao. A presen9a de redundancias levam os sistemas a 

tolerarem uma sequencia finita de falhas ate a sua inoperabilidade. Nao sao considerados 

reparos ou manuten9ao nestes sistemas, pelo menos durante o tempo de missao. As 

aplica9oes para este tipo de analise, podem ser ilustradas por equipamentos que operam 

dentro da conten9ao de uma planta nuclear, e que so podem sofrer reparos quando o acesso 

a conten9ao for permitido. A recarga de combustivel, e um exemplo. Outro exemplo e o de 

satelites, onde qualquer possibilidade de manuten9ao e inexistente. 

Um exemplo de arranjo nao reparavel pode ser uma arquitetura TMR 2/3, fig. 20, 

durante um tempo de missao, sem possibilidade de manuten9ao. 

Entrada 

Modulo A 

Modulo B 

Modulo C 

Saida 

Fig. 20 - Arquitetura TMR 
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Na arquitetura mostrada na fig. 20, o votador e o gargalo do sistema, que nao tolera 

falhas nesse modulo. Demonstra-se [26], que a confiabilidade e maximizada quando todos 

os modulos fimcionais tern identicos valores de confiabilidade "R". 

4.3.4 Arranjos reparaveis. 

A analise de confiabilidade de arranjos reparaveis e mais complexa. Isso significa 

que a ocorrencia de falha em um dos canais de um sistema redundante, tern a probabilidade 

de recupera9ao - segundo uma taxa de reparos - possibilitando o retomo do canal para 

opera9ao plena. A introdu9ao de reparos aumenta a confiabilidade e a disponibilidade do 

conjunto. Para a modelagem de analise do sistema e necessario introduzir uma 

probabilidade condicional p.(t)dt que dada uma ocorrencia de falha em uma unidade no 

tempo t, ocorre o reparo no tempo dt de t. Entao p.(t), (1/tempo), descreve a taxa 

instantanea de reparo tal como X(i) representa a taxa instantanea de falha. Se u(t)=fi, entao 

a taxa de reparo e constante e assume-se que o reparo somente e complelado em um tempo 

aleatorio apos ter sido iniciado, e n3o que o reparo e iniciado a um tempo aleatorio apos a 

ocorrencia de falha. 

A modelagem proposta para avalia9ao de confiabilidade, segundo as condi96es 

estabelecidas, atende os requisitos de um processo de cadeias de Markov. 

4.3.5 Modelagem de Markov - Resumo: 

Dado N transi96es de estados de um sistema, seja Pn(t) definido como a 

probabilidade que o sistema esteja no estado n no tempo t, isto e ocorreram n transi96es, e 

seja XAt a probabilidade de transi9ao para outro estado no intervalo At, entao: 
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Po(t + At) = (1 - XAt)Po(t) =>p/n = 0 
Pn(t + At) = XAtPn^(t) + (1 - iAO/5,,(t)=>p/n = 1,2,3 (/V - 1) 
PN(ti At) = XAtPN„t(t) + PN(t) 

Dividindo-se por At e no limite At=i>0, temos um sistema de equa9oes diferenciais 

(equa9oes de Chapman-Kolmogorov): 

° =-XP0(t) 

= XPn_x(t) - XPn(t) 

dt 
dPJO 

dt 
_________ 

dt 

As condi96es iniciais deste sistema de equa96es diferenciais sao: 

P n (0)=l ,=>n-0eP„(0)=0,=>n>l 

4.3.6 Condi9oes de Contorno 

Algumas condi9oes devem ser atendidas na utiliza9§o do modelo de Markov para 

avalia9ao de confiabilidade de sistemas. Consideremos que um sistema redundante, 

reparavel, possa ter estados operacionais definidos em fun9ao de falhas; que a mudan9a de 

um estado para outro ocorra aleatoriamente no tempo; que a probabilidade de mudan9a de 

um estado para outro dependa somente do estado em que o sistema se encontre e para os 

estados que o sistema possa assumir, onde a probabilidade estacionaria de ocupa9ao de 

qualquer estado nao depende do estado inicial; e que exista um estado absorvedor. 

A titulo de exemplo, consideremos um sistema redundante 1/2 onde (1) 

corresponde a opera9ao normal, (2) a opera9&o com um canal falho e (A) o estado 

absorvedor. Seja X\+Xa a taxa de falhas para passagem do estado 1 para 2 e Xa a taxa de 

falhas para a passagem do estado 2 para o estado absorvedor. Seja p. a taxa de reparos. 

Nessas condi96es, podemos representar a transi9ao de estados do sistema por: 

*.t,UilZM UuCfJ/l f.C TKTfiGf/ MJfJEJR/SP tPU 
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Xi+Xa Xa 

A cadeia possui um estado absorvedor e o processo e Markoviano. 

Este exemplo pode ser representado pelo sistema de equa96es diferenciais: 

-{X\ + Xa)Px(t) + j,d\(t) 

= (XI + Xa)Px(t) - (/, + Xa)P2(t) 

£______) 
dt 

dP2(t) 
dt 

dPA(0 

pl(t) + p2(t) + pA(t) = \ 

Para t= 0 as condi96es iniciais sao f, (0) = 1, P2 (0) = PA (0) = 0, admitindo-se que 

o sistema esteja funcionando no instante inicial. 

Para t => oo , teremos Py (oo) = P2 (oo) -Q,ePA (oo) = 1, caracterizando que o 

ocupara o estado falho. 

A confiabilidade deste sistema e dada pela probabilidade de ocupa9ao dos estados 

operacionais, portanto: 

/_.(0 = />,(0+/>(0 eo MTTF = \Rs(t)dt 

Quando o estado absorvente for caracterizado por um estado inseguro no modelo de 

transi9ao de estados, o MTTF e o MTTUF. 



Em geral, os rnodelos classicos de Markov se resumem em : 

•Modelos de confiabilidade=> R(t), MTTF, => analise transitoria ' 

•Modelos de disponibilidade=> A(t), A => analise permanente. Cadeias de Markov 

sem estados absovedores => disponibilidade estacionaria. 

Dado um sistema generico, e Pi(t) = a probabilidade do sistema se encontrar no 

estado i no instante t, o espa90 de ocupa9ao de probabilidadcs tern o scguinte 

comportamento: 

t = 0 tl t = °° 

Po(t)... 1 .. Po(tl).. 0 

Pl(t)... 0.. P l ( t l ) . . 0 

I 
: 0.. : 0 | 

i 
t 

Pn(t)... 0.. Pn(tl).. 1 | 
i 
i 

i 

A confiabilidade R(t) do sistema generico e a soma de probabihdades de ocupa9&o ' 

dos estados em que o sistema esta funcionado em fun9ao do tempo, portanto: 
i 

R(t) = Po(t) + Pl(t) + Pn-l(t), 

A disponibilidade A(t) do sistema generico e a soma de probabihdades de ocupa9ao J 
i 

de estados operacionais e nao operacionais no instante k, portanto: i, 

I 
A(t) - Po(k) + Pl(k) + Pn(k) => disponibilidade no instante t - k f 



\ . " V i 
£. X '-V-w'Tl) 



Em regime transitono, Po(0) = 1, caracteriza o instante inicial com 

Em regime permanente, Po(n) = 0, caracteriza o instante 

disponibilidade estacionaria A 

A = Po + PI + Pn => disponibilidade estacionaria. Aplicavel 

Markov sem estados absorvedores. 

Formula9ao matricial. 

Na forma matricial [18], considera-se um modelo com N estados 

transi9ao do estado / para/ Xij e constante para qualquer ij. Seja A a m 

com elementos Xij para / ?j temos: 

A « l k*i 

Seja Pi(t) a probabilidade que o sistema esteja no estado i no instai 

P = \Pt(0, , ^ ( ' ) | 

o vetor probabilidade de ocupa9ao dos estados. Assim, podemos R 

p,(t+do= f, pk(t)xudt + p,(t)[\- i x _ 
A = U * / * = I i * i 

e calculando-se o limite para dt—>0 resulta: 

\xmP,(t + dt)^P;(t) = Y,Pk(t)Xkl 
_,->0 , , , 

e na forma matricial: 

_*__*_! 
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Estas equa9oes serao utilizadas para resolu9ao dos modelos no estudo de caso. 

4.4 Arvore de falhas 

A arvore de falhas [8] e uma ferramenta utilizada para representa9ao grafica de uma 

estrutura logica que relaciona um evento indesejado de um sistema, denominado evento de 

topo, com eventos que combinados o provocam. Estes eventos sao chamados de eventos 

primarios e suas identifica9oes sao realizadas partindo-se do evento topo e das causas que 

poderiam levar a este evento topo indesejavel. O mesmo procedimento e repetido para cada 

uma das causas que conduziram ao evento topo e assim recursivamente para a causa das 

causas, ate identificar-se os eventos primarios. 

A analise de uma arvore de falhas pode assumir duas fomias: 

» Analise qualitativa - quando o objetivo e construir uma arvore de falhas logicamente 

equivalente em termos de combina9oes de eventos primarios. Sao levantadas as causas 

que geram o evento topo critico ate se chegar aos eventos primarios. Cada combina9ao 

sera um "cut-set" minimo de modos de falha constituindo um conjunto de eventos cuja 

ocorrencia em sequencia causa o evento topo. 

* Analise quantitative - determina a probabilidade de ocorrencia do evento topo em 

fun9ao das probabihdades de ocorrencia dos eventos primarios. 

A representa9ao grafica de uma arvore de falhas e realizada atraves de simbolos 

logicos, descritos na fig. 21. A fig. 22 ilustra uma arvore de falhas de um sistema generico. 
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Evento ou falha resultants de combinacao de falhas 

Porta And - sua safda depende da presenca de todos 
eventos de entrada 

evento primario - onde nao pode ser atribuida 
probabilidade de ocorrencia de falhas 

Simbolos de transfer.ncia - utilizados para mostrar conxoes com parte da 
_rvore onde n3o 6 possivel desenhar conexfies diretamente 

Porta INHIBIT- equivale _ porta AND, mas 6 usada para 
incluir evento condicional 

evento prima'rio - pode ser atribuida uma 
probabilidade de ocorrencia 

Porta or • saida ocorre com pelo menos a presenca de 
uma evento em sua entrada 

Porta or exclusivo - saida ocorre quando ha 
sbmente um evento em sua entrada 

Fig. 21 - Simbologia para arvore de falhas 
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(B+C)(C+D) 

Rele A fechado 

j 0 19 
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Rel_ B fechado 

0,19 

contato A 
0 1 | falhou 
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A+BD+BE+CD+CE, ONDE A BD, BE CE s_o CUT SETS 

m u V 

Fig. 22 - Exemplo de FTA: falha de atua9ao do reI6 de desligamento (trip). 
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4.5 Analise de Modos de Falhas e seus Efeitos (FMEA). 

0 objetivo da FMEA e a identifica9ao dos pontos fracos do sistema no nivel de 

componentes e topologias de circuitos. Para aplica9oes que envolvem seguran9a utiliza-se 

o termo FMECA (failure mode effects and criticality analysis) com o objetivo de 

identificar falhas que poderiam levar o sistema a um estado nao seguro. Trata-se de uma 

avalia9ao funcional, verificando quais os efeitos que os modos de falhas de um 

componente, causam para o sistema, visando-se principalmente as condi9oes de restri9ao. 

Esse tipo de analise procura determinar as causas relacionadas por falhas simples de 

componentes. isto e, sem combina9ao de falhas de outros componentes. 

Definidos os estados de restri9ao de um determinado circuito ou modulo, analisa-se 

os modos de falhas possiveis de cada componente e seus efeitos para o sistema no aspecto 

global ou local. 

As falhas sao classificadas de acordo com o seu efeito e como o sistema reage em 

sua presen9a. Em geral definem-se quatro classes de falhas: monitoradas, detectaveis, nao 

detectaveis e criticas. 

• monitoradas - levam o sistema ao estado de interven9ao quase de imediato. Sao 

verificadas por autotestes e independem do estado operacional. 

• detectaveis - levam o sistema ao estado de interven9ao dentro de um intervalo de tempo 

ou levam o sistema a um estado de degrada9ao perceptivel. 

• nao detectaveis - falhas que nao sao percebidas em condi9oes normais, mas que deixam 

o sistema menos robusto, por exemplo, um supressor de transiente que ao se danificar 

em aberto, nao afeta a opera9ao do sistema, mas deixa-o sujeito a falhas. 

• criticas - nao possuem monitora9ao ou mecanismos de detec9ao e levam o sistema para 

a condi9ao nao segura. E o objeto da analise de seguran9a verificar a sua existencia. 

Todas as falhas nao seguras devem ser quantificadas para determina9ao da taxa de 

falhas criticas. 
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Do ponto de vista pratico o FMEA faz uma abordagem de analise de modo "botton-

~,up" e procura demonstrar que o equipamento apresenta comportamento seguro, quando 

submetido a falha simples. O trabalho tambem procura detectar todas as falhas simples nao 

detectaveis que serao o ponto de partida para analise de falhas miiltiplas. Recomenda-se o 

uso de bancos de dados, visando eficiencia na verifica9ao de falhas criticas, nao 

detectaveis, etc. 

Ilustra-se como exemplo, os modos de falha de um transistor: Base aberta, coletor 

aberto, emissor aberto, curto de emissor com coletor, curto de emissor com base, curto 

coletor com base, aumento e diminuicao de j3. 

.._« • .»»» imtu**—<*" 
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5. DIRETRIZES PARA O PROJETO DE SISTEMAS DE PROTEQAO. 

As seguintes fases de projeto, fazem parte das atividades relacionadas com a 

confiabilidade e seguran9a no desenvolvimento de sistemas de prote9„o de reatores A 

metodologia descrita e baseada nas referencias [4], [5], [6], [8], [16], [27], [28], e na 

experiencia adquirida em projetos de natureza semelhante desenvolvidos no Brasil. O 

projeto de um sistema de prote9ao pode ser dividido em tres fases principals: Especifica9ao 

de Sistema, Projeto Basico e Projeto de Detalhamento. 

5.1 Especificagao do sistema 

Nesta fase sao definidas as fun96es e restri96es do Sistema de Prote9ao em rela9ao 

as necessidades da planta. 

As atividades relacionadas a confiabilidade e seguran9a devem: 

1. Utilizar os valores de confiabilidade, disponibilidade e seguran9a necessarios obtidos na 

analise de confiabilidade e seguran9a das instala95es e considerando-se o sistema de 

prote9ao como um subsistema da planta. Podem ser utilizados como indices o MTTUF, 

MTBF, MTTR, requisitos de manutenibilidade e a disponibilidade estacionaria em 

sistemas tolerantes a falhas. 

2. Determinar os requisitos de seguran9a e confiabilidade, especificos do projeto. Limitar a 

velocidade maxima de retirada de barras de controle, por exemplo, e um requisito que 

deve constar da especifica9ao do sistema de prote9ao. 

3. Especificar todos os tempos envolvidos tais como, tempo de missao, intervalos entre 

manuten9oes preventivas, tempos medios para corre9ao de falhas e etc. 

4. Especificar todos os modos de opera9ao e niveis de degrada9ao aceitaveis. 

Esses dados sao imprescindiveis para o desenvolvimento das fases seguintes. 

^ I $  . A ( J ldt\t\itt tt _ktRG!A NUCLEAR/SP IP£I 
7T--~TBS_3_4_fcM ilWH J ■•»!_■__(•■«-» 
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Observe-se que nesta fase do projeto, nenhum requisito especifico de "hardware" 

ou "software" e apresentado. As especifica9oes devem se limitar ao comportamento do 

* sistema e a sua performance. 

5.2 Fase de Projeto Basico. 

Esta fase define a arquitetura e os modulos basicos do sistema de prote9_.o. Para 

atender os requisitos, indices e modos de opera9ao definidos na fase de especifica9ao, as 

seguintes atividades deverao ser cumpridas: 

a) Defini9ao da arquitetura. 

Para defini9ao da arquitetura do sistema propoe-se: 

• Avalia96es de diferentes configura9oes de arquiteturas de sistema e plataformas de 

"hardware" e "software" visando determinar viabilidade, caracteristicas e limita9oes. 

• Defini9ao da arquitetura de "hardware" do sistema de prote9ao com redundancias se 

for o caso, e dos blocos funcionais que a compoem. 

• Identificar as fui^oes de seguran9a especificas para cada bloco funcional da arquitetura 

• Atribuir para cada modo de falha de cada bloco de "hardware" uma taxa de falhas ou 

uma fun9ao de confiabilidade, constante ou dependente do tempo, ou do modo de 

opera9ao. Esses parametros devem ser estabelecidos a partir de experiencia anterior com 

modulos semelhantes, de dados fomecidos por normas ou de referencias confiaveis. 

b) Modelagem do arranjo da arquitetura. 

Este item tern por objetivo validar a arquitetura escolhida atraves da modelagem da 

confiabilidade e seguran9a do arranjo. 

Os dados a serem considerados na determina9ao e analise do arranjo sao os 

atribuidos aos modulos basicos que irao compor os blocos funcionais [4]. 
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Dois tipos de modelagem sao sugeridos nesta fase, de acordo com a aplica9ao: 

♦ Arranjos nao reparaveis. 

• Arranjos reparaveis, com taxas de manuten9ao definidas 

Deverao ser considerados os intervalos de verifica96es periodicas e o indice de 

cobertura destas verifica9oes. 

O indice de seguran9a, MTTUF, deve ser comprovado na analise do arranjo de 

"hardware". Os sinais trocados entre os blocos basicos, devem estar definidos, e estes 

sinais devem englobar variaveis de controle de processo, comunica9ao, alarmes e 

diagnosticos. 

Pode ser realizada uma avalia9ao de FMECA em termos de blocos basicos, 

considerando-se topologias de circuitos adequados em termos de seguran9a. 

Os blocos basicos sao usualmente identificados como por90es nao redundantes para 

an&lise de confiabilidade. Esses blocos basicos devem ser unidades funcionais ou fisicas 

bem definidas (memoria, microcomputador, placa eletronica, gaveta com cartoes completa 

constituindo canal nao redundante etc.). 

Usualmente para os blocos caracterizados como nao redundantes, qualquer modo de 

falha em cada um de seus componentes faz com que o bloco passe ao estado nSo 

operacional. Esta postura conservadora pode ser modificada, quando existir uma inten9ao 

explicita de introdu9ao de redundancia de componentes ou placas. 

c) Qualidade do "software". 

Os metodos tradicionais que avaliam a confiabilidade e a seguran9a de sistemas analogicos, 

reconhecidamente nao s3o aplicaveis na avalia9ao da qualidade de sistemas digitais. O 

processo de engenharia de confiabilidade e seguran9a em sistemas computadorizados, 

requer o cumprimento de atividades (algumas das quais descritas a seguir), durante todo o 

seu ciclo de vida. Neste caso, as mesmas devem ser estruturadas com o objetivo de 
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obten9§o de qualidade da especifica9ao e qualidade do projeto. Por exemplo, as atividades 

que compreendem as fases iniciais do ciclo de vida do "software " [27]: 

• Piano de gestao. 

• Piano de desenvolvimento. 

• Piano de instala9ao 

• Piano de manuten9ao 

, i 

• Piano de treinamento 

• Piano de verifica9ao e valida9ao 

i l l . 

iiM' 

■iii'i 
nW1 

• Especifica9ao de requisitos de "software " 

• Requisitos de analise de seguran9a. 

• Requisitos de verifica9ao e valida9ao 

5.3 Fase de detalhamento. 

A fase de detalhamento caracteriza-se pelo projeto de implementa9ao do sistema de 

prote9§o. 

Assim, todos os modulos basicos de "hardware" devem ser obtidos atraves de 

desenvolvimento proprio e ou por aquisi90es no mercado. Todos os indices ja foram 

atribuidos, as restri9oes conhecidas e o arranjo da arquitetura do sistema defmido. 
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A implementa9ao deve considerar: as configura95es de circuitos; o arranjo fisico 

dos componentes; a escolha dos componentes, arranjos de "lay-out" nas placas e nas 

gavetas, sendo que o projeto deve ser desenvolvido tendo-se em mente sempre as restri9oes 

de falha nao segura. 

t*r,, * > f f ^  . ^ S a f f i f ^ 
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Os projetistas devem ter a percep9ao sobre o que esta sendo coberto em termos de 

detec9ao de falhas e o que estSo deixando de cobrir com rela9ao as r e s i d e s de seguran9a, 

particular de cada modulo basico. Isto se faz necessario para a determina9ao de indices de 

cobertura. 

E necessario a figura de um gerente integrador, ou de uma ferramenta de integra9ao 

entre os projetistas de "hardware" com projetistas de "software". O elemento integrador 

deve agir de modo que ambos os projetistas tenham o conhecimento complelo dos 

diagnosticos, indices de cobertura e tratamento de falhas[5], [6]. 

Sao necessarias reunifies periodicas de "revisao de projeto" com grupos extemos e 

projetistas, para o refinamento de ideias e identifica9ao de problemas que possam ter 

passado despercebidos. 

O mesmo procedimento se aplica quando forem adquiridas placas eletronicas. O 

projeto deve ser conhecido, e os circuitos anahsados pelo grupo responsavel pela 

integra9ao dos modulos basicos. 

5.4 Analise de Confiabilidade e Seguranga. 

5.4.1 AvaliaQao de Confiabilidade do "Hardware". 

Para se evitar erros sistematicos de projeto, e necessaria a cria9ao de um grupo 

independente para analise de confiabilidade e seguran9a. Esse grupo tera acesso a todos os 

dados de piojeto, e visara encontrar desvios que passaram despercebidos pelos projetistas e 

devera tambem comprovar os valores-metas de projeto. 

Para analise de confiabilidade, o ponto de partida sao os modulos basicos. A analise 

devera ser efetuada da seguinte forma: 

Obter taxas de falha para todos os componentes de cada modulo basico, utilizando-

se fontes reconhecidas. Sugere-se como referenda a norma MIL-HDBK 217F Notice 2 

[36]. Em geral considera-se o arranjo serie de todos os componentes, onde a falha de um 

acarreta a indisponibihdade do modulo basico. 
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No caso de utiliza9ao da MIL HDBK 217F Notice 2, o metodo mais indicado para 

cada modulo de "hardware" e o calculo dos indices de confiabilidade pelo metodo de 

analise de estressores, "Stress Analysis", que define de forma mais completa a taxa de 

falhas de cada componente, considerando a solicita9ao fisica a que o mesmo esta sendo 

submetido na aplica9ao. 

Calcula-se a taxa de falhas e o indice de confiabilidade de cada modulo basico 

obtendo-se os valores quantificados para o projeto. 

Os indices determinados devem entao substituir as taxas atribuidas para 

"hardware" na fase do projeto basico, e os indices globais do Sistema devem ser 

recalculados. 

Caso os valores obtidos nao atendam as especifica96es, serao necessarios ajustes no 

projeto dos modulos ou da arquitetura. 

5.4.2 Modelagem da arquitetura 

A avaha9ao de confiabilidade do modelo da arquitetura, no caso de arranjo 

reparavel, e efetuada por cadeias de Markov. O modelo de transi9ao de estados de falha 

deve ser ajustado de acordo com as taxas de falhas X obtidas no calculo de confiabilidade 

de cada modulo e taxas de reparos u. atribuidas segundo dados do projeto. Estas taxas serao 

correspondentes a probabihdades de transi9&o de um determinado estado para outro no 

modelo. Os valores encontrados deverao atender a especifica9ao. 

Para arranjos sem reparo, a arquitetura devera ser avaliada por combina95es serie e 

paralelo de fun9oes confiabilidade dos blocos basicos. 

Os valores determinados devem entao substituir as taxas atribuidas para 

"hardware" na fase do projeto basico, e os valores globais de confiabilidade do sistema 

devem ser recalculados. 

Caso os valores obtidos nao atendam as especifica9oes, serao necessarios ajustes no 

projeto dos modulos ou da arquitetura. 
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Outras fontes podem ser utilizadas, para obten9ao das taxas de falhas de 

componentes, uma fonte interessante e a "Bellcore - Reliability Prediction Procedure for 

Electronic Equipment" [38], que acrescenta um refinamento da existencia de 

procedimentos de "Burn-in" na determina9ao das taxas de falhas de componentes. 

O uso de cadeias de Markov para analise de arquiteturas possue r e s i d e s quanto 

ao niimero de estados de um sistema. Esta ferramenta permite contabilizar as 

probabihdades de ocupa9ao de estados do sistema considerando falhas e reparos "on-line". 

Esta tecnica permite a obten9ao de parametros como confiabilidade R(t), disponibilidade 

A(t) e valores de MTTF e MTTUF entre outros. Para sistemas que apresentam muitos 

estados distintos, o uso de cadeias de Markov toma-se dificil devido ao niimero de 

equa9oes diferenciais geradas, exigindo sofisticados programas computacionais para sua 

resolu9ao. Procura-se, sempre que possivel, simplificar arranjos de modo de viabilizar a 

utiliza^ao da tecnica. 

5.4.3 AvaIia9ao de segurau9a da arquitetura. 

Adota-se duas abordagens para analise de seguran9a da arquitetura de um sistema: 

uma visao "top-down", atraves de arvores de falhas e uma visao "botton-up" atraves de 

FMECA. 

A analise de seguran9a de uma arquitetura de "hardware" deve ser iniciada sempre 

atraves da identifica9ao dos eventos topos que causariam o estado inseguro para o sistema 

[5], [8],[28]. 

De posse dos requisitos basicos de seguran9a deverao ser identificados os eventos 

primarios de falhas que combinados resultariam no evento topo de condi9ao nao segura. 

O metodo propoe a realiza9ao de uma analise desta arquitetura por FTA onde sao 

estabelecidos os eventos topos de falhas criticas e a partir desta verifica9ao identificar os 

eventos primarios e suas origens, que resultariam nestes eventos topos indesejaveis. Este 

procedimento pode ser realizado tanto no aspecto de arquitetura quanto ao de canal 
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redundante. Esta visao "top-down", identifica requisitos de projeto para modulos basicos, 

componentes da arquitetura. 

Para os modulos basicos, quando dispoe-se de dados de projeto, recomenda-se uma 

exaustiva analise de FMECA para detec9ao de falhas simples, de componentes que 

causariam situa90es de nao seguras para o modulo basico, Estas falhas deverao ser 

classificadas conforme o seu grau de importancia (monitoradas, detectaveis, nao 

detectaveis c criticas). O objetivo e determinar a existencia de falhas simples criticas e suas 

probabihdades de ocorrencias. Recomenda-se tambem um FTA para falhas combinadas em 

componentes e circuitos comuns dcpcndentes entre si, ou que possuem depcndencia de 

fur^ao sobre eventos topos que causariam situa96es nao seguras. O objetivo sera 

determinar os pontos fracos do modulo em termos de falhas nao seguras e obter a 

contabiliza9ao de todas estas falhas para determina9ao da taxa de falhas nao seguras total. 

De posse dos dados de taxa de falha nao segura de cada modulo do sistema deve-se 

calcular parametros de confiabilidade como o MTTUF e a confiabilidade segura S(t), para 

a arquitetura considerando-se todas as redundancias e vota9oes atraves de interpreta9oes 

dos resultados obtidos da modelagem de cadeias de Markov para os estados operacionais 

do sistema. Considera-se as classes de falhas apontadas pelo FMECA, tempos medios de 

detec9ao atraves de diagnosticos, taxas de falhas, taxas de reparos, tempos de missao etc. A 

probabilidade de ocorrencia do estado absorvedor e o caminho pcrcorrido entre o estado 

operacional pleno sem falhas, caracterizam a chance de inseguran9a. 

O valor obtido de MTTUF deve maior ou igual ao especificado no projeto de 

concep9ao. 

E comum a utiliza9ao do conceito MTBUF, porem verifica-se que em sistemas de 

prote9&o de reatores este conceito nao e adequado uma vez que a ocorrencia de falha nao 

segura pode resultar em um acidente onde o sistema e a planta nao sobreviveriam. Logo o 

termo MTTUF expressa um indice da expectativa media de tempo para falhar, 

caracterizada por um estado sem volta, mais realista que o termo MTBUF. 



76 

5.4.4 AvaIia9ao de Confiabilidade e Seguran9a do Software 

Atualmente, nao se dispoe de procedimentos ou ferramentas consagradas que 

possam mensurar niveis de qualidade e seguran9a de um "software" visando a 

qualifica9ao. 

Um "software" nao apresenta falhas se estiver atendendo uma especifica9ao 

adequada. Partindo-se deste principio, verifica-se que um meio de garantir a qualidade do 

"software" e o desenvolvimento critenoso do projeto durante todo o seu ciclo de vida e um 

acompanhamento minucioso da opera9§o do equipamento, durante o periodo de 

qualifica9ao. 

As tecnicas orientadas ao objeto sao consideradas como uma alternativa a tecnica 

estruturada, apesar de serem mais trabalhosas e menos conhecidas para aplica9ao em 

sistemas de controle. Acredita-se que s^o mais faceis de rastrear e corrigir erros devido ao 

encapsulamento de dados dentro dos objetos. Isso, em termos praticos significa restringir a 

a9_o da corre9_.o ou da modifica9ao em apenas uma parte do "software". Logo, a 

modifica9ao geralmente nao afeta outras partes. 

A principio, os seguintes itens devem ser considerados no desenvolvimento de 

"software " para aphca9oes criticas. 

1) Projeto detalhado, documentado e acompanhado durante todas as fases de 

desenvolvimento. 

2) Analise de seguran9a do codigo das partes de "software" relacionadas com 

seguran9a e uma analise de interferencia dessas partes com outras nao relacionadas com 

seguran9a, a qual deve prever: 

• mapeamento dos requisitos nos modulos de "software" relacionando a especifica9ao a 

implementa9ao; 

• separa9&o das partes relacionadas com seguran9a das partes nao relacionadas; 



77 

• inspe9ao das partes relacionadas a seguran9a segundo uma lista de verifica9ao pre-

estipulada, relativas ao fluxo de dados e ao fluxo de controle, segundo criterios 

funcionais e estruturais; 

• inspe9ao de partes nao relacionadas com a seguran9a, segundo uma lista de verifica9oes 

pre-estipulada, visando identificar as interferencias desses modulos sobre os modulos 

relacionados a seguran9a; 

• realiza9ao de "Walk Through", segundo procedimento padronizado, das partes 

relacionadas entre si, mas identificadas como interferentes na inspe9ao. 

Na fase de valida9ao, instala9ao e opera9§o, as principals atividades relacionadas a 

analise de confiabilidade e seguran9a sao o acompanhamento de falhas de manuten9ao e o 

levantamento de erros de "software". 

Os dados coletados servirao para ajustes no indices de confiabilidade de 

"hardware" calculados e para qualifica9ao do "software" por tempo de opera9ao sem o 

aparecimento de erros. 

Um aspecto importante e a qualidade de documenta9ao gcrada. Um dos processos 

para se avaliar a qualidade de um "software" e avaliar a qualidade de sua documenta9ao de 

projeto, onde todos os requisitos podem ser verificados e todos os procedimentos 

validados. Porem qualidade nao significa quantidade, pois conforme [7], conclusoes 

importantes foram retiradas do processo de licenciamento de uma planta CANDU em 

Ontario Hydro no Canada. O autor expoe que "A producdo massiva de documentagao de 

"software" nao deve tornar-se wnfun em siproprio. Idealmente, a documentagao deve ser 

axiomaticamente produzida como uma parte inerente do projeto e processo de veriftcagdo. 

Deve ser precisa e clara o bastante para habilitar revisoes efetivas por todos diferentes 

grupos de interesse no sistema". Com isso conclui-se que os documentos devem ser 

criados somente se forem relevantes para o projeto. 

Quanto ao aspecto quantitative, existem varios modelos de crescimento de 

confiabilidade disponiveis que se propoem a avaliar a confiabilidade de um "software" em 
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varias fases de sua vida. Estao disponiveis modelos matematicos para as fases de: 

desenvolvimento, valida9ao, vida operacional e manuten9ao. Enlretanto, para qualifica9ao, 

nao bastam ao orgao hcenciador, servem apenas como modelos experimentais que 

auxiliam no seu ciclo de vida e buscam solidificar-se como ferramenta de projeto durante 

as atividades de testes [3]. 

Convem salientar, que em sistemas criticos, o "hardware " computacional deve ser 

considerado durante o cumprimento de requisitos de seguran9a pelo "software". 

Duas fontes para balizar o desenvolvimento de "software" podem ser as normas 

IEC-880 de 1986 [33] e mais recentemente a IEEE 7-4.3.2 de 1993 [34] e como auxilio as 

referencias [27] e [32]. 

5.4.5 Ilustra9ao do m6todo. 

A fig. 23 ilustra o metodo proposto apresentando um esquema basico para a 

avaha9ao da confiabilidade e seguran9a de uma arquitetura genenca com redundancia 1/2, 

considerando cada canal redundante como um modulo basico, assim qualquer falha de 

componente coloca este modulo em falha. 

'fMZZlt iUuOfJ-t of NrPGf£ f/IJCLEAR/SP fp£I 
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6. ESTUDO DE CASO. 

Utilizando-se o metodo proposto e as ferramentas e tecnicas apresentadas, foi 

realizada uma analise de confiabilidade e seguran9a da arquitetura de "hardware" de um 

sistema de prote9ao para reatores nucleares franceses. Trata-se do SPIN (Digital Integrated 

Protection System), fig. 23, que executa as tarefas de prote9§o dos reatores PWR (pressure 

water reactor), classe 1300 MWe e 1500 MWe. O SPIN foi desenvolvido pela Merlin-

Gerin [24] em conjunto com a French Atomic Energy Commission (CEA), Framatome e 

French Electricity Board (EDF). Devido a salvaguardas intcrnacionais e por ser 

propriedade industrial, nao foi possivel se obter dados de projeto para a realiza9ao de uma 

analise realista. Portanto, atraves da informa9ao de catalogos do fabricante e de artigos 

publicados, procurou-se analisar o SPIN ate onde os dados obtidos permitiram. 

Do ponto de vista de confiabilidade e seguran9a do "software", assume-se que o 

mesmo e correto, porque nao existem dados de projeto suficientes para se avaliar a sua 

qualidade. 

6.1 Descrigao Geral do SPIN 

O SPIN e um sistema digital computadorizado, utilizado para execu9ao de fun96es 

de desligamento de emergencia de reatores nucleares de potencia. O SPIN e associado a 

equipamentos de medi9ao das grandezas fisicas do processo para cumprimento de suas 

a9oes de prote9§o e seguran9a, tais como: 

• Indicadores da posi9ao de barras de controle e prote9ao do reator; 

• sensores termodinamicos da instrumenta9ao de processo; e 

• detectores de neutrons. 

O SPIN executa tambem as seguintes fun9oes de prote9ao e seguran9a: isolamento 

de circuitos, disparo de "spray" da conten9ao, acionamento de sistemas de agua de 

resfriamento de emergencia etc. 
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Toda filosofia de opera9ao do SPIN e baseada no uso de tecnicas de circuitos 

digitais de seguran9a com redundancias e vota9ao, acrescida da realiza9ao de testes 

penodicos de canais redundantes sem interrup9ao de opera9&o. Sua configura9ao padrao 

esta em redundancia 2/4 para condi9oes de desligamento, sendo que quando um dos canais 

esta em teste periodico, o sistema opera em redundancia 2/3. O mecanismo de verifica9ao 

"on line" permite que cada canal seja isolado e testado sob varias condi9oes operacionais, 

inclusive com simula9§o de condi9oes de desligamento. Nessas condi96es, a arquitetura 

demonstra que nao ha degrada9ao da capacidade de desligamento do reator. 

0 SPIN so atua na prote9§o do Reator, sendo que os sinais coletados por ele fazem 

parte do processo nuclear. O controle e a90es de seguran9a de uma unidade de 1300 Mwe, 

que utiliza esse equipamento, e de responsabilidade do sistema CONTROBLOC, composto 

por controladores logicos programaveis com fu^oes Classe IE {veja apendice I}, e 

Husoes nao ligadas a seguran9a. Os "loops " de controle dessa unidade, que nao tern grau 

de importancia de seguran9a na planta, sao efetuados por controladores de "loop " fechado, 

de fomecimento Bailey. A fig. 24 mostra a arquitetura do controle e prote9ao das plantas 

1300 Mwe. 

A abordagem de seguran9a, e principalmente baseada no exame da natureza e 

aplica9ao de metodos e de requisitos associados com equipamentos e sistemas projetados e 

construidos mediante classifica9ao IE. No SPIN, os limites de MTTUF atendem a norma 

IEC231-A, [39]. 
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6.2 Descrigao da arquitetura de "hardware" do SPIN 

6.2.1 Subsistemas componentes do SPIN 

O SPIN e composto dos seguintes subsistemas digitais computadorizados, 

esquematizados na fig. 25: 

• UATP (acquisition and processing unit for protection), sendo cada modulo 

composto por cartoes eletronicos digitais de aquisi9ao de dados de outros 

sistemas e de sensores. O SPIN possui 4 UATPs para opera9ao em redundancia 

2/4 ou 2/3 quando uma estiver em teste. 

• ULS (logic safeguard unit), subsistema que controla as a96es de seguran9a e 

desligamento do reator. O SPIN possui redundancia 2 em a90es de seguraii9a 

para este subsistema. Cada ULS e composta de quatro modulos UTP, conforme 

ilustra a fig. 27. 

Associado ao SPIN, embora nao fa9a parte de sua opera9ao, estao os subsistemas de 

diagnosticos que executarao testes periodicos para verifica9ao de integridade nas unidades 

UATP e ULS. Estas unidades de testes sao as duas UTLP para o subsistema de aquisi9ao 

UATP e as duas UTLS para o subsistema de a9ao de seguran9a ULS. Alem disso, existem 

duas unidades de transferencia de dados UTD, para a sala de controle e para as duas 

unidades de diagnosticos UD, que fazem a interface com o operador. 

6.2.2 Redes de Protesao 

Os subsistemas UATP e ULS sao interligados por 2 (duas) redes locais de prote9&o, 

quadmplicadas, em fibra otica e responsaveis pelo "link" principal de seguran9a. Estas 

redes sao de fabrica9ao Merlin Germ, denominadas Nervia, com protocolo de acesso 

deterministico, com cada esta9ao carregada com gerenciador de protocolo implementando 

camadas fisicas, "link" de dados e aplica9oes do modelo OSI. Segundo informa96es do 

fomecedor, a rede Nervia obteve classifica9ao de seguran9a e foi desenvolvida de acordo 

com metodos da norma IEC 880. Seu projeto considerou a maxima seguran9a em 
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transmissao de dados. Cada possivel estado de falha e detectado sem causar distiirbios nas 

opera96es da rede, e nao possuindo uma unidade mestre, a rede Nervia apresenta boa 

disponibilidade. 

As figuras 25, 26 e 27, ilustram a conexao entre os subsistemas citados, mostrando 

em detalhes os aspectos de redundancia. 

Cada rede de prote9ao e tambem conectada as unidades de transferencia de 

informa9oes (UTD), para a sala de controle, conforme ilustra a fig. 25. 

6.2.3 Redes de sinaliza9_io 

Cada UTP e conectada a duas redes de sinaliza9ao, uma para a UTD-A e outra para 

o UTD-B, conforme mostra a fig. 27. Estas redes tambem habilitam a inibi9ao do canal 

para testes de dois UTPs correspondentes a meio ULS. Isto resulta em verificar a atua9ao 

do canal simulando desligamento. 

6.2.4 Geral 

A caracteriza9ao da arquitetura de "hardware" do SPIN, demonstra claramente a 

preocupa9ao com a seguran9a e disponibilidade da planta, devido a presen9a de varias 

redundancias, tanto em processo, quanto a dispositivos de teste, tambem redundantes, de 

forma a minimizar erros de opera9ao. 

O sistema permite atraves de seus dispositivos testadores que seus modulos e 

subsistemas sejam exercitados durante a opera9ao normal da planta, ou seja, nao ha 

interrup9ao de opera9ao e nao ha diminui9_io do nivel de prote9§o durante testes. E 

importante verificar que este procedimento e aplicado desde a aquisi9ao de sinais, fig. 25, 

ate a atua9_.o nos modulos de acionamento de desligamento do reator. 

. . auk «->«witi u u i . 
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6.2.5 Descri9ao do UATP 

Cada UATP, confomie ilustra a fig. 26, e composta dos modulos UA (2), unidade 

de aquisi9ao de dados analogicos e digitais, e UF (5), unidade funcional. 

Associado ao UATP existe a unidade UTLP que executa testes para diagnosticos de 

falhas. 

Opcionalmente, a interface aceita uma entrada diretamente nas suas redes de 

transmissao de dados de prote9ao. O fabricante deixou esta possibilidade para a conexao 

com o sistema de indica9ao da posi9ao das barras de controle e prote9§o do reator, de sua 

fabrica9ao. Toda interface possui isola9&o galvanica e independencia. 

Todo o processo de aquisi9ao de sinais digitais e analogicos sao executados pelos 

modulos UA, sendo que esta aquisi9ao e realizada de forma redundante, com isola9ao 

galvanica, e com conexoes "fio a fio" (wire by wire). Esta informa9ao e transmitida para as 

unidades de processamento UF, atraves da rede de prote9ao redundante. 

Nota-se uma preocupa9ao em reduzir a probabilidade de falha nao segura da UATP. 

Isto e observado pela aquisi9ao redundante de informa96es entre os dois modulos UA, 

sendo que isto permite, de acordo com o fabricante, realizar testes funcionais na UA em 

"on-line". 

Os modulos UF sao responsaveis pelo processamento das informa96es coletadas, 

realizando varias tarefas (filtros, compara90es de valores de "threshold", algoritmos de 

prote9ao etc.). Todas as Husoes sao realizadas por 5 (cinco) unidades de processamento 

UF. Segundo informa96es levantadas, estas unidades de processamento nao realizam 

vota9ao das informa9oes, mas transmitem na rede os dados referentes a parametros do 

processo e resultados intermediaries dos algoritmos de prote9ao. 

-.OMISSAO K'~ft6M- bk tMtRGIA NUCLFAR/SP IPti 
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6.2.6 Composi?ao do subsistema UATP - modulos UA, UF e UTLP. 

O modulo UA e composto de : 

• "N" cartoes eletronicos de entradas analogicas com isola9ao galvanica (ANA) 

• "N" cartoes eletronicos de entradas digitais isoladas galvanicamente (TOR) 

• Cartao contador de pulsos "ratemeter ". 

• Um cartao de interface de comunica9ao com a rede com 16 bits no barramento 

paralelo de entrada e interface serial de saida com isola9ao galvanica e memona 

compartilhada. 

• Uma fonte de alimenta9ao. 

O modulo UF e composto de: 

• Um cartao CPU com dois cartoes de interface com a rede de prote9ao 

• Uma fonte de alimenta9ao. 

O modulo de teste UTLP e composto de : 

• Um a dois cartoes de saidas analogicas isoladas para testes de entradas do 

mesmo tipo (ANA). 

• "N" cartoes de saidas digitais isoladas para testes de entradas digitais (TOR). 

• Um cartao de interface de comunica9ao com a rede com 16 bits no barramento 

paralelo de entrada e interface serial de saida com isola9ao galvanica e memoria 

compartilhada. 

• Um cartao de comumca9ao com a sala de controle e opera9§o. 
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1.2.7 Descri9ao do ULS 

Fazem parte do SPIN dois subsistemas denominados ULS, que executam as a9oes 

de seguran9a e de desligamento do reator. A fig. 27, exibe a arquitetura de uma ULS 

(existem 02). Verifica-se que sua composi9ao consta de modulos UTPs (4), AS (2) e AU 

(2) Os modulos UTPs (unidades programadas de processamento de prote9ao), executam as 

afoes de aquisi9ao de dados das redes de prote9&o, efetuam o processamento das a9oes de 

desligamento requisitadas pelas UATPs, enviam comandos de desligamento para os 

modulos AU (desligamento de emergencia) e comandos de atua9ao para os modulos AS (2) 

que atuam em a9oes de seguran9a. Alem disso, transmitem informa96es para sala de 

controle e recebem a9oes de monitora9ao e testes atraves do modulo UTLS. 

Observa-se que de acordo com a arquitetura, a falha de duas unidades UTP, nao 

toma o sistema indisponivel. Durante os testes periodicos, sao simuladas cond^oes de 

desligamento para verifica9ao de integridade das unidades UTP; neste caso o sistema 

permanece ativo com sinaliza9ao de atua9ao dos sub-modulos UTPs em teste sem que haja 

desligamento do reator. Estes testes sao importantes para garantia de seguran9a do 

equipamento e de certa forma a periodicidade e um dos parametros que garantem os 

valores de MTTUF. 
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6.2.8 Descri9ao dos modulos AU 

Os m6dulos AU (desligamento de emergencia) recebem comandos de desligamento 

de forma segura, ou seja, com topologia de circuitos que suportam modos de falha estaticos 

"0" ou " 1 " , derivando sempre para o lado da seguran9a, onde atuam no desligamento do 

reator, em vota9ao eletromecanica de 2/4. 

Cada AU possui saidas em vota9ao 2/2, e constituem em um total de 4 (quatro) 

modulos que geram duas saidas de atua9&o cada um, totalizando oito (8) saidas de atua9ao. 

A fig. 28, esquematiza a logica de vota9ao envolvida. 

Uma caracteristica importante e a disponibilidade que a topologia oferece, pois 

falhas simples nos AU sao toleradas pelo sistema. 

Os modulos AS, responsaveis pelas a96es de seguran9a, recebem comandos de 

atua9§o pelas UATPs e executam comandos de acionamentos de dispositivos de seguran9a, 

atraves de reles auxiliares, podendo operar em vota9ao 1/2. Portanto cada ULS transmite 

comandos de atua9ao de prote9ao de desligamento e atua9ao de seguran9a. 
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6.3 Levantamento e determinagao de requisitos de seguranga da aplicagao. 

0 SPIN possui requisito de restri9ao definido de modo que nao exponha o reator a 

condi9§o de falha nao segura em quaisquer condi9oes de opera9&o. Este requisito constitui 

a meta de projeto a ser alcan9ada pelo sistema. 

O requisito primario de seguran9a do SPIN e definido por: 

"A probabilidade de falha de desligamento de emergencia de um canal deve ser 

menor que 10~ falhas por ano " [24] 

Este dado foi obtido atraves do catalogo da MERLIN GERJN, e esta de acordo com 

a norma IEC 231 A. O fabricante considerou testes periodicos para que tal indice seja 

alcan9ado 
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6.4 Determinagao de eventos primarios de falhas criticas atraves de FTA 

Atraves de analise por arvore de falhas, determina-se qualitativamente quais os 

eventos primarios que geram o evento topo de "falha de desligamento de emergencia". 

6.4.1 Considera9oes para analise FTA. 

A analise e realizada na arquitetura ilustrada na fig. 25, e sua profundidade esta 

limitada nos dados disponiveis do SPIN. 

Dado que o estudo de caso tende a demonstrar mais a imporlancia e eficacia das 

ferramentas, nao e ponto imperativo a demonstra9ao dos indices de seguran9a e 

confiabilidade do SPIN, e sim demonstrar que o equipamento foi projetado de acordo com 

esta otica, e que sua arquitetura pode servir de exemplo para o desenvolvimento de um 

sistema para uso nacional, onde todos os dados de projeto estarao disponiveis para 

avalia9ao de seus parametros de "dependability". 

O objetivo desta FTA e identificar os possiveis focos de eventos primarios que 

combinados poderiam em termos de arquitetura, gerar a condi9ao critica de nao 

desligamento do reator A combina9ao destes, atraves da logica de arvore de falhas, resulta 

em uma expressao para probabilidade de ocorrencia do evento topo. 

A verifica9ao visara localizar os focos de falhas criticas de forma qualitativa, e 

apos, sera realizada, atraves de quantifica9ao literal, testes de hipoteses atribuindo-se 

valores probabilisticos para os eventos primarios e verificando-se o comportamento da 

arquitetura, para o evento topo. 

Considera-se que falhas criticas nao sao detectaveis por mecanismos de 

diagnosticos ou auto-testes, logo considera-se que nao existe taxas de reparo. 

Os intervalos de testes periodicos e sua dura9ao estao distnbuidos de acordo com os 

modulos componentes do SPIN, conforme [24]. A distribui9ao e a seguinte: 

•Para os modulos de aquisi9§o e processamento de sinais UATP: 
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UA - dura9ao de 1/4 de hora e frequencia de 3 vezes ao ano Neste caso a 

UATP nao e inibida. 

UF - dura9ao variavel com frequencia de uma vez a cada 12 a 18 meses 

Nesse caso a UATP e uma rede de prote9ao sao inibidas. 

•Para os modulos de valida9ao e atua9ao de prote9ao UTP. 

UTP - dura9ao variavel com frequencia de uma vez a cada 12 a 18 meses. 

Para a9ao de desligamento AU a vota9&o passa a ser de 2/3. 
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SPIN - Analise por Arvore de Falhas (foiha 1) 

Arquitetura redundante 2/4 // 2/3 (testes) 

falha 
desligamento 

do reator 
condicS-o insegura 

comando 
critico 

Falha de 03 
dispositivos 

eletromecanicos 
"reles vitais" 

taiha de 
processamento] 
de seguranga 

falha critica devido 
eventos de falha independentes 

criticos e nao detectaveis 
de modulos de 

processamento de seguranca 
ULS 

falha critica causada por 
nao requisicao de trip 

devido a falhas de aquisicao 
e ou processamento de sinais 

UATP 



SPIN - Analise por arvore de falhas - (foiha 2) 

Combinagees de falhas de UTP's que geram o evento 
topo 

8 

Ax, Bx 
By 

9 

Ay, Bx 
By 

Idem 7 

Idem Ax 

_/ 

falha de 
acionamento de AU 

".nMi.-.-^C VttlcMH Tr FfJtRr,!- NHfLnR/SF <p_» 



SPIN - Analise por arvore de falhas - (foiha 3) 

Combinagoes de falhas de UATP's que geram o evento 
topo. 

UATP 2 UATP 3 

\ _ 

idem UATP 
2,3,4 

UATP 4 

N / 

idem UATP 2 

y 



SPIN - Analise por arvore de falhas - (foiha 4) 

20 
Este ramo exibe a 

progressio de solicitagao de 
um comando de travamento 

de barras causado por 
eventos de falha de UTP 

21 

falha critica 
UTP 3 falha critica 

UTP 4 

segundo o fabricante, 
Nao existe para falha 

simples 

evento primario de falha devido a 
erros de auto-teste Pode ser 

causado por erros de software e/ou 
falha de hardware 

* evento primario 



SPIN - Analise por arvore de falhas - (foiha 5) 

Eventos criticos primarios 
devido a falhas nao seguras nos modulos UATP 

24 

Este ramo exibe a ausencia de solicitag 
de um comando de trip causado por 

eventos de falha de UATP 

falha insegura 
de aquisigao 

UA 

Embora existam 05 m6dulos UF 
na arquitetura sugerindo-se redundancias, as 
referencias nao mencionam sua existencia 
Portanto assumiu-se o evento primario de 

forma macro 

eventos primarios 

Aquisigao errada de dados 
devido a falhas inseguras dos 

mbdulos UA's 
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6.4.2 IdentiflcagSo de eventos prim&rios. 

Os eventos primarios sao numerados conforme indicados na arvore, sendo: 

{26},{27} = probabilidade de falha n£o segura do modulo UA - Pa 

{25}= probabilidade de falha n3o segura de modulos UF. - Pb 

{22} = probabilidade de falha nao segura auto-testes do modulo UTP 

(considerando-se testes on-line). - Pc 

{21} = probabilidade de falha nao segura do modulo UTP (nao existe para falha 

singular - dados do fabricante). - Pd 

{3} = probabilidade de falha nao segura de 3/4 dispositivos eletromecanicos -

evento independente. - Pr 

6.4.3 Determinagao do evento topo. 

A avaliagao quantitativa sera realizada sem considerar as intersecgoes dos arranjos 

paralelos da arvore de falhas. O erro de precisao e desprezivel e o valor encontrado e mais 

conservativo. 

Falha critica devido a uma UATP, => Fualp = Pa
2 + Pb 

Falha critica devido a uma UTP, => FUTP - Pc* Pd 

Falha critica devido a uma AU, => FAU = PR 

Falha de "shut-down", => Ftpm = 4(PC * Pd f + (Pa
2 + Pbf + Pr* 

Verifica-se a existencia de tres subsistemas distintos na arquitetura (UATP, UTP e 

AU), com fungoes independentes que podem por si so gerar as situagoes nao seguras. 

" M M * - * * 
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Nao foram consideradas as falhas das redes de protegoes, assumindo-se que, por 

construgao, uma rede nao pode bloquear os demais m6dulos, e que as falhas serao oriundas 

de modulos e nao da rede. 

Avaliagao quantitativa da FTA do SPIN 

Definigao de variaveis correspondentes aos eventos primarios da aplicagao 

Todos os eventos de falha sao considerados independentes 

Pa =
°

0 1 UATP 

Pb =0.001 

Pc -0.01 
UTP 

As probabilidades de falhas criticas / ano (nao detectavel) foram 
atribuidas apenas para "o calculo estimado" do valor da 
probabilidade de ocorrencia do evento topo na arquitetura. 

Pd =0.01 

Pr =0 Pax=Pay=Pbx=Pby=Pr 

A ava'iagao quantitativa e realizada sem considerar as intersecgoes dos arranjos 
paralelos dos ramos da arvore de falhas (o erro de precisao 6 muito baixo e o valor 
simplificado a mais conservative). 

Px = Pa t Pb Px, corresponde a probabilidade de falha critica devido a um UATP 

Py, requisigao de comando nao seguro - UATP's 

Pz, corresponde a probalidade de falha critica devido a um UTP 

Pw, falha critica devido a processamento de seguranga - UTP's 

P =4Pr
J Pr, falha de "trip" causado por falha em dispositivos 

eletromecanicos 

Fspin - Py ■ Pw t P Fspin , probabilidade de falha de "trip" 

Fspin = 5.324-10"9 Pz = l-10~4 Px = 0.001 P = ° 

Pw = 0 Py = 5.324-10"9 

Identifica-se os subsistemas UATP e UTP/AU como vitais para a agao de 

desligamento do reator. Inferindo-se valores comuns de probabilidades de falhas para os 

Py 

Pz 

Pw 

-4-Px3 

= PcPd 

= 4 P z 6 

A r, 3 
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eventos primarios, obtem-se um numero aceitavel para probabilidade de falha de 

desligamento comprovando a capacidade da arquitetura. 

6.5 Analise da Confiabilidade e Seguranga da Arquitetura do SPIN. 

6.S.1 Introdugao 

As atividades executadas no estudo de caso, sao: 

• Desenvolvimento de modelos de estados representatives do sistema para analise de S(t) 

e MTTUF por Cadeias de Markov . 

• Desenvolvimento de modelos de estados representatives do sistema para analise de R(t) 

e MTBF por Cadeias de Markov e logica combinatoria. Sao realizadas aproximagoes 

devido a existencia de testes peri6dicos. 

• Obtengao do sistema de equagoes diferenciais dos modelos. 

• Solugao do sistema de equagoes diferenciais e determinagao de R(t), MTBF, S(t), e 

MTTUF. 

• Discussao e comparagao dos resultados obtidos entre os modelos e comentarios. 

De acordo com a metodologia proposta, sera realizado a avaliagao da 

Confiabilidade e Seguranga da arquitetura atraves da modelagem de estados por cadeias de 

Markov e logica combinatoria. 

A abordagem da arquitetura sera realizada considerando-se o seguinte: 

l.Destacam-se, baseados na arvore de falhas, 03 subsistemas distintos, com 

independencia de fungao, conforme verificado na descrigao do sistema e ilustrado na fig. 

25. 

2.Como a rede de protegao possui isolagao galvanica, admite-se que uma falha 

fisica da rede nao indisponibilizara os demais subsistemas. 

: .aassei 
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3.Falhas da rede englobam "software" e o "hardware" envolvido. Considera-se 

que estas falhas estao incluidas nas taxas de falhas do "hardware" em analise. 

4.Nao sao considerados diretamente na analise, os dispositivos de testes periodicos 

na modelagem de Markov, por nao poderem ser aplicaveis no modelo, por serem 

deterministicos. E realizada, atraves de uma aproximagao, uma modelagem da arquitetura 

para analise de falhas nao seguras, baseada na existencia de testes periodicos, impondo-se 

testes periodicos aleatorios segundo uma distribuigao exponencial. Essa modelagem e mais 

conservativa que a arquitetura com testes peri6dicos deterministicos. 

5.A avaliagao da confiabilidade do SPIN e baseada em hipoteses assumidas de 

forma superficial. Nao sao considerados nos modelos, indices de cobertura de falhas e 

intervalos de tempo gastos na detecgao de falhas por autotestes e votadores. 

6.5.2 Definigao dos modelos 

A analise e concentrada nos subsistemas diretamente envolvidos nas agoes de 

desligamento do reator. A fig. 29 ilustra a arquitetura composta destes subsistemas. A 

partir dela e implementada a seguinte estrategia para modelagem: 

• Os subsistemas sao anahsados individualmente por modelos de Markov determinando-

se os parametros R(t), S(t) e MTTUF. Atraves de uma aproximagao com logica 

combinatoria sera determinado os parametros do arranjo da arquitetura. 

• Para o calculo da confiabilidade sao realizadas aproximagoes nos modelos, 

considerando-se que os estados ocupados por falhas n3o seguras nao sao significativos 

quando comparados com estados ocupados por falhas seguras. Esta aproximagao e 

valida se as taxas de falhas nao seguras forem despreziveis em relagao as taxas de falhas 

dos modulos dos subsistemas. 

• Os valores de confiabilidade obtidos sao associados em modelo de logica combinatoria, 

onde sao determinados o MTTF, R(t), S(t) e MTTUF. Considerando os intervalos de 

manutengao periodica, previstos em [24], sao introduzidas aproximagoes para 

determinagao de taxas de falhas nao seguras. Embora, estes intervalos para cada 

___«_»_ x _»t T * s a i ,ra»'ju_«««»<»--
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subsistema sejam distintos, a analise faz o levantamento tendo por hipotese um valor 

comum a favor da condigao mais conservativa. As aproximagoes de calculo introduzem 

um erro toleravel nos resultados. A analise do sistema completo por Markov, recairia 

em um diagrama de estados de grande dimensao (maior que 100). 

UATP1 UATP2 UATP3 UATP4 

2/4 

UTP UTP 

2/2 
AU 

UTP UTP 

2/2 
AU 

UTP UTP 

2/2 

UTP 

I , 

UTP 

AU AU 

2/2 

AX AY BX BY 

Fig. 29 - Modelo funcional do sistema para a cadeia de desligamento 

'.\y.7! : r r;;rrr-'f mi'i r 
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A arvore de falhas moslrou tres subsistemas distintos c em serie em termos de 

seguranga e confiabilidade. A fig. 29 ilustra os subsistemas, os quais sao: 

• subsistema de aquisigao, processamento e requisigao de desligamento composto por 

UATP's em redundancia 2/4; 

• subsistema de processamento de votagao e atuagoes de agoes de seguranga 

composto por UTP's em redundancia 2/2 por canal, em um total de 4 canais. Em 

conjunto opera em redundancia 2/4; 

• subsistema de atuagao composto por dispositivos eletromecanicos AU de atuagao 

em tecnologia "fail safe", em redundancia 2/4. 

Modelando-se o subsistema UTP associado ao subsistema AU, obtem-se duas 

arquiteturas semelhantes em redundancia 2/4 composta por UATPs e UTP/AU em serie, 

conforme ilustra a fig. 29. 

A modelagem global do SPIN e feita de modo aproximado, por logica 

combinatoria, segundo associagoes de valores de confiabilidade operacional R(t) e 

confiabilidade segura S(t). A confiabilidade operacional fornece dados que permitem 

estimar a probabilidade de que o sistema esteja funcionando em um intervalo de tempo At. 

A confiabilidade segura permite estimar a probabilidade de que o sistema esteja em uma 

condigao segura em um intervalo de tempo At. A modelagem global e feita segundo o 

esquema da fig. 30. 
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J 
4 » 

* > 
R1(t) 

UATP 

2/4 

R2(t) 

UTP/AU 

2/4 

f 
S1(t) 

UATP 

2/4 

S2(t) 

UTP/AU 

2/4 

R(t) = R1(t)xR2(t) 

S(t) = S1(t)xS2(t) 

Fig. 30 - Modelagem de conflabilidade e seguranga para a cadeia de 

desligamento 

A fap.3*.*^.. . 
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6.5.3 Estrategia de modelagem para UATP 

Foram criados dois modelos de avaliagao de seguranga e um modelo para avaliagao 

de confiabilidade na analise do subsistema UATP: 

Seguranga 

A quantificagao de seguranga e obtida atraves do calculo de MTTUF e 

conflabilidade segura S(t) considerando taxas de reparos ui e taxas de falhas nao seguras 

X\. O processo e efetuado por cadeias de Markov, com um estado caracterizado como 

absorvedor dos subsistemas comuns na arquitetura. A probabilidade de ocupagao de 

estados inseguros e caracterizada pela presenga de falhas nao seguras, que por definigao 

nao sao detectaveis. 

Foram realizados estudos por dois modelos distintos. O primeiro modelo, fig. 31, 

considera todos os estados falhos possiveis de ocupagao pela arquitetura do subsistema. 

Esses estados sao caracterizados por presenga de falhas detectaveis, taxas de reparo para 

recupcragao com relag3o a estas falhas, e falhas n5o seguras sem possibilidade de reparo 

porque nao existe detecgao. Admite-se que a probabilidade de ocorrencia dos estados 

inseguros seja muito baixa visto que, taxas de falhas seguras e taxas de reparo devem ser 

muito maiores por projeto. Tem-se entao, um modelo aproximado de comportamento onde 

determina-se o MTTUF da arquitetura do UATP. Foram avaliados tambem, o 

comportamento do MTTUF em relagao a variagao dos parametros de confiabilidade. 

O segundo modelo para calculo de S(t) e uma aproximagao do comportamento dos 

estados do sistema, devido a existencia de testes periodicos, os quais sao realizados a cada 

12 meses [24]. Um estado inseguro, por definigao, so pode ser detectado e reparado com a 

realizagao destes testes. Dessa forma, o sistema retornaria a sua condigao inicial apos a 

realizagao dos mesmos. 

O modelo aproximado propoe que, os intervalos entre os testes periodicos 

obedegam um processo de Poisson com taxa media de ocorrencia, exponencialmente 
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distribuida, de 12 meses. Assim, 12 meses corresponde a uma media de uma distribuigao 

exponencial, 

G(t)=l-e "Xl, igual a l/X ou E[V]. 

O capitulo relativo ao "paradoxo de tempo residual" da referenda [31], demonstra 

que um evento aleatorio ocorrendo dentro desse intervalo sofre uma espera media de 2/X, 

para ser interceptado pelo evento "testes periodicos", ou seja, duas vezes o intervalo medio 

entre os testes periodicos. 

No caso: 

T„ indica o instante de execugao de testes periodicos, para n=l,2,. 

T indica o instante de ocorrencia do evento falha. 

E[V] indica o intervalo medio entre os testes periodicos 

E[V] indica o intervalo medio de interceptagao com tempo residual Y 

"observado" pelo evento. 

f . , e T , indicam o intervalo onde ocorre o evento. k i *- ' k 

T1 T2 

t t 

Tk1 Tk 

y T / falha 

^ _̂ 

V 

duowxwwwwwiKrw!ini|ai«ijqn<*OTmi»jiM>»«"- - • *"■-
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Demonstra-se nessas condigoes que Z?[J/]=2E[V]. 

Caracterizando o evento como ocorrencia de falha nao segura no intervalo, o reparo 

ocorre segundo uma taxa media de reparos ou intervalo medio de espera de 24 meses. Para 

efeitos de modelagem, assume-se que nao ha espera e o reparo e iniciado logo apos a 

ocorrencia. O processo de Markov pode ser empregado para modelagem de seguranga do 

sistema se a taxa de falhas nao seguras for muito menor que a taxa media de reparos. 

A aproximagao adotada e mais conservativa que a existencia real de periodos de 

testes deterministicos, pois nesse caso, o tempo medio seria a metade do intervalo, mas 

devido as condigoes de contonio, nao poderiamos realizar a avaliagao por cadeias de 

Markov. Esta observagao serve para ilustrar um fato fundamental: Grandezas aleatorias 

sempre aumentam periodos de tempo de espera [31]. 

Este modelo corrige a deficiencia do sistema, de que a existencia de falhas 

detectaveis e taxas de reparo associadas, somente irao contribuir para que o sistema 

caminhe para a situagao critica. Isso ocorre porque assume-se que a falha critica nao e 

percebida, e o modulo falho nunca e reparado se nao existirem testes com indice de 

cobertura de falhas de 100%. 

Deduz-se que a taxa de reparo de falhas detectaveis, portanto seguras, do modulo 

falho apenas o recupera, nao tendo qualquer influencia benefica para o modulo em estado 

inseguro, pelo contrario, o prejudica conforme sera demonstrado mais adiante, baseado na 

analise do primeiro modelo. 

Assim, na analise dos modelos, considera-se que: 

l.As falhas seguras estarao na classe monitoradas e detectadas e, as ocorrencias 

resultam na ocupagao de um estado que pode ser reparado segundo uma taxa media de 

reparos. Este tipo de falha aciona o desligamento no canal redundante. 



110 

2.As falhas nao seguras situam-se na classe de falhas criticas, as ocorrencias nao 

sao detectadas e causam o impedimento de acionamento de desligamento do reator. Tal 

situagao somente ocorrera se existirem 03 subsistemas UATPs falhos. 

3.No caso de indisponibihdade do equipamento, supoe-se que o reator foi 

desligado, dado a ocupagao desse estado. Assim, a recuperagao do sistema se dara segundo 

uma taxa media de reparo global com indice de cobertura de 100%, recuperando todo o 

sistema de protegao. 

4.No modelo nfi 2, fig 32, assume-se que os testes periodicos obedecem a um 

processo de Poisson com taxa de ocorrencia exponencialmente distribuida, com intervalo 

medio igual ao intervalo dos testes periodicos. Na ocorrencia de testes periodicos, todas as 

falhas que ocorreram no intervalo s„o sanadas. Assim, aproximamos a taxa media de 

reparos como sendo o tempo de espera do teste periodico, uma vez que assume-se ser 

' desprezivel o tempo medio de reparos apos o teste. 



UATP's - Diagrama de transigao de estados 

Redundancia 2/4 

Modelo para avaliacao de MTTUF 

111 

Processo de Markov-

caracterizado por 
01 estado absovedor: 
indisponibilidade critica 

O estado "7" constitue estado absorvedor 

O estado "2" constitue queda do sisterr^a e 
repara todo o sistema, retornando a condigao 

de operacao total sem falhas 

V , sem falhas 

I, falha insegura 

F falha segura 

legenda 

u. , taxa de reparo total 
u taxa ae reparo 
X taxa de falhas seguras (detectaveis) 
■^ taxa de falhas inseguras (nao detectaveis) 

Fig. 31 - Modelo completo englobando falhas seguras e nao seguras 
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As equagoes diferenciais do modelo de estados do subsistema UATP para MTTUF 

ilustrado na fig 31, sao: 

Po(t 

Pl(t 

Pl(t 

PAO 

Ps(t 

k(t 
Pi{t 

= -4(A + Ai)P0(t) + prP2 (.) + AAP, (t) 

= - ( / . + 3A + 3Ai)Pl (t) + 3AP2 + 3AiP4 ( 0 + jtiP0(t) 

= ~{irP0(t) + 3APx(t) + 2AP,(t) + APb(t) 

= -3(/L + Ai)P3(t) + 4AiP0(t) + / < ( / ) 

= -(2/1/ + ju + 2A)P4 (t) + 3AIP, (t) + 3AP} (t) 

= -2(A + Ai)P,(t) + 3AiP^(t) + /</>(/) 

= - ( / . + A + Ai)Pb(t) + 2AP5(t) + 2AiP4(t) 

= 2AiP5(t) + AiP6(t) 

onde P,(t) = dP,(t) I dt 

Considerando os estados operativos do sistema, a solugao das equagoes P,(t), as 

probabilidades destes estados permitem avaliar S(t). 

S(t) = P0(t) + Pi(t) + P2(t)+ P,(t) + P<(t) + Pi(t)+Pb(t) 

e dessa forma: P0(t) + P,(t) + P2(t) + P,(t) + P4(t) + P,(t) + Pb(t) + P7(t) = 1 

No estado "7" o sistema esta em falha critica. 

Assim sendo o MTTUF pode ser calculado pela equagao: 

MTTUF = { ( l - P 7 ( 0 ) ^ ; 

ttMlSSAO NACICNU DE ENERGIA NUCLFAR/SP IPEI 
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ou pelo metodo simphficado, mostrado na ref. [8], considerando apenas os estados 

em que o sistema esta operando na matriz de transigao Ma resultando na matriz de transigao 

modificada Mu. Assim Mu e a submatriz formada das Nu+1 linhas e Nu+1 colunas da matriz 

de transigao Ma. 

A probabilidade de que o sistema esteja operando e Pn
u (t). A confiabilidade e 

Nu 

o sistema de equagoes de P"(t) pode ser escrito na forma; 

dP"(t)/dt = MuPu(t); 

satisfazendo as condigoes iniciais => P"(0) = e P'(oo)=0, devido ao estado absorvedor; 

o MTTUF = J A'„ onde A'. = [ P''(t)dt n = 0aNu .c; 
n=0 

Kn sao os elementos do vetor A', portanto, resolvendo-se a integral obtem-se; 

M„K = -Pu(0); 

satisfazendo as condigoes iniciais e finais, obtem-se como resultado ; 

{cofM])nO 
M„ 

onde cofMT
u sao os cofatores da matriz de transigao transposta e |A/J o determinante, [8]. 
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O segundo modelo para avaliagao de S(t) e MTTUF e apresentado a segmr. 

UATP's - Diagrama de transigao de estados 

Redund_ncia 2/4 

Modelo para avaliacao de S(t) 

Processo de Markov 
caractenzado por 

01 estado absovedor. 
indisponibilidade critica 

4X 

3 ^ 

2X 

Mr 

V , sem falhas 

I, falha insegura 

legenda 

u , taxa de reparo total 

^ taxa de falhas inseguras 

Fig. 32 - Modelo para avaliagao de S(t) devido a falhas nao seguras 
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As equagoes diferenciais que regem o modelo de estados ilustrado na fig. 32, sao: 

/»,(/) = -4AP1(/) + /^ 2 ( / ) + /^ 3 ( / ) 

P2(t) = 4APl(t)-(3A+/j)P2(t) 

Pi(t) = 3AP2(t)-(M + 2A)P,(t) 

K(t) = 2APi(t) 

A confiabilidade segura sera dada pela seguinte expressao 

S(t) = (\-P4(t)) 

E o valor de MTTUF por. 

MTTUF = JS (t)dt 
0 

O MTTUF tambem sera avaliado pelo metodo simphficado descrito em [8] e os 

resultados serao comparados 

"2, (cofMT)nO 
MTTUF = 2 . A'n onde A'„ = - v " ' 

n-0 A/.. 

As solugoes de MTTUF segundo os resultados das duas modelagens do subsistema 

UATP permitirao avaliar o grau de coerencia entre os modelos. 

A modelagem da fungao S(t) nao permite uma solugao totalmente literal, a qual 

seria importante para a associagao com o subsistema UTP/AU para se obter a 

confiabilidade segura total de forma literal possibilitando o estudo de seu comportamento 

com variagao de parametros. 
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A modelagem detalhada, sem considerar taxas medias de reparo para falhas nao 

seguras, recai em um sistema de equagoes diferenciais de oito incognitas e sua solugao nao 

reflete a realidade do sistema devido a nao detecgao de falhas nao seguras e a existencia de 

testes periodicos para detecgao real da presenga dessas falhas . 

O modelo para confiabilidade R(t) com taxa de reparos u. e taxa de falhas X e 

avaliado por cadeias de Markov, com um estado absorvedor, e desprezam-se os estados 

ocupados por elementos com falhas inseguras, por serem pouco significativos, fig. 33. 

Modelo considerado para analise da arquitetura do 
UATP 

Redundancia 2/4 

UATP 

UATP 

UATP 

UATP 

Fig. 33 - Modelagem de confiabilidade para UTAP 

As falhas seguras sao associadas a detecgao e a uma taxa de reparos que recupera o 

modulo do subsistema. Uma falha segura ocasiona o desacionamento do canal de 

desligamento. Dois subsistemas UATPs em falha segura causa indisponibihdade do 

sistema. 
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Para a modelagem de R(t) assume-se que a probabilidade de ocupagao de um estado 

inseguro e muito menor que a ocupagao de estado nao operacional causado por uma falha 

simples, isso de acordo com a filosofia de projeto de sistema de seguranga. Logo o erro 

causado pela aproximagao nao e significativo. Dessa forma, os estados que permanecerao 

maior tempo ocupados serao os considerados no modelo, dado que uma falha operacional e 

muito mais frequente que uma falha nao segura. Assume-se entao que os estados ocupados 

por falhas nao seguras nao serao significativos. 

O modelo de estados com aproximagoes para analise de R(t) do subsistema UATP 

em redundancia 2/4 esta represcntado na fig. 34. 

f.Wr.SM Kfd'CNil r.f FNERGFA NUCLFAR/SP fPEl 

A 



UATP's - Diagrama de transigao de estados 

Redundancia 2/4 

Modelo para avaliacao de R(t) 

legenda 

O estado "2" constitue queda do sistema 
u taxa de reparo 
A taxa de falhas do m6dulo (detect_veis) 

Processo de Markov- cadeia redutlvel-
caractenzada por 01 estado 
absovedor Estados do sistema 

V , sem falhas 

F, falha 

Fig. 34 - Modelo de Markov para confiabilidade UATP 



119 

As equagoes diferenciais que regem o modelo de estados do subsistema UATP para 

R(t) sao: 

/>0(/) = -4AP0(.) + / /P , (0 

Pi(O--(3A + M)Pl(t) + 4AP0(t) 

P2(t) = 3A?t(t) 

R(t)=P0(t) + P](t) 

O MTBF pode ser avaliado de acordo com, 

MTBF= \R(t)dt 
0 

6.5.4 Estrategia de modelagem para UTP/AU 

A modelagem dos canais UTP/AU e semelhante a modelagem do subsistema 

UATP. A estrategia adotada faz uma aproximagao juntando canais de atuagao UTP/AU e 

sendo estes canais identicos e em numero de quatro com redundancia 2/4, sera realizada 

uma simplificagao dos modelos, fig 35. 

E realizado o calculo de MTTUF do canal de atuagao UTP/AU .A analise de 

MTTUF para este canal independente e realizada por Cadeias de Markov redutiveis, com 

um estado absorvedor. Este modelo visa verificar a aplicabilidade da arquitetura de canal 

de votagao UTP/AU, os quais votam informagoes do subsistema UATP, com relagao a 

seguranga. 

A simplificagao na analise do arranjo 2/4, considerando o canal UTP/AU como um 

bloco unico com taxa de falhas nao seguras Xi, e mais conservativa que a analise 

considerando o arranjo global dos modulos. 



Diagrama de Estados de 
Markov do canal UTP/AU 
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fcij 

Avaliagao de MTTUF j ] operacao correta 

■ ■ falha msegura 

falha segura 

O modulo AU n3o possui 
falha msegura por construcao 

Nos estados 0 e 3 o 
canal 

esta em operacao 

Nos estados 1 e 2 o canal est-

indisponivel 
com falha detectada 

legenda 

\x taxa de reparo 

A taxa de falhas seguras (detect_veis) 

fa taxa de falhas inseguras (nao detect_veis) 
X taxa de falhas de AU 

Fig. 35 - Modelo de Markov para R(t) e MTUF do subsistema UTP/AU 
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As equagoes diferenciais do modelo do subsistema UTP/AU para o MTTUF sao: 

Po(t) = -(2/li f 2A + Aa)P0(t) + // P, (/) 

P, (t) = -M P, (/) + (2A + Aa)Pa(t) + (A + Aa)P2 (t) 

P2 (t) = 2i/P0 (t) - (Ai + A + Aa)P2 (t) 

P,(t) = Ax\\(t) 

N„ 

e na forma matricial MTTUF = ̂  Kn 
n 'O 

T (cofM )no 
K u 

\M\ 

O modelo de R(t) do canal UTP/AU e um arranjo serie sem reparo dado que 

qualquer falha segura coloca o modulo indisponivel. Isso e valido para a aproximagao ja 

mencionada na analise da UATP. 

R( (\ = e-(2A»'i'+x-)' 

A analise de S(t), da arquitetura UTP/AU e um arranjo 2/4 e a solugao adotada e 

similar a aproximagao realizada para avaliagao da S(t) do subsistema UATP. 

A analise de R(t) da arquitetura UTP/AU recaira no modelo 2/4 de tres estados com 

taxa de reparo u e taxa de falhas X com equacionamento identico ao UATP. Portanto: 
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As equagoes diferenciais do modelo do subsistema UTP/AU para R(t) sao: 

k(t) = -4AP0(t) + ^Pi(t) 

Pl(t) = -(3A + Jii)Pl(t) + 4AP0(t) 

P2(t) = 3APt(t) 

R(t) = />(/) + />(/) 

Onde a taxa de falhas X e dada por: 

6.5.5 Confiabilidade do SPIN 

Em termos de R(t) e S(t) do SPIN, ambos arranjos (UATP e UTP/AU) estao em 

serie, entao podemos aproximar por logica combinatoria que as confiabilidades 

operacionais e segura da arquitetura do SPIN sera o arranjo serie das confiabilidades 

correspondentes aos arranjos UATP e UTP/AU. 

6.5.5.1 Arranjo UATP 

•Modelo para MTTUF do UATP (mod 1). 

•Modelo simphficado para analise de S(t) e MTTUF (mod 2). 

•Modelo simphficado para R(t) e MTBF (mod 3). 

6.5.5.2 Arranjo UTP/AU 

•Modelo para analise de MTTUF e R(t) de um canal (mod 4). 

•Modelo simphficado para analise de S(t) e MTTUF do arranjo. 

'.QMISSAO MGlfcWL t t EMfcGIA fUJCUAfl/SP <fl_i 
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•Modelo simphficado para analise de R(t) do arranjo. 

6.5.5.3 Sistema SPIN completo 

•Determinagao de S(t), R(t), MTBF e MTTUF' global. 

Foi utilizado o programa Mathcad 5.0 for Windows [35], que dispoe de um 

processador literal para elaboragao das operagoes com matrizes dos sistemas de equagoes 

diferenciais. Sempre que possivel, procurou-se executar as operagoes dentro do programa e 

utilizar os recursos de "Copy" and "Paste" para evitar-se erros de digitagao. 

6.5.5.4 Valores de confiabilidade para os modulos basicos. 

Para avaliagao dos parametros de confiabilidade e seguranga da arquitetura, as 

seguintes hipoteses sao assumidas e valores atribuidos: 

1. Qualquer falha detectavel ou monitorada deixa o modulo basico inoperante. Os modulos 

basicos sao as porgoes nao redundantes da arquitetura. Neste caso, atribuiu-se o valor da 

taxa de falhas como sendo 1 falha / ano para cada modulo basico (valor dentro dos 

parametros de mercado para equipamentos de alta confiabilidade. No caso de projeto, 

este seria o valor a ser alcangado no modulo basico). 

2. A taxa media de reparos de um modulo para colocagao do canal redundante em 

operagao teve seu valor atribuido em 12 horas. Este valor e muito conservativo se for 

considerado que apos uma detecgao de falha, o modulo devera ter sua parte inoperante 

substituida e todos os testes realizados antes da sua entrada em servigo. Na pratica este 

tempo pode ser diminuido, mas a postura assumida na analise e pessimista. 

3. A taxa de falha nao seguras teve seu valor atribuido em uma falha a cada 1000 anos por 

modulo basico. Sendo a ocorrencia desta classe dc falha muito rara para projetos dessa 

natureza, o valor assumido constitue um valor pessimista. 

4. A taxa media de reparo global apos desligamento sera de 3 dias. 
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6.5.6 Solugao dos modelos 

Solugao do modelo 1 para avaliagao do MTTUF da arquitetura 2/4 UATP. 

u = 730 taxa media de reparos => um reparo / 12 horas 

ur = 180 taxa media de reparos apos desligamento do reator 

X - 1 taxa media de falhas => 1 falha / ano 

Xi = 0.001 taxa de falhas nao seguras => 0.001 falhas / ano 

MTTUF = 3,479 x 103anos 

Verifica-se que o valor obtido de MTTUF e pior que o esperado,(> 105 anos). Isso 

ocorre porque sem os testes periodicos em todo o sistema, e muito pouco provavel que o 

mesmo retome a condigao inicial, existindo ocupagao de estados devidos a modulos em 

falha nao segura. As chances de detecgao tornam-se escassas porque apenas modulos em 

falhas detectaveis e portanto seguras sao reparados. 

A unica detecgao provavel ocorre em caso de indisponibihdade do sistema onde no 

caso assume-se uma verificagao geral. Esta situagao e prejudicada pela presenga de taxas 

de reparo, implicando em uma probabilidade baixa de indisponibihdade do sistema. 

Como verificagao deste fato, assumindo uma taxa de reparos u=0; 

MTTUF = 1.479 x 10'anos 

Assim as falhas seguras, possuindo uma taxa de ocorrencia muito maior que as 

falhas criticas, levariam o sistema a um estado de indisponibihdade e uma manutengao 

geral seria necessaria. Logo o sistema ficaria muito seguro, mas pouco disponivel. 

Esta situagao poderia ser modificada, caso ocorre-se uma manutengao geral cada 

vez que um modulo falha-se, mas isto e pouco pratico. 
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Estas conclusoes baseiam-se na hipotese de que as falhas nao seguras consideradas 

causam a condigao onde a requisigao de desligamento nao seria cumprida. Logo, tal 

ocorrencia nao e verificada ate a atuagao. Portanto a falha do modulo por hipotese nao e 

percebida durante a operagao normal. 

Solugao do modelo (2) para analise do MTTUF da arquitetura 2/4 UATP, 

considerando-se taxas de reparos para falhas nao seguras em virtude da existencia de testes 

periodicos. O calculo e efetuado pelo metodo simphficado [8] e pela definigao: 

MTTUF = \s (t)dt 

Resolvendo-se as equagoes diferenciais do modelo obtem-se: 

•Solugao do modelo 2 pelo metodo simphficado; 

H - 0.5 taxa m6dia de reparos = um reparo em cada dois anos. 

I 0.001 taxa de falhas inseguras 0,001 falhas/ano 

MTTUF ' -1 -(3-Jl • u ) > ' 2k) 

24 , 3 

1 (u • 2 A ) ; 1 
- ■-- l i i - '(M I) 
6 , 2 _ . 2 ). , I v24-X I 

MTTUF = 1.058-107 anos 
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•Solugao do modelo 2, pela definigao; 

c ' i . ^ i n 7 ^ / 0 504 1 , „ m n w 1 0504 1 , A A r , < - n , 9429 10 t 
S \ 1.846 10 ■ e ■ cos(0.002) t - - -e -sm(0 002)t t c 

0.004 / 

S(t), 
0 99 

0 98 

0 97 

0 96 

S i 0 95 

0 94 

0 93 

0 92 

091 

0 910019, 
0 9 

0 1 - 1 0 2 - 1 0 5 3 " 1 0 5 4 - 1 0 5 5 * 1 0 5 6 * 1 0 5 7 * 1 0 8*10 9-105l*106 

D, I le+006, 

anos 

o MTTUF e calculado pela integral de S(t), 

MTTUF 

r1000000000 
I , „ . , , „ l \ / 0 504 I /n „ m > . 1 0 504 I , n A r i  N . . 9 429 10 I 

1.84610 ■ e cos (0 002) t e sin(0 002)t t e 
0 004 ' 

dt 

MTTUI'  1 06110 anos 

O modelo apresentou como resultado um MTTUF da ordem de 10 milhoes de anos, 

valor dentro dos parametros de seguranga para esta classe de equipamento. 

Observou-se que o MTTUF obtido pelo metodo simphficado foi praticamente 

identico ao valor obtido a partir da fungao S(t). 

\mc*ic, VAti&KM r.c ENEF-GIA NUCIEAR/SP va 



127 

Observou-se que o modelo apresentou na solugao das equagoes, raizes complexas 

conjugadas, indicando a presenga de oscilagoes. Foi verificado atraves da derivada da 

fungao S(t) se a mesma e monotonica decrescente, condigao necessaria para uma fungao 

confiabilidade, e comprovou-se tal fato. 

O modelo analisado, com a aproximagao introduzida, mostra a importancia da 

existencia de testes periodicos com 100% de grau de cobertura em sistemas de seguranga, 

logicamente, o unico meio de detecgao de falhas nao seguras residentes. A ref [24], afirma 

que o SPIN possui probabilidade de falha nao segura inferior a 10s por ano se existirem 

testes periodicos segundo o intervalo mencionado. 

Para o calculo do MTTUF atraves da integragao de S(t), o valor "oo", foi substituido 

por um numero elevado (109 anos) devido a hmitagoes do programa "mathcad", o erro 

introduzido e praticamente nulo. 

Solugao do modelo 3 para avaliagao do comportamento de R(t) da arquitetura 2/4 UATP. 

De acordo com taxas de reparo e falhas atribuidas, temos: 

M 

X 

t 

a2 

730 

1 

0,1 .100 

7 i 1 X • H 
? 2 

1 

2 

um reparo em media a cada 12 horas 

taxa de falhas por m6dulo igual a uma falha por ano 

, X • 14 X n t ji 

k ! = 1 

a3 — X + - - n • - - ' A -t- 14 X-n . n 
2 2 2 

k2 
12T 

a2 ( a2 H a3) 
k3 _______ _ 

a 3 ( a3 i a2) 
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R - ( k 2 e a 2 l i k 3 e a 3 ' ) 

Analise de comportamento 

R(t) 
09 
08 
07 
06 

J °5 

04 
Oi 
02 

0 1 

x . 
^ \ 

v_ 
\ 

\ -
"̂-— -

-----

1 
i 

~~̂  

0 10 20 30 40 50 60 70 80 90 100 
I 

Determinagao do MTBF da arquitetura UATP 

MTBF 
f10000 
I 
I 
^0 

k 2 e a 2 ' k 3 e " a 3 , d t 

MTBF = 61.417 anos 

A resolugao do modelo de confiabilidade nos fornece um valor de MTBF em torno de 67 

anos para uma taxa de falhas de " 1 " falha por ano, de um canal redundante de UATP, valor 

dentro dos padroes de mercado para equipamentos de alta confiabilidade. 

Supondo o sistema na condigao de sem reparo "on-line", o MTBF da arquitetura seria em 

tomo de 0,58 anos, ou seja em tomo de meio ano, para redundancia 2/4. Assim ha um 

ganho de confiabilidade do sistema da ordem de 105 vezes. 



Determinagao do MTTUF do canal UTP/AU (mod 4) 
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Avaliagao do MTTUF do canal UTP/AU , no caso a taxa de falhas do dispositivo 
eletromecanico AU e mais baixa que o dispositivo eletronico UTP. 

, uma falha a cada ano 

, . . uma falha a cada 10 anos 
Xa 0 l 

i A A A I uma falha insegura a cada 1000 anos 
A1 U U(J I 

taxa de reparo igual a um reparo em 12 horas 

1 (Xi X , Xa) 
kO 

2 i 2 

Xi 

, , 1 4 X - X i 2 - X 2 , 3-X-Xa 3 Xa-Xi t X a 2 ' 
k l v -

2 ' , 2 
\ u - A i / 

/ 1 

MTTUF kO . kl . k_2 

MTTUF = 5.531-105 anos 

O MTTUF de cada canal UTP/AU que vota infonnagoes dos UATPs, e da ordem de 500 

mil anos de acordo com a arquitetura apresentada. Nesta modelagem nao sao considerados 

os testes periodicos, logo as falhas nao seguras nao possuem taxas de reparos, mas como 

foi assumido que a queda de um canal resulta no seu reparo completo, com indice de 

cobertura de falhas de 100%, a ocorrencia de falhas detectaveis colaboram para aumentar o 

valor de MTTUF. 

O modelo do subsistema UTP/AU para S(t), sera o mesmo que foi utilizado para a 

arquitetura UATP na forma simplificada. Na realidade esta visao e mais realista devido a 

existencia de verificagoes periodicas, e a modelagem considerando os canais UTP/AU em 

redundancia 2/4 recairia em um diagrama de estados de Markov com um numero muito 

grande de estados com somente solugao por metodos numericos. Logo sera utilizado o 

file:///u-Ai
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modelo do arranjo UATP com as aproximagoes introduzidas na modelagem para detecgao 

de falhas nao seguras. 

Assim o modelo S(t) para UTP/AU e igual ao S(t) do arranjo UATP (mod-2) 

S - 1.84610 7).| /e0504l-cos(0.002)-t - 1 - -e °5 0 4 '.sir* 0.002)-1. , e 9 4 2 9 1 ° 8 ' 
0.004 / 

Modelo de confiabilidade para o arranjo UTP/AU (mod-5) 

Determinagao da confiabilidade R(t) para o arranjo 2/4 UTP/AU. 

Utlizando-se aproximagao semelhante a analise efetuada para o arranjo UATP, temos um 
modelo de 03 estados, com equagoes identicas cuja solugao sera: 

Xu - 1 taxa de falhas por mbdulo igual a uma falha por ano 

Xa 0.1 taxa de falhas do dispositivo eletromecanico uma falha a cada 10 anos 

H 730 um reparo em media a cada 12 horas. 

X - 2 Xu * Xa 

t - 0 , 1 . . 50 anos 

r 
_n 7 , 1 1 ,\2 , . , 2 , , 7 , 1 1 /.2 , . . 2 
b2 X n A/X I 14-X-n t | i b3 - - ■ / . . — ft t --*/A, i 14-X-(j , \i 

2 2 2 ' 2 2 2 

P2 — - i ^ ! _ . 12 X2 

b 2 ( b2 . b3) P6 -■--
b3( b3 t b2) 

R - lp2e i p3e 
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Analise de comportamento 

R(t) 
i 

0 903 
0 806 
0 709 
0611 
0514 
0417 
0 32 
0 223 
0 126 
0 029 

\ 
\ 

\ 

\ . 
^ 

~ ~ — ■ 

-
anos 

10 15 20 25 30 35 40 45 50 

E o MTBF do arranjo: 

MTBF 
10000 

Jo 

- b2 1 , t>3 I . , 
p2 e p3 c dt 

MTBF = 14.072 anos 

Assumindo-se que existem modulos distintos para cada canal de votagao de sinais 

de UATP para compor o votador eletromecanico, e que as taxas de falhas destes modulos 

possuem o mesmo valor (1 falha por ano) a arquitetura compreendida apresenta um valor 

baixo para o tipo de equipamento. Este fato, apontado pela analise de arquitetura pode ser 

corrigido, mclhorando a confiabilidade no projeto dos modulos basicos do canal UTP/AU. 

___* 



6.6 Solugao do modelo de R(t) e MTBF para a arquitetura do SPIN. 

Determinagao de R(t) e MTBF do SPIN atraves de logica combinat6na 
entre os arranjos dos subsistemas UATP e UTP/AU 

t -0 ,1 . . 100 anos 

u 730 taxa de reparos igual a um reparo em media a cada 12 horas. 

X - 1 taxa de falhas por m6dulo UATP igual a uma falha por ano 

Xu - 1 taxa de falhas por m6dulo UTP igual a uma falha por ano 

Xa -0.1 taxa de falhas do dispositivo AU igual a uma falha a cada 10 anos 

Xutp 2-Xu t- Xa 

K-SPIN ( 0 - "uATP ( 0 X "iJTPIAU ( 0 

Confiabilidade R(t) do SPIN 

1 

09 

08 

07 

06 
R , 0 5 

04 

0 3 

02 

0 1 

0 
0 10 20 30 40 50 60 70 80 90 100 

I 

r too 
, . - , _ , „ • !.- a21 , , a3 l\ / - b2 t - b3 n ., 
MTBF i lk2e t- k3e ;• \p2e i p3e y dt 

-'0 

\ ! 
\ 

\ ! 

\ 

, 
' 

\ 
\ \ ^ 

"~~ 

I 

MTBF = 11.447 anos 
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O valor encontrado e baixo, devido aos valores da arquitetura UTP/AU. Isto indica que 

para o SPIN, e necessario que os modulos basicos do UTP/AU possuam uma 

conflabilidade maior. Por exemplo, se a taxa de falhas X dos modulos componentes da 

arquitetura UTP/AU fosse da ordem de 1 falha a cada 10 anos, tcriamos o MTBF do SPIN 

igual a 56,3 anos. 

Por outro lado se a taxa media de reparos fosse de duas horas, mantendo-se a taxa de falhas 

original, o valor final de MTBF do SPIN seria de 67,2 anos. 

Logo a analise da arquitetura revela quantitativamente aspectos de disponibilidade do 

equipamento em fungao de projeto e manutengao. Ou seja, uma fragilidade de projeto pode 

ser compensada por uma estrategia de manutengao melhorando a disponibilidade do 

sistema de protegao. 

■■-*.\7./i r.r rT'T-.^ viw.ii>^~, ' . i r Tt t 
___i 
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•ass 

Determinagao de S(t) e MTTUF do SPIN por logica combmacional 

S(*)spin ~ S( l)uatp x S(Outp/au 

t - 0 , 1 0 . 1000000 

1 8_/.m 7W_ ° 5 0 4 1 „wnnmw * ° 5 0 4 ' t n n/\->\ A 9 429 10 " t 
1546 10 y- e cos (0 002) t e sm(0 002)t K e 

\ 0 004 

l 

0 983 

0 966 

0 948 

0 931 

*t 0914 

0 897 

0 88 

0 863 

0 845 

0 828 
0 I-103 2-105 3-105 4-105 5-105 6M05 7-I05 8-105 9-105 I 'lO6 

rIOOOOOOOO 

MTTUF , 0 . , , „ 7 W 0504 1 ,nnni\> ' 0 5 0 4 t /nnm\A 9429 10 l I Al 

184610 c cos(0002)t e sin(0002)t e i dt 
0 004 / 

MTTUF =5 303-10 anos 

O valor encontrado esta coerente com equipamentos dessa classe, onde MTTUF superiores 

a 1 milhao de anos e o requisito minimo. No caso o "software" foi considerado como 

correto e as falhas contabilizadas seriam pertentencentes aos modulos basicos. As 

aproximagoes realizadas sempre tiveram um aspecto pessimista, logo o MTTUF do sistema 

deve ser melhor que o apresentado. 



135 

7. CONCLUSOES. 

Este trabalho fez uma abordagem do ponto de vista de confiabilidade e seguranga, 

em sistemas digitais computadorizados tolerantes a falhas para aplicagoes criticas. Abordou 

as principals incertezas que envolvem a qualificagao de um sistema computadorizado, 

apontando inclusive, as dificuldades e resistencias de sua utilizagao em plantas nucleares 

no mundo. Apresentou aspectos importantes em topologias de circuitos de interfaces de 

"hardware" de sistemas digitais, os quais s3o fundamentals em termos de filosofia de 

projeto, quando se desenvolve um sistema dessa natureza. 

Apresentou um metodo de desenvolvimento de sistemas para essa finalidade, com 

enfoque principal em confiabilidade e seguranga em aspectos de "hardware". Mas, como 

em sistemas digitais computadorizados, nao e possivel separar-se o "software" do 

"hardware ", apresentou os principais aspectos que envolvem o seu desenvolvimento e sua 

obtengao. 

O objetivo principal do trabalho foi sugerir um metodo para analise de arquiteturas 

de "hardware " digitais, mostrando suas potencialidades, hmitagoes e emprego na analise 

de arquitetura de um sistema de protegao. De posse dos valores de projeto do SPIN, seria 

possivel efetuar modelos baseados em outra reahdade de hipoteses e determinar novos 

valores de confiabilidade para sua arquitetura. 

Nao foi objetivo deste trabalho, apresentar a analise de confiabilidade e seguranga 

do sistema de protegao de reatores SPIN. Os valores utilizados como parametros de 

confiabilidade para analise de arquitetura, foram baseados em dados praticos. Estes valores 

nao correspondem aos dados de projeto. Isto porque os dados s3o de propriedade do 

fabricante. 

Um aspecto que chama a atengao, e a necessidade de testes periodicos. De acordo 

com enfoque colocado eles sao a unica alternativa para detecgao de falhas nao seguras. 

J_£_-_ldS-
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O SPIN, de acordo com seu fabricante, foi projetado e implementado visando a 

execugao destes testes, de maneira que o canal em teste seja exercitado sem perda de niveis 

de seguranga durante a sua execugao. A aproximagao realizada para inclusao de taxas de 

reparo para falhas nao seguras no modelo de Markov - devido a existencia destes testes -

baseou-se em processos de discretizagao no tempo [31], e procurou realizar uma 

aproximagao para utilizagao de Markov para analise do problema. 

Em um processo de analise de confiabilidade e seguranga, as hipoteses definem o 

comportamento do modelo. Assim, a modelagem nada mais e, que o espelho dessas 

hipoteses. Isso significa que o bom senso deve ser utilizado na modelagem. O 

conhecimento do problema e fundamental. Varias topologias de modelos podem ser 

definidas de acordo com o enfoque adotado. A escolha dos mais adequados, devem refletir 

o comportamento do sistema, mas como estes valores sao probabilisticos e normalmente os 

valores encontram-se na ordem de dezenas ate milhares de anos, a adequagao do modelo 

dificilmente e comprovada. 

No estudo de caso, assumimos que o "software " era adequado e nao continha erros. 

Isto nao e verdade, e uma aproximagao. Verificamos tambem, que varios aspectos de 

diagnosticos de falhas "hardware" dependem do "software" para cumprir seu papel. Em 

analises de sistemas computadorizados, pode-se computar efeitos de falhas de "hardware" 

decorrentes de erros no "software". Estas falhas podem ser computadas quantitativamente 

na analise dos modelos. 

Existem diversas linhas de pesquisa que podem dar sequencia ao trabalho enfocado 

nesta dissertagao. Podemos citar dentre elas: 

• Tecnicas Orientadas ao Objeto para analise e desenvolvimento de softwares de 

seguranga em sistemas criticos. 

• Modelagem quantitativa de combinagoes de arquiteturas de sistemas digitais por 

processos de Semi-Markov. 
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• Modelagem de confiabilidade de "software" em sistemas digitais de protegao de 

reatores baseados em aspectos do erro humano. 

• Modelagem de confiabilidade e seguranga em redes locais de sistemas digitais de 

protegao. 
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8. APENDICE 1-Classe 1E. 

Os sistemas, componentes e estruturas de instalagoes nucleares sao classificadas de 

acordo com a sua importancia para a seguranga. Os sistemas eletricos com classificagao de 

seguranga sao denominados "Classe IE". Este apendice aponta os principals requisitos 

basicos e principios de qualificagao de equipamentos segundo esta classificagao [30]. 

8.1.1 Definigao de Equipamentos e Sistemas "Classe IE". 

"Classe IE" e definida como classificagao de seguranga para equipamentos 

eletricos e sistemas que sao essenciais para: 

•Desligamento de emergencia do Reator. 

•Isolamento da Contengdo. 

•Resfriamento do niicleo do Reator e Contengdo. 

•Remogdo do calor do Reator 

•Qualquer providencia de seguranga para prevenir vazamento de material 

radioativo ao ambiente. 

(IEEE-STD-323)[30]. 

Evidentemente para projeto e construgao de equipamentos "classe IE", todos os 

requisitos e ferramentas de analise de seguranga devem ser empregados. 

(IEEE-STD-323 item 3 e 4). 
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8.1.2 Vida util e qualificagao 

O equipamento classe IE deve ter uma previsao de vida operacional de 40 anos, 

com componentes substituidos periodicamente caso a vida util destes componentes nao 

atinjam este tempo. 

(IEEE-STD-323 item 3) 

Conclui-se que o conhecimento da expectativa de vida dos componentes e 

essencial, logo um calculo de vida operacional de cada componente deve ser levantado 

atraves de dados apropriados e um programa de manutengao preventiva deve ser realizado 

para substituigao de componentes em fim de vida operacional. 

Pode-se utilizar meios teoricos como por sugestao a norma MIL-HDBK-217F -

notice2, para avaliagao teorica de indices de confiabilidade. A execugao de ensaios de 

envelhecimento precoce de componentes determina sua expectativa de vida. 

A manufatura e uso de equipamentos classe IE garantem que tais equipamentos em 

uma planta, atenderdo ou excederdo seus requisitos durante a vida instalada. Isto e 

completado atraves de um programa disciplinado de qualidade assegurada que inclui, 

projeto, qualificagao, controle de qualidade de produgao, manutengao, instalagdo e testes 

periodicos. 

(IEEE-STD-323-item 4). 

A regra primdria da qualificagao assegura que para cada tipo de equipamento 

classe IE, o seu projeto e o seu processo de manufatura sao tais que ha um grande grau 

de confianga quefuturos equipamentos do mesmo tipo terdo comportamento igual. 

(IEEE-STD-323, item 4). 
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A qualificagao pode ser completada de varias maneiras: testes de tipo, experiencia 

operacional ou analises. Essa tecnicas podem se utilizadas individualmente ou em 

qualquer combinagao dependendo da situagao particular. 

(IEEE-STD-323, item 4). 

Verifica-se que a norma nao estabelece um procedimento padronizado de 

qualificagao, mas sugere alguns metodos de trabalho de modo superficial. O teste de tipo 

sugerido e um ensaio que verifica o comportamento funcional do equipamento sob 

condigoes extremas e sao particulares para cada aplicagao. 

8.1.3 Principios de qualificagao. 

A qualidade de todo equipamento "classe IE" deve ser demonstrada. Epreferivel 

que a demonstragao seja feita por testes de tipo no equipamento. A experiencia 

operacional e analises podem ser utilizadas para complementar testes de tipo. 

Os principios e procedimentos para qualificagao "classe IE" incluem: 

• Garantir que os varios metodos de qualificagao igualam ou excedem os requisitos e 

condigoes de servigo antecipadamente. 

• Garantir que quaisquer extrapolagdo ou conclusao seja justificada pela permissao do 

conhecimento de modos de falha em potencial e mecanismos direcionados a isto. 

• Qualificagao em operagdo que testa o equipamento instalado ciija vida qualificada e 

menor que a vida projetada. 

• Documentagao de qualificagao. 

• Qualificagao de qualquer interface associada a equipamento "classe IE". 

(IEEE-STD-323, item 5) 

bMissAo \imt\m r.F f NERGIA NUCLEAR/SP IPE_ 

file:///imt/m
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8.1.3.1 Testes de tipo 

Os testes de tipo do equipamento com simulagoes das condigoes de servigo e o 

metodo preferencial. Este processo deve ser utilizado para qualificar grande parte do 

equipamento. Entretanto, um teste de tipo imico, satisfaz a qualificagao somente se o 

equipamento a ser testado e envelhecido, submetido a todas influencias ambientais e 

operando sob condigoes extremas para garantia que todo equipamento semelhante estard 

habilitado a operar corretamente durante o tempo requerido. 

(IEEE-STD-323, item 5.1). 

Verifica-se que a norma aponta varios requisitos a serem cumpridos como objeto de 

qualificagao. Aponta tambem o teste de tipo como metodo preferencial para qualificar 

"grande parte do equipamento", mas faz uma restrigao da validade deste ensaio, que deve 

ser considerado se o equipamento em teste estiver "envelhecido" e submetido a extremas 

condigoes ambientais e operacionais. Verifica-se que a norma "IEEE-STD-323 item 6.3.3 -

aging", aponta: 

• "O objetivo do envelhecimento e colocar as amostras em condigoes equivalentes a 

condigao defun de vida operacional". 

• "Um curto periodo de envelhecimento termico meramente Simula a vida em servigo; 

entretanto produz deterioragoes quando seguidas por vibragoes podendo gerar modos 

de falha realisticos. " 

Verifica-se que as ferramentas para tal ensaio nao sao sugeridas. Tais condigoes de 

simulagao de vida sao criticadas pela norma MIL-STD-785B, item 50.3.1.3.3. onde 

observamos: 

Simulagoes precisas do perfil da vida operacional exporiam cada item e cada parte 

de cada item ao exato tipo de "stress" em nivel e duragao que sofrerao em servigo. 

Semelhante teste ideal e raramente praticdvel. Alguns tipos de "stress " nao podem ser 

combinados em um mesmo teste com facilidade e alguns podem custar mais para serem 
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reproduzidos em laboratorio que o prejuizo de falha em servigo. Note que sobre-stress 

(envelhecimento) e um caminho valido para acelerar a descoberta de deficiencias e 

defeitos, mas nao e um meio valido para comprimir o teste de vida quando a 

conflabilidade esta sendo medida.[29]. 

Observa-se que o exposto pela norma IEEE-STD-323, se contradiz com os 

requisitos mais reahsticos da norma MIL-STD-785B. Onde o objetivo de avaliagao de 

conflabilidade quantificando-se falhas, nao e recomendado atraves de ensaios de 

envelhecimento. 
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9. APENDICE 2 - Solugao das equagoes. 

A solugao do modelo do MTTUF do canal UATP (mod 1) na forma matricial e 
apresentado a seguir 
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Determinagao de MTTUF (mod 1) 
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Modelo simphficado de avaliac§o de MTTUF do UATP, (mod -2) 
considerando a existencia de taxa de reparo para falhas inseguras. 
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Determinagao de MTTUF e S(t) para o modelo simplificado do arranjo UATP, com taxa media 
de reparos para falhas inseguras igual a 0,5 reparo por ano. 
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As equagoes diferenciais 
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o(s) = P 0(0r[sl- A ]-i 

P'o(t) =  4 XP0 ( t ) + H P 1 ( t ) 

P'K0= 4 XPo(t)  ( 3 X + , ) p i ( t ) 

XPl(t) 

A = [si- A ] 

P"2(t) = 

4X 

4X 

0 

Is 0 0 
0 

0 

s 0 

0 s / 

o + 

M 0 

( 3 X t f i ) o 

3X o 

3 

f 4X 4X o 
_ M  3  X 

l o o 
M 3X 

0 

T=> 
4X 4X 0 

M  3  X  f , 3.x 

0 0 o 

A = 
st4A.  4 . x 

M s  3X h M 

0 0 

A = 
s + 7 s X + s fi h 12sX" 

mas R(S) = 1 . P 2 ( s ) 

cofator P 
13 

4X o 
s ' 3  X t fi 3 .x AP2(S)= 12 X2 

P2(s) = 12X' 

s + 7  s
2

 X ^ s % t. 1 2 . s . x
2 

Resolvendo a equagao do 3° grau em V . temos: 

e R(t) = 1  p2(t) e n t § o ; 
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a1 

a2 

a3 

0 

7 _ l l h2 i_n 2 

-•X i — u — - 4 k + 14-X-u i u 
2 2 2 

--X \ - -u t- --VX t- 14-X-u t u 
2 2 2 

raizes do polinomio 

Executando a o inverso de Laplace 

P2(s) = 12-X 

s ( s i- a2) (s i- a3) 

Kl K2 K3 
' ^ ~ s s t a2 s r a3 

fi - 730 um reparo em media a cada 12 horas. 

X - 1 taxa de falhas por modulo igual a uma falha por ano 

t =0,1 . . 100 

a2 —-A. t- —-|J. -\'X i 14-X-fi-t-fi 
2 2 2 

k1 = 1 

a3 =--X 1- --f i t- - -A /X +- l4X-fi t fi 
2 2 2 

k2 - 12X 
a2( a2 t a3) 

k3 12-X 
a3( a3 i a2) 
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Invertendo a transformada de laplace temos: 

R, lk2e a 2 t t k3e a 3 t 

Analise de comportamento 

09 
08 
07 
06 
05 
04 
03 
02 
0 I 

\ 
X V 

A \ ^ 

~~"^ ^ 

^ 

0 10 20 30 40 50 60 70 80 90 100 
t 

Determinagao do MTBF da arquitetura UATP 

MTBF 
r IOOOO 

0 
k 2 - e a 2 , - k 3 - e a 3 t d t 

MTBF = 61.417 anos 

i « W W W i _ ■■WW—"" ■ ■"TT»V^" « 



Solugao do modelo 4, determinagao de MTTUF canal UTP/AU pelo metodo 
simplificado. 

A modelagem de MTTUF do canal UTP/UA na forma matricial sera: 

MTTF = kO + k1 + k2 Kn = [cofator (M u)
T no] / |Mu| 

Ma = 

(2 -Xi -2 -X i Xa) n 0 0 

2-Xt-Xa -fi Xa-t-X 0 

2-Xi 0 - ( X H - X h X a ) 0 

0 0 Xi 0 

Mu = 

(2Xi 2X iXa) fi 0 

2X i Xa  f i XatX 

2Xi 0 ( X i h X +  X a ) 

D = 2ftXi 

M u
T : 

2-Xi - 2-X - Xa 2-X t- Xa 

M 

0 

2-Xi 

-fi 0 

Xai- X - X i - X - Xa 

fi 0 

\Xa i- X - X i - X - Xa, 
k0 = 

| (Xi t-X a a ) 

2 ' Xi2 

/2-X. t Xa 2-Xi 

\ Xa -i X -Xi - X - Xa, 

k1 = 
2 2 

1 UXXi t2X t 3XXa i 3XaXi r Xa 

fi-Xi 

(2-X t Xa 2-Xi 

\ M 0 / 
k2 = 

1 

Xi 

■-««iiiwy|_»mri^_,«^i^im_»*i_.Ku_«««-ii« 
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Avaliacao do MTTUF do canal UTP/AU , no caso a taxa de falhas do dispositivo 
eletromecanico AU e mais baixa que o dispositivo eletronico UTP. 

uma falha a cada ano 

uma falha a cada 10 anos 
Xa 0.1 
, . - - „ , uma falha insegura a cada 1000 anos 
Xi 0.001 

_,_,, taxa de reparo igual a um reparo em 12 horas 
fi - 730 

ko ' i!LL_i_L_:__l 
2 x t 2 ~ 

1 i4-X-Xi h2-X2^3-X-Xa f-3-Xa-Xit-Xa2 

2 U i 2 

k _ - I 
Xi 

MTTUF ^kOhkl hk2 

MTTUF = 5.53 HO5 anos 
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Determinagao da confiabilidade R(t) para o arranjo 2/4 UTP/AU. 

Utlizando-se aproximagao semelhante _t analise efetuada para o arranjo UATP, temos um 
modelo de 03 estados, com equagfies identicas cuja solugao sera: 

Xu -1 taxa de falhas por mbdulo igual a uma falha por ano 

Xa - 0.1 taxa de falhas do dispositivo eletromecanico uma falha a cada 10 anos 

H - 730 um reparo em media a cada 12 horas. 

X - 2-Xu t- Xa 

t =0 ,1 . . 50 

b2 = --X i --fi Jx -i- 14-X-fi t-u 
2 2 2 

7 1 1 2 2 
b3 —-X. H—-fi -i—--WX i-14-X-fi i-fi 

2 2 2 

12-X2 

P2 
b 2 ( b2 , b3) 

12-X2 

b 3 ( b3 t b2) 

invertendo a transformada de laplace temos: 

n I i b 2 1 _ b 3 t 

F^ =-^p2-e +p3-e 



Analise de comportamento 

J 

R 
I 

0 0286285 

\ 
\ 

\ k 
\ 

^ ^ 
- — - — 

Determinagao do MTBF da arquitetura UTP/AU 

.50. 
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10000 
MTBF - b 2 t , t>31 ,. p2e - p3e dt 

MTBF = 14.072 anos 
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