MODELO DE PLAN PRELIMINAR DE VALIDACION Y VERIFICACION
PARA EL SISTEMA DE PROTECCION DEL REACTOR CAREM

Fittipaldi, A.', Maciel, F.?
! Centro Atémico Bariloche, CNEA, fittipal@cab.cnea.gov.ar
2 Centro Atémico Bariloche, CNEA, macielf@cab.cnea.gov.ar

PRELIMINARY VALIDATION AND VERIFICATION PLAN FOR CAREM
REACTOR PROTECTION SYSTEM

Abstract

The purpose of this paper, is to present a preliminary validation and verification plan
for a particular architecture proposed for the CAREM reactor protection system with
software modules (computer based system).

These software modules can be either own design systems or systems based in
commercial modules such as programmable logic controllers (PLC) redundant of last
generation.

During this study, it was seen that this plan can also be used as a validation and
verification plan of commercial products (COTS, commercial off the shelf) and/or
smart transmitters.

The software life cycle proposed and its features are presented, and also the
advantages of the preliminary validation and verification plan.

Objetivos

Este trabajo tiene como objetivo presentar el desarrollo de un plan preliminar de
validacion y verificacion para una propuesta de arquitectura del sistema de proteccidén
del reactor CAREM con mddulos de software (computer based system).

Estos modulos de software pueden provenir ya sea de sistemas de desarrollo propio o
sistemas basados en moddulos comerciales tales como los controladores ldgicos
programables (PLC) redundados de nueva generacion.

Durante este estudio se ha podido apreciar que este plan puede también ser utilizado
como plan de validacion y verificacién de productos comerciales “de estanteria”
(COTS) y/o sensores inteligentes.

También se presentan el ciclo de vida de software propuesto y las caracteristicas y
ventajas del plan preliminar de validacién y verificacion.

Procedimientos

En el principio de este estudio se realizaron reuniones con expertos de la autoridad
regulatoria nacional (ARN) para definir la normativa a aplicar en el sistema de
proteccion del reactor y el sistema de supervision y control y la metodologia para
realizar la validaciéon y el licenciamiento de las arquitecturas propuestas y sus
componentes asociados (sistemas comerciales “de estanteria”(COTS), buses de
campo, controladores 16gicos programables(PLC)) para el sistema de proteccién del
reactor CAREM.

Como parte de este trabajo también se llevo a cabo un estudio comparativo en
profundidad de las normas nacionales e internacionales aplicadas en los sistemas de



proteccion de las centrales nucleares de potencia basados en software (USA, UK,
FRANCIA, CANADA, JAPON, KOREA) [1] y documentos asociados; que hacen a
la produccién y ciclo de vida de software de alta confiabilidad para sistemas
asociados a la seguridad en reactores nucleares.

A partir de lo anteriormente mencionado se pudo definir la normativa relevante en
base a la cual podia comenzar el trabajo de definicién del ciclo de vida y plan de
validacion y verificacion del software.

Esta eleccion de normativa también lleva a una definicion del proceso de desarrollo
del software, su QA (quality assurance) y configuration management, que seran
oportunamente desarrollados.

Basado en estos estudios se llevo a cabo la consolidacidén de un posible modelo de
ciclo de vida de software. Este modelo fue concebido de tal manera que se pueda
aplicar tanto para el desarrollo propio de los moédulos de software como para la
integracién del sistema de proteccion con modulos de software previamente
desarrollados (comerciales o no)

El modelo de ciclo de vida de software consolidado consiste en una variacidon sobre el
ciclo de vida tomado como referencia en los documentos de la IAEA, IEC, ISA.
[2,3,4]

Este consta de las siguientes fases: (ver Figura 1)

e Requerimientos del sistema de seguridad: esta fase consiste en la extraccion de un
conjunto completo y exhaustivo de requerimientos que debe cumplir el sistema de
seguridad en el que se esta trabajando y deben surgir del andlisis de
comportamiento de la planta en condiciones normales de operaciéon y en
condiciones de los accidentes base de disefo y del informe final de seguridad.

e Requerimientos del sistema digital: esta fase divide las funciones entre hardware y
software para permitir el desarrollo de los requerimientos individuales. Los
requerimientos derivados son requerimientos de hardware, requerimientos de
software y requerimientos de integracion.

e Requerimientos de Hardware: son las bases para el disefio y/o validacion del
hardware.

e Requerimientos de Integracidén del sistema: son las bases para la integracion del
hardware y el software en el sistema digital asi como para la integracion del
mismo en la planta.

e Requerimientos de Software: Son la base de disefio del software y debe contener
todo lo necesario para el desarrollo del mismo; esto se ha dividido considerando la
separacion entre el llamado software de base (operativo, monitores, etc.) y el
denominado software de aplicacidén (donde esta implementada la funcionalidad
requerida del sistema).

e Requerimientos de Integracion del Software: son la base para la integracion del
software en el caso de existir la separacion antes citada (software de base,
software de aplicacidn)

e Disefio de Software de Base: esta fase tiene tres actividades disefio del software de
base, especificacion detallada del médulo y disefio del mddulo.

e Disefio de Software de Aplicacidn: esta fase tiene tres actividades disefio del
software de aplicacion, especificacion detallada del modulo y disefio del modulo.

e Codificacion de Software de Base: esta fase traduce el disefio del software de base
en el lenguaje de programacion.



e Codificacidén de Software de Aplicacion: esta fase traduce el disefio del software
de aplicacién en el lenguaje de programacion.

e Integracion de Software: consiste en la reunidén del software de base y el de
aplicacion en un codigo fuente en formato adecuado para ser leido y procesado
por una computadora; se ejercita el software integrado por simulacién estdtica y
dinamica de entradas y salidas.

e Integracion Hardware - Software: el sistema se ejercita por simulacion estatica y
dinamica de las sefales de entrada.

e Prueba de Instalacidn: es la prueba y validacion del sistema en campo.

Este ciclo de vida del software es compatible y cumple con lo requerido por la
normativa de la autoridad reguladora nacional ARN. [5]

Basado en este modelo de ciclo de vida se llevo a cabo el desarrollo de un plan de

Validacién y Verificacion versatil capaz de abarcar las posibles variantes en la gestién

de productos (documentos de salida de cada fase y eventualmente el cddigo) de las

sucesivas fases (ver Figura 1).

Este plan consiste en:

1. Verificar cada etapa del ciclo de vida del software donde fuera posible:

*  Moddulos de desarrollo propio, por ejemplo: Requerimientos del software de
aplicacion, Disefio del software de aplicacion, Codificacion del software de
aplicacion.

* En caso de desarrollo propio del software de base: Requerimientos del
software de base, Disefio del software de base, Codificacion del software de
base, etc.

2. Validar por medio de pruebas, tablas, etc., aquellos modulos que no son de
desarrollo propio, y/o en los cudles no es posible llevar a cabo un proceso de
verificacion, por ejemplo: en el caso de PLCs 6 COTS, el software de base 6 el
hardware.

Concluidos los puntos 1 y 2 y después de llevar a cabo el proceso de instalacion del

sistema y sus pruebas correspondientes, se realiza una validacion final del sistema

completo.

Resultados

Entre los resultados obtenidos se consolido la normativa guia a aplicar durante el
proceso de desarrollo del software y el proceso de validacidén y verificacién del
mismo

También se ha definido una estructura preliminar de ciclo de vida de software capaz
de abarcar tanto el desarrollo propio de médulos de software del sistema como la
integraciéon de moédulos predesarrollados propios o provenientes de productos
comerciales. [5]

Ademas, se defini6 un plan preliminar de validacion y verificacion aplicable al ciclo
de vida de software previamente citado



Conclusiones

El plan preliminar de validacion y verificacion desarrollado al presente tiene la
flexibilidad necesaria para hacer frente a las distintas posibilidades de arquitectura
bajo estudio (arquitectura propia basada en COTS, buses de campo, MIL-STD- 1553,
Trip Unit basada en software ¢ arquitectura basada en PLCs, u otras alternativas) sin
comprometer la calidad e integridad del proceso de verificacién y validacién de las
tareas del ciclo de vida del software y del sistema de proteccion en si mismo.

Dado el alcance de estas tareas, se esta en permanente consulta y discusiéon con los
expertos de la autoridad reguladora nacional (ARN), a fin de consolidar un plan
optimo de V&V del sistema de proteccion para el licenciamiento de la planta.

Queda bajo estudio y para un futuro trabajo, el flujo detallado de documentacion y
definir las tareas a realizar en cada fase del ciclo de vida del software, asi como
también definir el proceso de desarrollo del software, su QA (quality assurance) y
configuration management, que seran oportunamente desarrollados.
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